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Abstract. The growing volume of spam and malicious emails demands the conti-
nuous evolution of filtering techniques. This work presents a comparative analy-
sis of different ensemble learning architectures (Voting, Stacking and Bagging)
applied to the Spambase dataset. Experiments conducted on the WEKA platform
demonstrate the superiority of layered approaches. The Stacking architecture
outperformed the Random Forest baseline, which suggest that stacking archi-
tectures are a promising approach for spam detection with greater robustness
and accuracy.

Resumo. O crescente volume de spam e e-mails maliciosos exige a continua
evolucdo das técnicas de deteccdo. Este trabalho apresenta uma andlise com-
parativa de diferentes arquiteturas de ensemble learning (Voting, Stacking e
Bagging) aplicadas a base de dados Spambase. Os experimentos, conduzidos
na plataforma WEKA, demonstram a superioridade das abordagens em cama-
das. A arquitetura de Stacking superou o baseline do Random Forest, o que su-
gere que arquiteturas stacking sdo uma abordagem promissora para detec¢do
de spam com mais robustez e precisdo.

1. Introducao

O e-mail € um vetor comum para ameacas cibernéticas, oferecendo um ponto
de entrada direto para redes corporativas. Um relatério de 2025 da Barracuda
[Barracuda Networks 20235]] indica que um em cada quatro e-mails é malicioso ou spam,
o que evidencia a necessidade de aprimoramentos em sistemas anti-spam. Técnicas
de Aprendizado de Maquina (AM) sdo amplamente utilizadas para mitigar esse pro-
blema [Charanarur et al. 2023, Zhang, Chenwei1 2025[]. Estudos anteriores, como o de
[Bassiouni et al. 2018], demonstraram a superioridade do Random Forest para a detec¢ao
de spam no conjunto de dados Spambase. Nosso trabalho aprofunda essa investigacao,
explorando diferentes estratégias de ensemble learning.

Os resultados de [Bassiouni et al. 2018]] motivaram os estudos inciais de um pro-
jeto de pesquisa que visa explorar o potencial de AM na area de seguranca de redes, com
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foco na deteccdo de ataques cibernéticos, com uma investigacdo mais profunda. Nesse
contexto, o presente estudo busca explorar a aplicagdo de diferentes estratégias de en-
semble. A Segdo [2 descreve a metodologia proposta, a Secdo [3] apresenta os resultados
experimentais, e a Se¢do [ conclui o trabalho e aponta possiveis dire¢des para pesquisas
futuras.

2. Metodologia

2.1. Conjunto de Dados

O conjunto de dados utilizado foi o Spambase, disponivel no repositério UCI
[Hopkins and Suermondt 1999]. Ele consiste em 4.601 amostras de e-mails, cada uma
descrita por 57 atributos numéricos continuos que representam a frequéncia de palavras e
caracteres especificos. De modo geral, o conjunto € levemente desbalanceado, com 39,4%
de amostras de spam e 60,6% de e-mails legitimos (ham).

2.2. Workbench WEKA

Os experimentos foram conduzidos utilizando o software Waikato Environment for Kno-
wledge Analysis (WEKA) [Frank et al. 2016]]. Esta ferramenta foi escolhida por ser uma
plataforma consolidada e de c6digo aberto, oferecendo uma ampla biblioteca de algo-
ritmos de aprendizado de maquina. A interface grifica Explorer foi utilizada para re-
alizar todo o pipeline experimental: carregamento do conjunto de dados, configuracdo
dos métodos de ensemble e coleta dos resultados por meio de validagao cruzada 10-fold,

conforme ilustrado na Figural[]
Carregamento Andlise dos
dos Dados Resultados

Figura 1. Protocolo experimental através de um Pipeline aplicado no WEKA

2.3. Algoritmos

Conforme motivado na Secéo [T} este trabalho foca em métodos de ensemble, que com-
binam multiplos classificadores para mitigar fraquezas individuais e melhorar robustez e
acurdcia.

Trés arquiteturas de ensemble com diferentes niveis de complexidade foram im-
plementadas e analisadas[Zhou 2012]]:

* Voting: Dois comités heterogéneos utilizando Soft Voting sobre as probabilidades
médias previstas. Um combinou Random Forest (RF) e Logistic Regression (LR),
e o outro RF com k-NN.

» Stacking: Abordagem hierdrquica com RF e k-NN como classificadores base
(Nivel 0) e LR como meta-modelo (Nivel 1), que aprende a combinar as previsoes
base.

» Bagging: Bootstrap Aggregating aplicado ao RF com 15 iteragdes, avaliando o
efeito do re-bagging em um modelo ja baseado em ensemble.

Para estabelecer uma linha de base para comparacao direta, a parametrizacdo dos
classificadores individuais (RF, LR e k-NN) seguiu a mesma configuragcdo usada no estudo
de [Bassiouni et al. 2018], cujos principais parametros € métricas de desempenho estdao
resumidos na Tabela Il



Tabela 1. Parametrizacao de classificadores individuais usados no baseline

Classificador Parametros Precisao  Recall F1 Sens.  Spec. Acc (%)
Random Forest Trees = 100,Seed = 1 0.955 0.955 0954 0.953 0957 95,46
Logistic Regression MaxIter = -1,Ridge = 1x10-8 0.924 0.924 0924 0928 0.918 92,41
k-NN K = 1,Search = Linear 0.908 0.908 0908 0.921 0.887 90,78

2.4. Métricas de Avaliacao

Para garantir comparacdo direta com o baseline, a avaliagdo dos modelos propostos se-
guiu a mesma abordagem de [Bassiouni et al. 2018]. Foram utilizadas sete métricas prin-
cipais para avaliar o desempenho dos classificadores: Acuracia(Acc), Precisdo, Recall,
F1-Score, Sensibilidade e Especificidade.

3. Resultados e Discussao

Esta secdo apresenta e discute os resultados obtidos das arquiteturas de ensemble learning
propostas. A Tabela 2| sintetiza as métricas de desempenho, comparando os modelos
desenvolvidos com o classificador Random Forest, adotado como baseline.

Tabela 2. Resultados das arquiteturas de ensemble propostas neste artigo.

Classificador Precisao  Recall F1 Sens. Spec. Acc (%)
Random Forest (Baseline) 0.955 0.955 0954 0953 0.957 95.46
Voting (RF+Logistic) 0.948 0.948 0948 0.925 0.963 94.78
Voting (RF+k-NN) 0.909 0.909 0909 0.879 0.929 90.89
Bagging (c/ Random Forest, 15 it.) 0.954 0954 0954 0928 0.971 95.39

Stacking (RF+k-NN — Meta: Logistic) 0.959 0959 0959 0940 0.972 95.94

Os resultados da Tabela [2] mostram que a arquitetura baseada em Stacking obteve
o melhor desempenho geral. Utilizando Random Forest € k-NN como classificadores
base, combinados com Logistic Regression como meta-modelo, o Stacking foi o unico
método que superou consistentemente o baseline, alcancando a maior acuracia (95,94%).
Esse resultado reforca a hipdtese de que arquiteturas hierarquicas, capazes de aprender a
ponderar as previsdes de seus modelos constituintes, oferecem maior efetividade na tarefa
de deteccdo de spam.

As demais arquiteturas de ensemble, embora robustas, tiveram desempenho infe-
rior ao baseline. Esse resultado pode ser atribuido a inclusdo de classificadores com de-
sempenho individual relativamente inferior nos comités. No caso do Voting, por exemplo,
o desempenho isolado do Random Forest (95,46%) foi reduzido pela influéncia da Logis-
tic Regression (resultando em 94,78%) e, de forma mais acentuada, do k-NN (resultando
em 90,89%). Esse fendmeno demonstra que, mesmo utilizando média das probabilidades
(Soft Voting), o potencial do classificador mais eficaz pode ser limitado pelo impacto de
modelos menos precisos.

A andlise detalhada das métricas de sensibilidade e especificidade revela um
padrao consistente: com excecao do Voting (RF+k-NN), todas as arquiteturas de ensemble
apresentaram um trade-off entre esses dois indicadores em relacdo ao baseline. O modelo
Random Forest alcangou a maior sensibilidade (0,953), enquanto Stacking (Sens. 0,940 /
Spec. 0,972), Bagging (Sens. 0,928 / Spec. 0,971) e Voting (RF+LR) (Sens. 0,925 / Spec.
0,963) reduziram ligeiramente a taxa de detec¢ao em favor de maior especificidade. Esse



padrao sugere uma tendéncia a decisdes mais conservadoras, valorizando a reducao de fal-
sos positivos. Esse comportamento € especialmente relevante em aplicacOes de deteccao
de spam, onde classificar incorretamente uma mensagem legitima como indesejada €, na
maioria dos cendrios, um erro mais critico do que permitir que uma mensagem de spam
chegue a caixa de entrada.

4. Conclusao

Este trabalho propds diferentes arquiteturas de ensemble learning para detec¢do de
spam utilizando o conjunto de dados Spambase. Os resultados mostraram que ensem-
bles hierdrquicos, que aprendem combinac¢des ponderadas dos modelos base, superam
métodos mais simples como o Random Forest.

O modelo de Stacking, que combina Random Forest € k-NN como classificadores
base e Logistic Regression como meta-modelo, alcancou a maior acuricia (95,94%) e
destacou métricas como a especificidade, importante para reduzir falsos positivos.

As limitagdes incluem a dependéncia do conjunto Spambase que estd desatuali-
zado e que pode ndo refletir caracteristicas atuais do spam, como engenharia social e uso
de imagens. Além disso, os parametros foram fixos, sem otimizacdo extensa de hiper-
parametros.

Este estudo em estdgio inicial visa explorar o potencial da Aprendizagem de
Miquina aplicada a seguranca de redes, com foco na detec¢do de ataques cibernéticos.
Como trabalhos futuros, pretende-se ampliar a avaliacdo das arquiteturas propostas utili-
zando conjuntos de dados mais atuais e diversificados, realizar uma otimizagdo aprofun-
dada dos hiperparametros e analisar os custos computacionais envolvidos, visando verifi-
car a viabilidade da implementacdo desses modelos em sistemas de deteccao de spam em
tempo real.
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