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Abstract. With the arrival of 5G technology and its imminent popularization, a new approach
is needed in the way network exchanges are carried out through mobile devices (DM),
also known as handover. 5G uses higher frequencies than 4G and therefore has a shorter
range, so more 5G access points are needed to cover a given area, thus increasing the
chances that a mobile device (DM) will need to perform handovers more often. The
present work presents a mechanism for the management of handovers using the SDN
(Software Defined Networking) paradigm that helps the DM to connect in the best
network, thus avoiding unnecessary handovers, achieving efficiency in the transfer of
responsibility over the choice of network.

Resumo. Com a chegada da tecnologia 5G e sua eminente popularizacdo se faz necessaria
uma nova abordagem na maneira como sdo realizadas as trocas de redes pelos
dispositivos méveis (DM), também conhecida como handover. O 5G utiliza frequéncias
mais altas que o 4G e por consequéncia tem um alcance menor, assim € preciso mais
pontos de acesso 5G para cobrir uma determinada area, aumentando assim as chances de
um dispositivo mdvel (DM) precisar realizar handovers com maior frequéncia. O
presente trabalho apresenta um mecanismo para a geréncia de handovers utilizando o
paradigma SDN (Software Defined Networking) que auxilia o DM a se conectar na
melhor rede evitando assim handovers desnecessarios alcancando eficiéncia na
transferéncia da responsabilidade sobre a escolha de rede.

1. Introducao

A popularizagdo da Internet mudou o comportamento dos individuos na forma de
comunicacio. E crescente a necessidade das pessoas estarem sempre conectadas para realizar suas
tarefas. Novos servigos que surgem na Internet precisam estar sempre conectados € com algum
requisito de Qualidade de Servico (QoS) como, por exemplo, monitoramento de cidades,
rastreadores de carro, etc. Existem diversas tecnologias de redes sem fio que ja possibilitam que
pessoas fiquem conectadas permanentemente, porém elas ndo se integram de forma transparente
para o usudrio, por exemplo, se um usudrio estiver em uma chamada de voz sobre IP (Ex: Skype)
numa rede WiFi e se deslocar para um local fora do alcance dessa rede mas com a cobertura de
uma rede celular, a chamada € interrompida até que uma nova conexdo da rede celular seja
estabelecida.

Essa heterogeneidade de tecnologias de rede ainda precisa evoluir no sentido de prover um
servico unificado e transparente para o usudrio. Nas redes de quinta geracdo € desejivel que o
usudrio possa desfrutar de toda a infraestrutura disponivel em volta dele independentemente da
operadora que ele contratar, as operadoras devem se integrar de forma a oferecer a melhor



conectividade para o usudrio. Ao atingir esse nivel de conectividade, o usudrio alcanca uma enorme
cobertura de rede com um 6timo servigo.

Além disso, as redes de alta densidade requerem balanceamento de carga para garantir a
qualidade do servico (QoS) [Manzoor, 2020]. Nas redes moveis de quinta geragdo (5G), estima-se
que o trafego tenha uma distribui¢do espago-temporal de rdpida mudanca e desequilibrio, assim o
balanceamento de carga visa resolver esse problema transferindo o trafego extra de uma célula de
alta carga para as células ociosas vizinhas [B. Ma, 2020].

Identificada a necessidade de uma Internet ubiqua, foi desenvolvido neste trabalho um
mecanismo de geréncia de mobilidade para redes multi-acesso sem fio que considera a necessidade
das pessoas se deslocarem, enquanto fazem uso de suas aplicagdes, sem perder a conexdo ao longo
do percurso, ainda que alternem entre diferentes redes de acesso (WiFi->Celular->WiFi). Esse
mecanismo foi implementado num sistema operacional de rede (também chamado controlador de
rede), utilizando o paradigma das redes definidas por software. O principal objetivo do mecanismo
€ tomar a decisdo no momento da realizacdo do handover pelo dispositivo mével (DM), fazendo
com que o sistema operacional de rede tenha controle sobre as conexdes desses dispositivos. O
mecanismo também evita o efeito ping pong nos DMs, que € a troca de rede de forma continua por
um DM prejudicando o desempenho das aplicacdes de rede, além disso, consegue balancear a rede
realizando o handover de um DM para a rede menos congestionada. Como resultado foram
observados intervalos de tempo regulares entre os handovers e uma melhor distribuicdo de
estagdes entre os pontos de acessos (APs) em caso de intersec¢do de sinais em comparagdo com a
escolha de rede sendo executada no DM.

2. Fundamentacao Teérica

Esta secdo apresenta as principais tecnologias utilizadas no desenvolvimento do mecanismo de
geréncia de mobilidade proposto.

2.1. SDN (Software Defined Networking)

O SDN € um paradigma de rede que permite o operador controlar ou programar a rede de
maneira centralizada e inteligente, por meio de softwares que conseguem ter uma visdo completa
da mesma. Nela existe um sistema operacional de rede denominado de controlador, onde as
decisdes de quais acdes os equipamentos de rede devem realizar sdo tomadas. Sua arquitetura é

dividida em trés partes ou camadas, como ilustra a Figura 1.
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Figura 1. Arquitetura SDN.




A camada de aplicacdo € responsdvel pelos aplicativos SDN, que sd@o programas que comunicam
comportamentos € recursos necessarios com o controlador SDN por meio de interfaces de
programacao de aplicativos (APIs). O termo usado para referir-se a essa comunicacao chama-se
Northbound Interface (Interface Norte). Além disso, os aplicativos podem criar uma visdo abstrata
da rede coletando informacdes do controlador para fins de tomada de decisdo [Marlese Lessing
2019].

A camada de controle é uma entidade 16gica que recebe instru¢des ou requisitos da camada
de aplicagdo e os transmite aos componentes de rede. O controlador também extrai informacgdes
sobre a rede dos dispositivos de hardware e se comunica de volta com os Aplicativos SDN com
uma visao abstrata da rede [Marlese Lessing 2019].

Por ultimo, Camada de infraestrutura € responsdvel pelos dispositivos de rede SDN e
controlam os recursos de encaminhamento e processamento de dados da rede.

2.2. OpenFlow

O uso do paradigma SDN vem ganhando a atencdo de grande parte da comunidade
académica como também da inddstria. Muita da atenc@o tem sido voltada para o protocolo
OpenFlow [McKeown 2008]. O OpenFlow € um protocolo aberto de comunicagdo que atua entre
o controlador e o equipamento de rede em uma arquitetura SDN, possibilitando a troca de
informacdes que fardo os equipamentos de rede serem controlados pelo controlador. Em outras
palavras ele funciona como uma interface aberta para controlar remotamente a tabela de
encaminhamento de equipamentos de rede como switches, roteadores e access points [Italo Valcy
2017]. Ele é um entre diversos tipos de protocolo de Southbound Interface (Interface Sul) e foi
escolhido para o desenvolvimento do mecanismo de geréncia por ser muito popular e ser
amplamente adotado pelos fabricantes de equipamentos de rede nos dias atuais.

2.3. Redes celulares de quinta geracao (5G)

A rede de quinta geracdo € uma evolucao significativa das redes 4G LTE [MNS Consulting
2017], cujo principal foco é atender ao grande crescimento de dados e conectividade da sociedade,
prometendo taxas significativamente mais rapidas, maior densidade de conexdo, laténcia menor e
economia de energia, etc quando comparadas as redes de geragdes anteriores.

De acordo com o 6rgao de padrdes, 3GPP , o espectro de radiofrequéncia usado pelas redes
LTE varia de 700 MHz a 2.7GHz e as bandas de frequéncia para redes 5G vém em duas faixas,
sendo a faixa de frequéncia 1 (FR1) ou sub-6 GHz que varia de 450 MHz a 6 GHz incluindo a
faixa de frequéncia LTE e também a faixa de frequéncia 2 (FR2) ou mmWave (ondas milimétricas)
que varia de 24,25 GHz a 52,6 GHz.

No uso de ondas de radio mais altas faz com que o alcance do sinal seja menor e torna o
sinal mais suscetivel a ser bloqueado por obstdculos em comparagdo com o LTE. Sendo assim
serdo necessarias redes com o raio de alcance relativamente pequeno com torres menores € mais
proximas do chdo e uma das outras, além de pontos de acesso menores € mais proximos dos
dispositivos. Isso fard com que um usuario em movimento troque de APs (handover) com maior
frequéncia precisando assim de técnicas para minimizar essa troca, fazendo com que o DM se
conecte na rede que se adeque a sua necessidade.



2.4. Handover

O procedimento de handover, também conhecido como handoff, € o ato ou procedimento
utilizado em redes sem fio para tratar da passagem de um usuério mével de um AP para outro AP
de forma transparente, entregando a conexdo para outro ponto antes que a mesma Sseja
interrompida. Ele pode ser dividido em dois tipos: handover vertical € a passagem de um DM entre
duas tecnologias de redes diferentes como € o caso do WiFi e redes de celulares, enquanto o
handover horizontal é a passagem de um DM entre redes de mesma tecnologia [Abolade 2017].

2.5. Mininet

O Mininet é um emulador de rede que cria uma rede de hosts virtuais, switches,
controladores e enlaces. Os hosts Mininet executam o software de rede Linux padrdo e seus
switches suportam o protocolo OpenFlow para roteamento personalizado altamente flexivel e Rede
Definida por Software [Fontes 2019].

Originalmente o Mininet ndo suporta experimentos com redes sem fio, por isso foi criado
uma extensdo [Fontes 2018] para o software original denominado Mininet-Wifi. No Mininet-Wifi
estagdes sem fio e pontos de acesso sdo virtualizados e os dispositivos tradicionais ja presentes no
Mininet também podem ser utilizados.

O Mininet-Wifi permite emular diferentes tipos de cendrios de uma rede real sem dispor
dos equipamentos de fato, sendo necessdrio apenas um computador. Isto é bastante vantajoso,
principalmente pelo baixo custo, facilidade e velocidade para se testar aplicacdes SDN. Outra
vantagem ¢ a facil adi¢do de controladores SDN externos a ele, como € o caso do POX [McCauley
2015], que € o controlador utilizado no desenvolvimento deste trabalho.

3. Mecanismo de geréncia de mobilidade

O mecanismo de geréncia de mobilidade neste trabalho foi desenvolvido como uma
aplicagdo para o sistema operacional de rede SDN (controlador). Essa aplicagdo tem a funcdo
principal de tomar a decis@o sobre como o handover de cada DM deve ocorrer, ja que ela tem uma
visdo completa de toda a topologia da rede, tendo informacdes privilegiadas, como por exemplo,
quantos DMs estdo conectados em determinado AP, qual a vazao média da rede, etc. A Figura 2
ilustra o fluxo da tomada de decisdo de handover da aplicagcdo desenvolvida.
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Fingra 2: Fluxo dé tomada de deciséo de troéa de rede.



Considerando a Figura 2, O controlador (Controller) mantém uma conexdao OpenFlow
com os APs. O DM (Station) recebe o beacon frame do AP iniciando o Fluxo de Tomada de
Decisdo, se o beacon frame nao for do AP que ele estd conectado, € enviado para o controlador
um pacote contendo as informacdes do AP candidato e do AP que ele estd conectado atualmente,
o controlador informa para a aplicagdo que por sua vez toma a decisao se o handover deve ocorrer
ou ndo. A aplicacdo envia uma mensagem de resposta com a decisdo de handover para o
controlador que por sua vez encaminha para o DM.

3.1. Algoritmos de Tomada de Decisao de Handover

Para iniciar o fluxo de tomada decisdo de handover descrito na Figura 2, foram
desenvolvidos os algoritmos ilustrados nas Tabelas 1 e 2 que sdo executados no DM e na aplicacio
que esté instalada no controlador SDN respectivamente.

Tabela 1. Algoritmo de tomada de decisao de Handover executado no DM.

Loop {
beaconFrame <- getBeaconFrame()
se beaconFrame.mac != apAtual.mac {
enviarParaAplicacao(beaconFrame + apAtual)

}

AN DN B W=

}

Com a execugdo do algoritmo da Tabela 1 o DM captura o beacon frame enviado por algum
AP dentro do seu raio de alcance (linha 2) e caso o AP seja diferente do que o DM esta conectado
no momento (linha 3) € iniciada a solicitacdo de escolha de rede para a aplicacdo (linha 4).

Tabela 2. Algoritmo de tomada de decisdao de Handover executado na aplicagao instalada no
controlador SDN.

1 | Loop {

2 handover <- getHandover()

3 infoDaRedeEmGeral <- getinfoDaRedeEmGeral()

4 redeEstaBalanceada <- redeEstaBalanceada(infoDaRedeEmGeral)
5 se redeEstaBalanceada {

6 handoverBaseadoEmQualidadeDeSinal(handover)

7 }

8 else {

9 handoverBaseadoEmBalanceatoDeCarga(handover, infoDaRedeEmGeral)
10 }

111}

Ja durante a execugdo do algoritmo da Tabela 2 a aplicacdo recebe a solicitagdo de escolha
de rede vinda do DM (linha 2) e logo apds obtém informacdes de todos os APs da rede (linha 3)
como, por exemplo, nome e quantidade de DMs conectados. Também € possivel perceber que a
aplicagdo calcula se a rede esta balanceada (linha 4) e assim decide qual algoritmo utilizar (linha



5). A rede estard balanceada quando os DMs estiverem o mais bem distribuidos entre os APs
quanto possivel. O calculo de balanceamento da rede € ilustrado na Tabela 3.

Tabela 3. Funcao de avaliacao de balanceamento da rede.

N R N = Y O R N

quantAps <- getQuantAps()
quantTotalStations <- getQuantTotalStations()
minDeStationsParaCadaAp <- inteiro( quantTotalStations / quantAps )
se minDeStationsParaCadaAp == 0 {

return “Rede Balanceada”
¥
para cada AP {

se AP.quantStations < minDeStationsParaCadaAp {

return “Rede nao Balanceada”

}

return “Rede Balanceada” }

A funcgdo de avaliacido de balanceamento da rede mostrada na Tabela 3 € executada da seguinte

forma:

1. Eobtidaa quantidade total de APs da rede ou da drea (linha 1);

2. Eobtidaa quantidade total de DMs da rede ou da area (linha 2);

3. E calculada a divisdo inteira do total de DMs pelo total de APs para se obter o minimo de
DMs que cada AP deve ter para a rede esta balanceada (linha 3);

4. Se o calculo for igual a O significa que existem mais APs do DMs e para esses casos o
algoritmo considera que a rede esta balanceada (linhas 4, 5 e 6);

5. Entdo todos os APs s@o percorridos e se a quantidade de DMs algum deles for menor que
o minimo de DMs calculado o algoritmo retornard “Rede nao balanceada” (linhas 7, 8,9 e
10);

6. Caso contrdrio, retornard “Rede Balanceada” (linha 11).

Em posse dessa informagao a aplicagdo decide qual algoritmo de decisdo de handover tera

um melhor aproveitamento na rede. Se a rede esta balanceada é usado o algoritmo de escolha de
rede baseado na qualidade do sinal ilustrado da Tabela 4.

Tabela 4. Algoritmo de decisao baseado na qualidade do sinal do DM.

—
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se ap_novo.sinal > ap_atual.sinal {
“realizar handover”

}

Se a rede esta desbalanceada € usado o algoritmo de decisdo balanceador de carga de rede

conforme a Tabela 5.

Tabela 5. Algoritmo de decisao balanceador de carga de rede.

NN A W

quantStationsApAtual <- ap_atual.getQuantStations()
quantStationsApNovo <- ap_novo.getQuantStations()
se ( quantStationsApNovo < quantStationsApAtual ) {
se ( ( quantStationsApAtual - quantStationsApNovo ) > 1) {
“realizar handover”}




No algoritmo da Tabela 5 é obtido a quantidade de DMs conectadas ao AP que o DM
atualmente estd conectado (ap_atual, linha 1) e logo apds o mesmo acontece para o AP que é
candidato para a troca de rede (ap_novo, linha 2). Assim, caso ap_novo tenha menos DMs
conectados que o ap_atual e a linha 4 que tem o objetivo de evitar o efeito ping pong [Ahmed
2009] seja verdadeira, € realizado o handover.

4. Resultados

4.1. Testbed

Como ilustra a Figura 3, foi montado um experimento num cenério dentro do ambiente
Mininet-Wifi de uma rede SDN, com a emulacio dos seguintes equipamentos: 3 APs WiFi em que
o sinal dos 3 formam uma intersec¢do, um host que € o sistema operacional de rede ou controlador
de rede (POX), um switch que conecta todos esses equipamentos € um DM.

Figura 3. Topologia de rede implementada dentro do Mininet-Wifi

Foram colocados no cendrio apresentado na Figura 3 trés DMs conectados inicialmente ao
apl e um conectado ao ap3, sendo eles, stal, sta2 e sta3 para o apl e sta4 para o ap3, e entdo a stal
foi deslocado para uma posi¢do dentro da interse¢do dos 3 APs, recebendo mensagens beacon
frames dos 3 APs como ilustrado na Figura 4.
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Figura 4: Cenario mostrado pela ferramenta plotGraph do Mininet-Wifi antes e depois de mover o
stai.



Para demonstrar como a aplicacdo faz a mudanca de algoritmo de escolha de rede conforme a
necessidade da rede, foi ignorado o efeito ping pong [Ahmed 2009].

Como mostrado na Figura 5 o stal se conectou no ap2 mesmo estando mais distante que o
apl e o ap3, pois foi utilizado o algoritmo de balanceamento de carga (Tabela 5). logo depois, foi
utilizado o algoritmo baseado em qualidade de sinal (Tabela 4) para fazer o stal se conectar ao
ap3 e novamente o algoritmo baseado em balanceamento de carga para fazer o stal se conectar ao
ap2.

u
with

Figura 5: Terminal do DM sta1l mostrando as conexodes realizadas.

Também foram colocadas 50 estacdes dentro da area de intersec¢do de sinal dos trés APs.
Este experimento teve por objetivo comparar os efeitos do balanceamento de carga do mecanismo
proposto em relacdo ao algoritmo padrao que usa a qualidade de sinal para realizar um handover.
Como resultado foi possivel observar, como mostra a Figura 6, que quando a distribuicdo das
estagdes é bem distribuida dentro da intersec¢do, ndo é observada uma diferenca relevante na
distribuicdo de carga entre os APs.
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Figura 6: Mininet-Wifi com 50 estacdes bem distribuidas dentro da area de
interseccdo e grafico de comparacéo entre a distribuicao de carga do mecanismo
proposto com o handover baseado em qualidade de sinal.

No entanto quando a distribui¢do das estacdes tende a ser mais proxima de um dos APs, a
diferenca na distribuicdo de carga se torna relevante como mostra a Figura 7, tendo uma
distribuicdo mais justa 0 mecanismo proposto.
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5. Conclusoes

O mecanismo de geréncia de mobilidade apresentado propde uma nova forma de como os
DMs realizam o handover, podendo assim tendenciar-las a se conectarem nos APs com melhores
condi¢des analisando a rede em sua totalidade. Essa se torna uma proposta interessante quando
inserido no contexto das rede 5Gs, jd que as mesmas precisardao lidar com um nimero maior de
handovers.

Todos os testes exibidos neste trabalho foram feitos em uma tnica maquina usando o
Mininet-Wifi, o que faz com que ainda sejam necessarios testes em cendrios reais, principalmente
na andlise da laténcia, mas com os altos padrdes de laténcia das redes 5Gs, a proposta desse
trabalho se mostra promissora. Como uma nova implementacdo desse mecanismo num cenario de
rede real, pretende-se testar novos algoritmos de decisdo e fazer uma integragdo com varios
controladores SDN.
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