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Abstract. Due to the increasing use of mobile phones at the expense of compu-
ters and notebooks, coupled with the absence of built-in sensors in these devices,
the interoperability of passwords using keystroke dynamics on these two types of
keyboards becomes relevant. For this analysis, a quantitative methodology with
experimental elements was used, employing the extraction of mathematical and
graphical data in addition to classification methods. Consequently, the results
demonstrate that the interval behaviors of the touchscreen dataset are in line
with previously proven scientific results. Therefore, it is suggested that intero-
perability between the two types of keyboards is possible, but with an interval
equalization process.

Resumo. Em decorréncia do crescente aumento do uso de celulares em de-
trimento do uso de computadores e notebooks atrelado a auséncia de sen-
sores de fdbricas nestes dispositivos, a interoperabilidade entre senhas fa-
zendo uso do keystroke nesses dois tipos de teclado faz-se relevante. Para tal
andlise, empregou-se uma metodologia quantitativa com elementos experimen-
tais através da extracdo de dados matemdticos e grdficos além de métodos de
classificacdo. Dessa forma, os resultados demonstram que os comportamentos
dos intervalos da base touchscreen estdo em consondncia com resultados ci-
entificos previamente comprovados. Sendo assim, indica-se que é possivel a in-
teroperabilidade dos dois tipos de teclado, mas com um processo de equalizacdo
de intervalos.

1. Introducao

A crescente demanda por métodos de autentificacdo cada vez mais seguros e eficazes em
dispositivos como smartphones e computadores pessoais traz consigo uma gradual adesao
a assinaturas biométricas. Ratificando essa afirmativa, é valido mencionar a pesquisa da
Juniper Research de 2022, que projeta um aumento de 383% no volume de pagamen-
tos moveis remotos autenticados biometricamente até 2027 [TI Inside 2024]. E valido
ressaltar que dispositivos méveis como o celular, por exemplo, detém diversos sensores
que permitem a aplicacdo de uma grande diversidade de assinaturas biométricas, tanto
fisioldgicas (a impressao digital, o reconhecimento facial ou de voz) quanto comporta-
mental (keystroke). Ja os desktops e notebooks ndo possuem essa variedade de sensores
vindos de féabrica, necessitanto da aquisicao de ferramentas especificas para tais meios de



autenticacdo. Uma forma de biometria acessivel financeiramente para esses dispositivos
¢ o Keystroke, que ndo necessita de um hardware especifico e identifica usudrios a partir
da dinamica de digitacao obtida por um teclado fisico tradicional ou touchscreen.

A partir da perspectiva exposta, faz-se necessdria a observacdo da realidade na
qual constata-se que a utilizacdo de dispositivos mdveis cresceu exponencialmente nos
ultimos anos. Em contrapartida, o uso de computadores sofre uma queda gradativa. Em
consonancia com essa afirmativa, estao os resultados da Pnad Continua sobre Tecnologia
da Informacgao e Comunicacdo de 2022 realizada pelo IBGE [Folha de S.Paulo 2023]. Na
pesquisa em questdo, constatou-se que o aparelho celular é o equipamento mais usado
para o acesso a internet no Brasil. Conforme o 6rgdo, 98,9% dos usudrios de internet, ou
seja, pessoas a partir de dez anos que nos trés meses antecedentes a pesquisa acessaram
pelo menos uma vez a rede, utilizaram como meio para tal acdo, aparelhos celulares.
Dado este que reflete um crescente aumento do uso de dispositivos méveis previamente
referido considerando que a mesma informacao estatistica foi de 98,8% e 94,8% para
os anos de 2021 e 2016, respectivamente. Por outro lado, o computador foi usado por
35,5% dos usuarios em 2022 ou 57,4 milhoes do total de 161,6 milhdes. Analisando o
quantitativo de anos precedentes, nota-se uma paulatina queda nesses valores, ja que o
percentual relativo aos computadores era de 41,9% em 2021 e 63,2% em 2016.

Além disso, ja é de conhecimento que as assinaturas keystroke sdo esqueci-
das quando ndo usadas e necessitam de atualizacdo constante para manter-se estaveis
[Montalvao et al. 2015]. A baixa periodicidade e repeticdo de assinaturas keystroke em
dispositivos como desktops e notebooks podem dificultar o exercicio e a utilizacdo do
mesmo em teclados fisicos, j4 que essa assinatura biométrica exige do usudrio uma
padronizacdo da maneira como ele digita. Por outro lado, pode-se chegar a conclusio
que as pessoas digitalmente ativas apresentam uma frequéncia significativamente maior
de digitac@o nos seus respectivos dispositivos méveis se comparada ao uso de desktops e
notebooks, por exemplo.

Nesse sentido, o contexto supracitado exerce maior influéncia em sistemas de
seguranca e suas formas de autentificagdo, principalmente em dispositivos fixos. Por
conta disso, este trabalho levanta a hipdtese de que, se dispositivos mdveis sdao usados de
forma tdo ampla e a assinatura por keystroke pode ser constantemente atualizada durante
seu envelhecimento, entdo € possivel usar a forma da assinatura obtida por dispositivos
moveis para validar assinaturas biométricas esporadicamente introduzidas em dispositi-
vos ndo moveis.

Assim sendo, objetiva-se por meio deste trabalho analisar as caracteristicas tempo-
rais de assinaturas keystroke obtidas por teclados de tipos distintos (touchscreen e fisico)
e verificar a possibilidade futura de interoperabilidade de métodos de reconhecimento
biométrico em diferentes dispositivos (mdveis e fixos), considerando uma tnica assina-
tura keystroke, ligada ao contexto de seguranga baseado em login e senha.

Dessa forma, de acordo com experimentos aqui descritos, hd indicios fortes de
que essa interoperabilidade seja possivel, pois algumas caracteristicas observadas nas as-
sinaturas compartilham semelhancas, o que motiva a realiza¢ao dos trabalhos futuros pro-
postos no fim deste artigo.

Diante disso, a estrutura desse artigo apresenta-se da seguinte forma: na Secao



2, s@o exibidos os principais conceitos tedricos sobre assinaturas keystroke; a Secdo 3
descreve a metodologia empregada na aplicagc@o desses conceitos; em seguida, na Sec¢ao
4, € detalhado o processo de experimentagdo e discussdo para avaliar uma possivel inte-
roperabilidade entre assinaturas keystroke; e, por fim, sdo listadas as conclusdes parciais
na Secdo 5 e os trabalhos futuros na Secao 6.

2. Fundamentacao Teérica

As inovacdes tecnoldgicas no ambito de seguranca acarretaram grande énfase no conceito
de assinaturas biométricas. Estas consistem em formas de autenticacdo digital basea-
das em informagdes relacionadas aos atributos fisiologicos ou comportamentais de uma
pessoa. Diante disso, existem dois tipos de assinaturas biométricas: as fisioldgicas, ou
seja, baseadas em caracteristicas fisicas envolvendo a impressao digital, a iris e o rosto
[Habeeb 2019] e as comportamentais, isto €, que se refere a qualquer caracteristica capaz
de identificar um individuo por meio do seu comportamento, como padrdes de caminhada
e o método explorado no presente artigo, o keystroke [Stragapede et al. 2023].

O keystroke dynamics consiste na andlise do padrdo de digitacao de uma pessoa.
Dessa forma, essa técnica utiliza as caracteristicas Unicas apresentadas pelos individuos ao
desempenharem o processo de digitacao, seja em teclados fisicos ou teclados touchscreen.
A partir de dados temporais coletados durante a digitacdo, algoritmos criam modelos
e reconhecem o comportamento capaz de identificar a pessoa que estd digitando. De
tal forma, essa biometria surge como uma ferramenta importante para a ciberseguranga,
pois promete ser ndo intrusiva e ser economicamente vidvel. Além disso, ndo requer
hardware adicional, o que facilita sua implementacao também em desktops e notebooks
[Shadman et al. 2023].

Dentro dessa esfera, conceitos importantes sobre os dados temporais sao levan-
tados e mostrados na Figura 1. O primeiro parametro relevante € o intervalo “Holding”
(H), que consiste no tempo que uma tecla permanece pressionada. Outro conceito é o
intervalo “DownDown” (DD), que consiste no intervalo entre o pressionamento de uma
tecla e o pressionamento da tecla seguinte. Por fim, tem-se o intervalo “Updown”’(UD),
que abrange o momento em que uma tecla € liberada até o momento no qual a préxima
tecla € pressionada.
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Figura 1. Representacao dos intervalos (baseada em [Xiaofeng et al. 2019])

Ademais, trabalhos prévios identificaram padroes de comportamentos em



assinaturas keystroke obtidas em teclados fisicos, que serdo experimentados
aqui servindo-se agora de assinaturas provenientes de teclados touchscreen.Em
[Montalvao Filho and Freire 2006] foi constatado que os intervalos DD t€m forma de
distribuicdo log-normal e, com um método de equalizacdo proposto pelos autores, que
¢ possivel realizar a identificacdo dos usudrios. Em [Montalvao et al. 2015] foi explici-
tado que os intervalos H também se distribuem em forma log-normal e os intervalos UD
sao considerados redundantes, sendo assim retirados das analises. Por fim, o trabalho de
2015 também identificou os processos de estabilizacdo e esquecimento das assinaturas
tendo em vista que ap6s uma sequéncia de repeticoes foi notado que as primeiras assina-
turas de cada sessdo foram as mais instdveis.

3. Metodologia

O presente artigo consiste em uma pesquisa cuja metodologia abordada foi uma
andlise quantitativa com elementos experimentais ligados a caracterizagdo de assinaturas
biométricas baseadas na técnica do keystroke obtidas por teclados fisicos e touchscreen.
Para tal abordagem, as etapas realizadas sdo as subsequentes: obtencdo das bases de da-
dos, pré-processamento de dados, classificacdo das assinaturas keystroke e extracdo de
caracteristicas das mesmas.

Para a etapa de extracdo das caracteristicas foi utilizada a linguagem de
programagdo Python e sua respectiva biblioteca pandas. Além desta, a fim de proce-
der célculos matematicos e obtengdo de graficos, como histogramas e curvas gaussianas,
as bibliotecas matplotlib e numpy foram aplicadas. Destarte, também empregou-se o uso
de um algoritmo de aprendizado de mdquina supervisionado de classificacao, o K-Nearest
Neighbors (KNN), a fim de gerar e interpretar as acuracias do processo de distin¢ao entre
as amostras obtidas por teclados de diferentes tipos.

3.1. Obtencao das bases de dados

Neste trabalho foram selecionados dois datasets com registros de assinaturas keys-
trokes, compostas por intervalos H, DD e UD, sendo um dataset obtido por teclado
fisico (Base F) [Killourhy and Maxion 2009] e outro por teclado touchscreen (Base T)
[Antal et al. 2015]. A motivacao pela escolha de tais bases se deu pelo fato de adotarem
a mesma palavra chave ”.tieSRoanl”. Por outro lado, faz-se necessario mencionar que as
amostras das duas bases ndo foram obtidas pelas mesmas pessoas e, por isso, o estudo foi
limitado ao comportamento geral das caracteristicas sem relacionar com os autores das
assinaturas biométricas. Com isso, a tarefa futura de identificagao de usudrios vai depen-
der da coleta de assinaturas usando o mesmo conjunto de participantes para os dois tipos
de teclados.

Nas configuracdes das bases originais, a Base F € formada por 31 eventos tem-
porais no total, tem 51 participantes com 400 amostras cada um, divididas em 8 sessdes
com 50 assinaturas cada. J4 a Base T € composta por 41 eventos temporais no total, com
42 participantes validos (37 de tablet e 5 de smartphone), com 51 amostras por pessoa,
divididas em duas sessoes, porém essa divisao nao € elucidada na documentacio da base
em questao.



3.2. Pré-processamento de dados

Ap6s a selecdo das bases que serdo objetos da pesquisa, foi observado que, apesar de
se tratar da mesma palavra chave, a forma como ela € digitada em teclados fisicos é
diferente da forma como ela é digitada em teclados touchscreens. Por isso, realizou-
se o pré-processamento desses datasets, a fim de homogeneizi-los e manté-los com o
mesmo conjunto de caracteristicas. Além disso, utilizou-se a mesma sequéncia de eventos
ocorridos e a unidade de tempo padronizada em segundos.

Dando continuidade, como o método para digitar nimeros e caracteres maidsculos
divergem no teclado fisico e no touchscreen, realizou-se uma supressdo das informacdes
referentes aos caracteres “5” e “R”. Por fim, ambas as bases foram compostas pela se-
guinte sequéncia de 20 eventos juntamente com o seu identificador: user_id, H.period,
DD.period, UD.period.t, H.t, DD.t.i, UD.t.i, H.i, DD.i.e, UD.i.e, H.e, H.o, DD.o.a,
UD.o.a, H.a, DD.a.n, UD.a.n, H.n, DD.n.l, UD.n.1 e H.l. Eventos H sdo os intervalos
”Holding”(por exemplo H.t representa o tempo de holding da letra ”’t”), eventos DD sao
os intervalos "Down Down”’(DD.o.a sendo o intervalo DD entre a letra ”0”’e a letra ”a”)
e os eventos UD sdo os intervalos "Up Down”(UD.o.a sendo o intervalo entre o UD da
tecla ’0”’e a tecla ’a”).

3.3. Obtencao das médias e desvios padroes

Com as bases contendo o mesmo conjunto de eventos e organizadas com a mesma
sequéncia, realizou-se o Experimento 1 a fim de descobrir o comportamento geral das
caracteristicas através do cdlculo das médias e desvios padrdes de cada caracteristica do
conjunto de assinaturas para os 51 participantes da Base F e para os 42 da Base T.

3.4. Elaboracao de histogramas e curvas gaussianas

Ainda sobre o processo de extracdo das caracteristicas das assinaturas keystroke, realizou-
se o Experimento 2, a fim de verificar se estas t€m comportamentos dentro dos padrdes ja
conhecidos na literatura cientifica.

Para tal, foram elaborados histogramas analisando os intervalos DD e H. O gréfico
em barras representa a distribui¢do real dos dados de forma discreta ao passo que divide
os intervalos em agrupamentos e contabiliza quantos dados sdo expressos em cada um dos
grupos, atingindo assim o valor da frequéncia de cada evento para os grupos estabelecidos.
Para esta elaborac@o foram utilizadas 1000 grupos de intervalos (bins = 1000). Além
disso, esses intervalos DD e H foram distribuidos em uma Gaussiana. Para isso, cada
intervalo X foi representado com sua posi¢do na curva Gaussiana, a partir da Funcdo
Densidade de Probabilidade (PDF), Y = log.(X).

3.5. Aplicacao do KNN

Como processo subsequente, através da biblioteca sklearn da linguagem python, o Ex-
perimento 3 fez uso do algoritmo K-Nearest Neighbors como método para classificar as
amostras das bases F e T. O principal objetivo da aplicagdo do KNN nesta etapa € me-
dir o nivel de confusao que o classificador apresentard, ou seja, altas acuracias indicam
que as amostras de bases diferentes ndo se misturam e, logo, ndo compartilham padroes
semelhantes que possam possibilitar uma futura interoperabilidade. Para tal, este expe-
rimento aplicou a média das amostras consideradas estaveis,isto €, nas médias dos inter-
valos das assinaturas referentes a segunda metade de cada sessdo, como comprovado por



[Montalvao et al. 2015]. Portanto, a base final foi definida com 51 participantes, cada um
com 200 amostras da base F (25 amostras para cada uma das 8 sessoes), acrescida das 51
amostras de cada um dos 42 participantes da base T ja que a delimitagcdo das sessdes nao

foi determinada.

Por fim, o KNN foi executado 10 vezes e cada iteragao aplicou 80% das amostras
para a etapa de treino e 20% de teste. Além disso, o nimero de vizinhos para execugdo
do algoritmo foi definido como 3.

4. Resultados e discussoes

Nas subsecdes a seguir serdao exibidos os resultados oriundos dos trés experimentos con-
cretizados e levantadas as discussodes acerca destes.

4.1. Experimento 1: médias e desvios padrao

A partir dos dados previamente coletados e pré-processados, as médias e os desvios
padrdes dos intervalos DD, UD e H de todos os participantes sdo calculados para am-
bos os teclados. As Figuras 2 e 3 indicam nas curvas vermelhas os resultados para a Base

F e nas curvas azuis os resultados para a Base T.
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Figura 2. Grafico das médias dos intervalos
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Figura 3. Grafico das médias dos desvios padroes dos intervalos

A partir da observagcdo empirica, nota-se que os intervalos H tém médias de in-
tervalos e médias de desvios padrdes muito préximas para os dois tipos de teclados. Isso
¢ indicativo de que assinaturas keystroke usando eventos H podem ter comportamentos
parecidos.

Para os eventos DD e UD, ambas as médias da Base F sdo muito menores que
da Base T. Por outro lado, é possivel notar algumas semelhangas, como: os valores para
o evento DD.period.t (intervalo DD entre os caracteres . e ’t’) s@o altos para média de
intervalo e de desvio padrdo; demais eventos tém médias de desvio padrdo mais baixos;
os valores dos eventos DD sdo maiores que os valores dos eventos H e eventos UD nao se

comportam da mesma forma que os eventos DD.

Por fim, é observado que eventos DD tém padrdo de comportamento semelhante
e que a acentuada diferenca entre os valores pode ser amenizada por uma equalizagdo
dos intervalos. Os intervalos UD ndo tiveram padrdo de comportamento semelhante nas
figuras, o que motiva o seu descarte nos proximos experimentos. Logo, as andlises a partir
de entdo incluirdo 6 dados referentes aos eventos DD e 8 dados referentes aos eventos H.

4.2. Experimento 2: gaussianas e histogramas

E sabido através de [Montalvao Filho and Freire 2006] que o conjunto dos intervalos DD
de todas as amostras de assinaturas keystroke obtidas por teclados fisicos se distribuem
de forma log-normal e, em [Montalvao et al. 2015], é comprovado o0 mesmo para os in-
tervalos H.

Assim sendo, o Experimento 2, exibe as distribui¢des dos intervalos DD e H para
as amostras da Base T. Como pode ser visto nas Figuras 4 € 5, ambos os intervalos também
sao distribuidos de uma forma préxima a log-normal em teclados touchscreen.
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4.3. Experimento 3 : KNN

O KNN foi executado 10 vezes para trés versoes de bases: usando os eventos DD e H,
usando somente os eventos DD e usando somente os eventos H. Apds essas execugdes,



foi possivel incutir que os resultados para os intervalos DD + H variaram entre 89.47% (2
vezes), 94,74% (77 vezes) e 100% (1 vez). Ja para os intervalos DD sozinhos, os valores
percebidos foram 89,47% (1 vez), 94,74% (7 vezes) e 100% (2 vezes). Por fim, para os
intervalos H sozinhos os percentuais descritos foram 63,16% (2 vezes), 68,43% (2 vezes),
73,68% (1 vez), 78,95% (4 vezes) e 89,47% (1 vez).

Tabela 1. Média das acuracias encontradas apds 10 execu¢oes do KNN

Intervalo Média das acuracias
DD +H 94,19%
DD 95,24%
H 74,11%

Portanto, observa-se que os valores quando analisa-se DD + H e somente DD sao
muito semelhantes. Adicionalmente, a andlise somente com os intervalos DD apresen-
taram melhor acurdcia que os outros dois casos analisados. Isso reflete exatamente as
médias distantes obtidas entre as duas bases, o que facilita a distincdo e ndo satisfaz a
condi¢do de futura interoperabilidade.

Também € possivel constatar que as acurdcias correspondentes unicamente ao in-
tervalo H sdo mais baixas que os outros dois casos. Por conta das médias proximas entre
as duas bases, o nivel de confusdo do KNN foi maior, indicando que as assinaturas keys-
troke usando somente os intervalos H podem ser obtidas de forma parecidas em teclados
de tipos distintos, gerando indicios da possibilidade de uma futura interoperabilidade.

5. Conclusoes

A partir dos resultados descritos, € possivel concluir que a anélise das médias e desvios
padroes presentes no Experimento 1 refletem o primeiro indicativo de que € possivel
misturar assinaturas biométricas de teclados fisicos e virtuais, mas com um processo de
equalizacdo dos intervalos DD por conta das médias distantes.

Prosseguindo com a apuracdo das informagdes obtidas, essa conclusdo é ra-
tificada pela andlise dos histogramas e curvas gaussianas alcancadas no Experimento
2. Nota-se que os eventos DD e H, de fato, estdo dentro dos padrdes ja conhe-
cidos na literatura cientifica no que tange a distribuicdo log-normal proposta em
[Montalvao Filho and Freire 2006] e [Montalvao et al. 2015]. Dessa forma, indica-se a
adaptagdo dos dois tipos de teclados para uma subsequente concretiza¢io da interopera-
bilidade.

Por fim, € pertinente salientar a expectativa de altas acurdcias da classificacdo do
KNN encontradas no Experimento 3. Apds a execugdo das repeticdes propostas, essa
expectativa foi confirmada indicando facilidade em reconhecer assinaturas de cada dis-
positivo diferente. Além disso, é factual que os dados referentes aos intervalos DD + H
e somente DD sao muito parecidos. Este indicativo é reflexo do fato das informacdes
discriminativas estarem principalmente nos intervalos DD. Conclui-se ainda que a menor
acurdcia foi para o intervalo H, o que demonstra semelhancas nos comportamentos deste
evento entre as assinaturas obtidas por teclados de tipos distintos.



6. Perspectivas de futuros trabalhos

Visando o aprimoramento e continuidade desta pesquisa, e considerando os resultados
obtidos até o presente momento, € proposto como trabalhos futuros: (a) a equalizagdo
dos intervalos DD, a fim de tornd-los mais préximos em ambos os teclados e poder gerar
assinaturas biométricas seguras, interoperdveis e individuais; (b) identificar as sessdes
da Base T (touchscreen), que ndo sdo indicadas de forma direta na base, assim como o
processo de estabilizacdo e esquecimento das assinaturas; (c) desenvolvimento de uma
base de dados composta por assinaturas biométricas com 0 mesmo conjunto de autores,
com o mesmo conjunto de eventos, tanto para teclados fisicos quanto para touchscreens,
a fim de tornar os experimentos mais seguros e de melhor qualidade.

Por fim, espera-se obter assinaturas keystroke tinicas e interoperaveis entre tecla-
dos fisicos e touchscreen, a fim de atenuar o problema de esquecimento nos dispositivos
menos usados e aumentar o nivel de seguranca em acessos a sistemas com uma camada
biométrica de baixo custo e confidvel.
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