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Abstract. This paper presents the evolution of an open-source, low-cost modular electro-
nic lock for access control in educational institutions. The new version adopts a modern
web-based architecture, with a NestJS backend and a Next.js frontend, both in TypeS-
cript. Key enhancements include OTA updates, secure HTTPS communication, JWT-
based authentication, and a responsive web app for managing users, devices, and per-
missions. Powered by the ESP32 microcontroller, the system supports multiple authen-
tication methods, including RFID, a physical button, and remote API commands. The
project promotes accessible and scalable physical security solutions for resource-limited
public institutions.

Resumo. Este artigo apresenta a evolução de uma fechadura eletrônica modular open-
source e de baixo custo, voltada para controle de acesso em instituições educacionais.
A nova versão adota uma arquitetura moderna com backend em NestJS e frontend em
Next.js, ambos em TypeScript. As melhorias incluem suporte a OTA, comunicação segura
via HTTPS, autenticação JWT e uma aplicação web responsiva para gerenciamento de
usuários e permissões. Baseado no ESP32, o sistema integra autenticação por RFID,
botão fı́sico e comandos via API, oferecendo uma solução acessı́vel e escalável para
ambientes com recursos limitados.

1. Introdução
A segurança fı́sica de ambientes educacionais representa um desafio constante para gestores de
instituições públicas e privadas. Laboratórios, bibliotecas, salas de servidores e outros espaços de
acesso restrito exigem mecanismos confiáveis de controle de acesso para garantir a integridade de
equipamentos, materiais e informações sensı́veis. Contudo, soluções comerciais de controle de
acesso, como sistemas biométricos ou fechaduras inteligentes proprietárias, costumam ter custos
elevados, o que inviabiliza sua adoção em larga escala em instituições de ensino com orçamentos
limitados.

A crescente disseminação de tecnologias baseadas no paradigma da Internet das Coisas
(IoT) tem aberto novas possibilidades para o desenvolvimento de soluções acessı́veis e persona-
lizáveis. Microcontroladores com conectividade Wi-Fi, como o ESP32, permitem a criação de dis-
positivos inteligentes que integram hardware e software para o gerenciamento eficiente do acesso
fı́sico a ambientes. Além disso, a adoção de práticas de desenvolvimento open-source tem fomen-
tado a colaboração e o compartilhamento de soluções entre instituições, comunidades acadêmicas
e desenvolvedores independentes.

Este trabalho descreve o desenvolvimento e a evolução de um sistema de fechadura eletrônica
modular, iniciado em 2024 [Leal et al. 2024] como uma solução experimental e aprimorado em
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2025 com a incorporação de novas tecnologias. A solução foi projetada com foco na modulari-
dade, permitindo a integração de diferentes métodos de autenticação, como tags RFID, PinCodes
temporários, comandos via aplicação web e até mesmo controle fı́sico por meio de botões. Além
disso, aspectos relacionados à segurança digital, como criptografia de comunicações, autenticação
por tokens e logs de auditoria, foram tratados de forma prioritária.

2. Fundamentação Teórica
Os sistemas de controle de acesso fı́sico têm evoluı́do com o suporte de plataformas embarcadas
como o ESP32, que viabilizam a integração com sensores RFID, comunicação segura e interfaces
web. Estudos como os de Geepalla et al. (2013) e Bindra et al. (2019) destacam a aplicabilidade
dessas soluções em ambientes institucionais. Neste trabalho, a criptografia é aplicada de forma
prática com o uso de HTTPS e autenticação via JWT, evitando protocolos inseguros como Telnet
em ambientes produtivos.

Segundo [Geepalla et al. 2013], modelos digitais de controle de acesso nem sempre re-
presentam adequadamente as exigências do mundo fı́sico, exigindo adaptações às caracterı́sticas
dos ambientes reais. Trabalhos como os de [Bindra et al. 2019] e [Kaur et al. 2022] demonstram
abordagens modernas voltadas a edifı́cios inteligentes, reforçando a diversidade de estratégias dis-
ponı́veis.

A criptografia é fundamental para garantir a confidencialidade e integridade das informações.
Conforme [Terada 2008], trata-se de uma técnica matemática que transforma dados legı́veis em
formatos cifrados, acessı́veis apenas por quem possui a chave de decodificação. A ausência dessa
proteção tem gerado graves incidentes de segurança.

Em 2024, o Tangerine Telecom sofreu a exposição de mais de 200 mil registros de acesso
por falhas de segurança em seu banco de dados [ITnews 2024]. O Spoutible também teve vul-
nerabilidades exploradas em sua API, comprometendo dados pessoais e senhas criptografadas
[Jornalismo 2024]. Relatórios da OAIC revelaram que órgãos governamentais australianos sofre-
ram 63 vazamentos apenas no primeiro semestre de 2024, motivados por falhas de configuração e
ausência de criptografia [TechRepublic 2024].

Esses casos não são isolados. Um estudo da IBM em 2024 apontou que 60% dos ciberata-
ques ocorreram por falta de criptografia, e que o custo médio de um vazamento pode chegar a US$
4,35 milhões [IBM 2024]. Isso inclui prejuı́zos financeiros, danos à reputação e medidas corretivas.

Assim, a adoção de criptografia se torna essencial para qualquer organização, não apenas
para prevenir vazamentos, mas também para atender às exigências regulatórias como o GDPR
europeu [EU 2016] e a LGPD brasileira [Brasil 2018]. Ignorar essas práticas expõe instituições a
riscos operacionais e legais, reforçando a importância de estratégias de segurança da informação
bem estruturadas.

3. Materias e Metódos
A primeira versão do sistema, desenvolvida em 2024, baseava-se em um backend construı́do com
o framework Django, utilizando o banco de dados SQLite e oferecendo funcionalidades básicas
de controle de acesso. O dispositivo embarcado, centrado no microcontrolador ESP32, realizava
a leitura de cartões RFID e enviava requisições ao servidor via HTTPS. Embora funcional, essa
abordagem apresentou limitações significativas, principalmente no que se refere à escalabilidade do
backend, à capacidade de atualização remota dos dispositivos e à integração com novas tecnologias.

Em resposta a essas limitações, a equipe de desenvolvimento iniciou, em 2025, uma reestruturação
completa da arquitetura do sistema. A transição para um backend em NestJS, com banco de dados
PostgreSQL gerenciado por Prisma ORM, permitiu um gerenciamento mais eficiente dos regis-
tros e uma maior flexibilidade na criação de novas APIs. Paralelamente, o frontend foi migrado
para Next.js com React e TailwindCSS, resultando em uma interface mais responsiva, amigável e
acessı́vel em diferentes dispositivos, incluindo smartphones e tablets.

No software embarcado, foram implementadas melhorias substanciais no código do ESP32.
Destacam-se a adoção de um sistema de autenticação robusto por meio de tokens JWT, a implementação
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de atualizações OTA com autenticação por senha, e a inclusão de uma interface Telnet para di-
agnósticos remotos e monitoramento em tempo real. O firmware também passou a utilizar uma
arquitetura baseada em temporizadores não bloqueantes (millis()), aumentando a responsi-
vidade do sistema e evitando travamentos decorrentes de funções de espera ativa (delay). Essa
reestruturação contemplou ainda melhorias na leitura de cartões RFID e um novo gabinete proje-
tado com impressão 3D, visando melhor acabamento e facilidade de replicação.

O sistema completo é composto por dois elementos principais: o dispositivo fı́sico res-
ponsável pela execução do controle de acesso e a plataforma web de gerenciamento.

No hardware, o núcleo do sistema é o ESP32, microcontrolador com conectividade Wi-
Fi. Os componentes incluem um módulo RFID RC522, relé de 5V, buzzer piezoelétrico, LEDs
indicativos (azul para conexão, verde para sucesso e vermelho para erro), além de um botão fı́sico.
A alimentação é feita por uma fonte de 12V com conversor buck para 5V. A fechadura elétrica
do tipo solenoide é integrada ao sistema por meio do relé, permitindo acionamento seguro sem
inutilizar o sistema mecânico tradicional da porta, como mostra a Figura 1.

Figura 1. Fechadura elétrica utilizada no dispositivo

O firmware foi desenvolvido em C++ utilizando o framework do Arduino, com bibliote-
cas como ArduinoOTA, TelnetStream, ESPAsyncWebServer, WiFiClientSecure e
MFRC522. A arquitetura do código prioriza o funcionamento assı́ncrono das tarefas e a segurança
nas comunicações.

Para garantir que as requisições dos dispositivos ao servidor sejam feitas de forma segura,
a autenticação inicial é baseada no endereço MAC e IP do dispositivo. Quando o ESP32 conecta-
se pela primeira vez, ele permanece em modo de espera até ser autorizado por um administrador
da plataforma. Ao ser autorizado, recebe um token temporário baseado no padrão UUID4, que
deve ser utilizado em todas as requisições subsequentes. Todas as comunicações são feitas via
HTTPS, garantindo a criptografia dos pacotes. As autenticações são registradas em logs detalhados,
contendo MAC, IP, ID do dispositivo e horário da autenticação.

No backend, o NestJS é responsável pelas rotas e autenticação com tokens JWT. O banco
PostgreSQL, acessado via Prisma ORM, armazena os dados dos usuários, dispositivos, permissões
e registros de acesso. O frontend desenvolvido com Next.js oferece uma interface moderna para
administração do sistema, como mostra a Figura 2.

Figura 2. Interface web para gerenciamento de ambientes e permissões.
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3.1. Funcionalidades da Plataforma
A plataforma web integra recursos completos de gerenciamento e múltiplos métodos de acesso:

• Gerenciamento: Controle de usuários (admin/professor/técnico), logs detalhados e moni-
toramento em tempo real

• Acesso Web: Liberação remota via interface após login
• QR Code: Autenticação rápida via código escaneado
• PinCode: Senhas temporárias de 5 dı́gitos para acesso sem cadastro

Do ponto de vista do fluxo de dados, o sistema pode ser dividido em dois principais cami-
nhos:

• Acionamento via site: usuário autorizado faz login, solicita abertura de ambiente → o
servidor valida a requisição → envia comando via HTTPS ao ESP32 → o ESP32 aciona o
relé e libera a fechadura.

• Acionamento via RFID: ESP32 realiza a leitura de uma tag → envia o UID para o servidor
via HTTPS → o servidor verifica autorização → resposta enviada ao ESP32 → aciona o
relé (em caso positivo) ou indica erro com LED vermelho e buzzer.

Figura 3. Esquema elétrico do dispositivo.

4. Resultados
O sistema Trancadura 2.0 foi implementado e testado em ambiente real, demonstrando eficácia no
controle de acesso em instituições educacionais. Atualmente, duas unidades estão em operação
contı́nua, gerenciando 31 usuários ativos. Os principais resultados obtidos foram:

4.1. Desempenho Operacional
• Taxa de sucesso em leitura RFID: 85% (falhas ocorreram principalmente devido ao posici-

onamento incorreto do cartão)
• Tempo de recuperação após queda de Wi-Fi: 5-6 segundos
• Taxa de sucesso em atualizações OTA: 90% (9 em 10 tentativas bem-sucedidas)
• Tempo médio de resposta para autenticação: menos de 3 segundos

4.2. Vantagens Financeiras
Uma das principais vantagens da solução desenvolvida é seu baixo custo em comparação com siste-
mas comerciais equivalentes. Como mostra a Tabela 1, o custo total por unidade é de aproximada-
mente R$ 212,00, significativamente inferior aos R$ 400-500 cobrados por fechaduras eletrônicas
comerciais básicas.
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Tabela 1. Tabela de custo da Trancadura 2.0
Item Trancadura 2.0 (R$)
Dispositivo principal (ESP32) 40,00
Módulo RFID RC522 16,00
Conversor de tensão 12,00
Relé 10,00
Solenoide 120,00
Gabinete com os leds 14,00
Total 212,00

Além da economia direta nos custos de hardware, a solução oferece vantagens adicionais:
• Custo de manutenção reduzido devido à capacidade de atualização remota (OTA)
• Flexibilidade para expansão e personalização sem custos adicionais de licenciamento
• Possibilidade de replicação em larga escala com economia de escala

4.3. Testes Práticos
Os testes realizados nos laboratórios do Instituto Federal de Sergipe demonstraram:

• Funcionamento estável mesmo em cenários de uso intensivo
• Eficácia do sistema de logs para auditoria de acessos
• Boa aceitação pelos usuários finais, que destacaram a facilidade de uso
• Confiabilidade do sistema de backup fı́sico (botão e chave mecânica) durante quedas de

rede ou energia

Figura 4. Protótipo fı́sico montado em ambiente real.

5. Conclusão e Trabalhos Futuros
A evolução da fechadura eletrônica modular demonstrou ser uma solução eficiente, segura e de
baixo custo para o controle de acesso em ambientes acadêmicos. As melhorias implementadas,
incluindo a integração de OTA, Telnet, autenticação JWT e uma interface web moderna, permitiram
alcançar um novo nı́vel de robustez e usabilidade.

Como próximos passos, pretende-se incorporar novos métodos de autenticação, como leito-
res biométricos, leitores NFC e teclados numéricos, além de desenvolver um aplicativo mobile para
facilitar ainda mais o gerenciamento remoto do sistema. Também está prevista a substituição do
protocolo Telnet por um modelo de depuração mais seguro, como o SSH. Adicionalmente, planeja-
se a integração com sistemas acadêmicos existentes, permitindo, por exemplo, que o acesso aos
ambientes seja automaticamente vinculado à matrı́cula ou ao vı́nculo institucional dos usuários.
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Baseando-se nos objetivos do projeto e visando sua ampliação e melhoria contı́nua, o
código-fonte foi disponibilizado como open-source, permitindo que outras instituições possam re-
plicar, adaptar e contribuir com a evolução da solução.

https://github.com/Morea-IFS/
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