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Abstract. Security in educational institutions is essential and electronic access
control solutions can increase the protection of these spaces. However, the avai-
lable commercial systems are not cost-effective for large-scale implementation
in public institutions. This article presents the development of a prototype of
a modular, adaptable and low-cost electronic lock for access control in acade-
mic environments. The prototype uses microcontrollers and simple electronic
components to ensure an efficient and cost-effective system. The solution of-
fers benefits such as remote control, multiple forms of authorization and easy
integration with other systems, making it viable for low budget schools.

Resumo. A seguranca em instituicoes educacionais é fundamental e solugoes
de controle de acesso eletronico podem aumentar a protecdo dos espagos.
No entanto, os sistemas comerciais disponiveis tém custos invidveis para uma
implementacdo em larga escala em instituicoes publicas. Este artigo apresenta
o desenvolvimento de um prototipo de fechadura eletronica modular, adaptdvel
e de baixo custo para o controle de acesso em ambientes académicos. O
prototipo utiliza microcontroladores e componentes eletronicos simples, para
garantir um sistema eficiente e economico. A solugcdo oferece beneficios como
controle a distancia, miiltiplas formas de autorizagdo e facilidade de integracdo
com outros sistemas, sendo vidvel para instituicoes com recursos limitados.

1. Introducao

Seguranca € um tema sensivel sendo abordado em diversas vertentes, desde a seguranca
cibernética, também conhecida como seguranca logica até a seguranca fisica de pessoas,
ambientes e equipamentos. Garantir a seguranga é um desafio em diversos cendrios, mas
com a expansio notdvel das tecnologias voltadas ao paradigma da Internet das Coisas
(I0T - Internet of Things), diversos dispositivos conectados as redes tém sido utilizados
para fins de seguranca, tais como cameras de monitoramento, sensores de presenca e
fechaduras eletronicas. No entanto, a escassez de recursos financeiros pode ser um fator
complicador importante para alcangar tal cendrio inovador em organizacdes publicas, nas
quais o or¢amento para tais questdes € frequentemente limitado.

Sistemas de autorizacao flexiveis e modulares para ambientes sdo incomuns, con-
tudo, apresentam diversas aplicacdes em ambientes compartilhados. A presenca de mais



de um meio de autorizacdo também se faz importante, especialmente em organizacoes
com uma grande variedade de perfis de pessoas que podem/devem ter acesso a um de-
terminado ambiente, a depender dos horarios e ou contextos em que se encontram. Esse
¢ frequentemente o caso de universidades, institutos de educagdo, ciéncia e tecnologia e
escolas, compostas por estudantes, docentes, técnicos de laboratdrio, pessoal administra-
tivo e outros membros eventuais da comunidade académica, que em diferentes situagdes
devem ou nao ter seu acesso concedido a salas de aula, laboratoérios, escritorios € outros
tipos de ambientes, cada uma destes podendo ter regras de acesso especificas.

A utilizacdo de microcontroladores com acesso a redes Wi-Fi e integrados a um
sistema de gerenciamento pode assegurar a gestdo eficiente de acesso aos mais diver-
sos ambientes. Para tanto, € importante garantir também a seguranca légica dos siste-
mas envolvidos em tais mecanismos de controle de acesso fisico. A criptografia das
comunicacdes em rede envolvidas e esquemas de prote¢ao contra ataques do tipo “man-
in-the-middle”, entre outros, deveria fazer parte do projeto desse tipo de sistema, mesmo
daqueles que possuem recursos computacionais mais limitados.

Este artigo apresenta um prototipo que foi elaborado para um sistema de controle
de portas utilizando tecnologias tipicas de IoT. Os principais beneficios do uso dessa abor-
dagem sdo: (1) Controle de Acesso Flexivel; (2) Baixo Custo; (3) Relatdrios detalhados;
(4) Modularidade da solu¢do com multiplas formas de autorizagdo; e (5) Prote¢do contra
ataques cibernéticos. Esse sistema foi projetado para ter especial utilidade em instituicdes
de ensino publicas, por ser de baixo custo e bastante adaptavel as particularidades de cada
uma, porém adapta-se a outros tipos de organizacoes.

2. Fundamentacao Tedrica

De acordo com [Geepalla et al. 2013], os modelos de controle de acesso digital muitas
vezes nao sao adequados para representar as especificagdes do controle de acesso fisico.
E importante considerar caracteristicas préprias dos ambientes reais, para adaptar as es-
tratégias digitais correspondentes. Em [Bindra et al. 2019] e [Kaur et al. 2022], temos
exemplos de trabalhos que abordam as caracteristicas de sistemas modernos de controle
de acesso para prédios inteligentes e suas diversas possibilidades.

A criptografia € uma técnica essencial para proteger dados e garantir a confiden-
cialidade das informacdes em um mundo cada vez mais digital. Segundo [Terada 2008],
ela utiliza algoritmos matematicos para transformar dados legiveis em um formato ci-
frado, tornando-os acessiveis apenas para aqueles que possuem a chave correta para a
decodificag@o. Essa técnica tem sido empregada desde a antiguidade, mas evoluiu signifi-
cativamente na era digital. O principal objetivo € proteger a comunicagdo contra acessos
ndo autorizados, garantindo que as informacdes permanegam seguras.

A falta de criptografia tem causado uma série de vazamentos de dados significa-
tivos, expondo informacdes sensiveis de empresas e cidadaos. Um exemplo recente € o
vazamento no Tangerine Telecom, em 2024, na qual mais de 200 mil registros de acesso
dos clientes foram expostos devido a seguranca nao ser adequada em um banco de da-
dos [ITnews 2024]. Outro caso envolve o Spoutible, que teve uma vulnerabilidade em
sua API explorada [Jornalismo 2024], permitindo acesso a informagdes pessoais € senhas
criptografadas de usudrios. Esses incidentes ilustram os riscos diretos da auséncia de crip-
tografia e de medidas de seguranca robustas. Em relatorios como o da OAIC (Office of the



Australian Information Commissioner), vazamentos em agéncias governamentais austra-
lianas também revelaram falhas graves, como configurag¢des incorretas de seguranga e a
falta de criptografia adequada. Em 2024, o governo australiano registrou 63 vazamen-
tos de dados apenas no primeiro semestre, tornando informacdes pessoais suscetiveis a
acesso nao autorizado [TechRepublic 2024].

Estes exemplos sdo apenas uma pequena amostra do que vem ocorrendo global-
mente. Um estudo conduzido pela IBM em 2024 revelou que 60% das organizagdes que
sofreram ataques cibernéticos atribuiram a origem do problema a falta de criptografia em
seus sistemas [IBM 2024].Além disso, o relatério da IBM aponta que o custo médio de um
vazamento de dados sem criptografia pode chegar a US$ 4,35 milhdes, considerando os
danos a reputacdo, perdas financeiras e custos relacionados a mitigacdes. Estes nimeros
reforcam que a adogao de criptografia adequada ndo € apenas uma pratica recomendada,
mas um fator critico para a continuidade e a protecao dos negdcios.

Portanto, a implementacao da criptografia deve ser considerada um componente
essencial para qualquer empresa ou organizacdo. Além de evitar vazamentos e prote-
ger dados sensiveis, a criptografia também € necessaria para estar em conformidade com
normas regulatdrias de protecao de dados, como o GDPR (General Data Protection Re-
gulation) na Europa [EU 2016] e a LGPD (Lei Geral de Protecao de Dados) no Brasil
[Brasil 2018]. Nao investir na prote¢do adequada de dados ndo s6 expde organizacdes a
ciberataques, mas também a severas penalidades regulatdrias, enfatizando a necessidade
de uma abordagem proativa e integrada em termos de seguranca da informacao.

3. Materiais e Métodos

A solucdo proposta trabalha sobre a plataforma de desenvolvimento ESP-32 NoceMCU,
que permite a integracdo com redes Wi-Fi, além da conexdo com componentes como o
leitor de RFid. Para o gerenciamento de dispositivos e permissoes, foi desenvolvida uma
aplicacdo web baseada em Django, um framework em Python para o desenvolvimento
de aplicacOes web completas, que administra os sistemas de usuarios, dispositivos e per-
missoes. Dessa forma, € possivel criar sistemas que integram as tecnologias envolvidas e
fornecem solugdes robustas para o problema proposto.

O dispositivo possui um relé conectado a uma fechadura elétrica de embutir, como
a mostrado na figura 1. Esse tipo de fechadura elétrica permite a integracdo do dispositivo
sem inutilizar o sistema original da porta. Dessa forma, € possivel utilizar um sistema de
controle de acesso remoto sem perder a opcao do uso tradicional das chaves. Essa solu¢ao
também garante a seguranga do sistema em casos de queda de energia ou instabilidades
nas conexoes dos dispositivos.

Figura 1. Fechadura elétrica utilizada no dispositivo

Para que as requisi¢cdes do dispositivo ao servidor sejam feitas de forma segura, a
autenticagdo ¢ feita utilizando o endereco MAC e IP do dispositivo, atribuindo um foken



temporéario a cada dispositivo no momento de sua autenticagdo. Na primeira utilizacao
do dispositivo, 0 mesmo fica em modo de espera até que um administrador do sistema
autorize o dispositivo, para que enfim esse dispositivo possa fazer requisi¢des ao sistema.
Os tokens atribuidos sdao baseados no padrao UUID4, garantindo a seguranca do sistema.
Vale citar também que todas requisi¢des sao feitas por meio do método HTTPS, o que ga-
rante que todos pacotes sejam criptografados. Depois de autorizado, o dispositivo devera
enviar o token em todas requisi¢des. Toda autenticacdo de um dispositivo serd armaze-
nada nos logs, contendo o endereco MAC, IP, ID e horério de autenticagdo do dispositivo.

A plataforma web permite o cadastro de usudrios com suas determinadas per-
missoes, dessa forma, é possivel administrar a quais ambientes cada usudrio terd acesso.
Além disso, cada acesso a um ambiente realizado por um usudrio € registrado, constando
0 usuario, ambiente e horario do acesso.

Por meio da plataforma é possivel realizar o acesso aos ambientes de algumas
formas, a primeira delas € entrando na aplicacdo, selecionando o dispositivo e realizando
uma requisi¢ao para a liberacao do ambiente. A segunda € possivel por meio da leitura
de um QRCode associado ao dispositivo, que abre uma pagina da aplicacdo e verifica as
permissdes do usudrio para liberar ou ndo o ambiente. A terceira forma possivel através
da plataforma € gerando uma senha tempordria de 4 digitos, na qual € possivel escolher
a duracdo da mesma. Essa senha tempordria fica associada ao dispositivo € permite que
usudrios que ndo possuem conta acessem o ambiente através da utilizacdo dessa senha
em uma pagina de autorizagdo da aplicacdo. Todos os acessos realizados com senhas
tempordrias sdo registrados com o usudrio que gerou a senha.

Além desses meios de autorizacdo, também € possivel conectar um médulo RFid
ao dispositivo, possibilitando o acesso de forma ripida pela leitura de uma etiqueta RFid.
Antes da utilizacdo de etiquetas RFid, € necessario realizar o cadastro da mesma na
aplicacao web, que realiza o armazenamento do cddigo hexadecimal da etiqueta. Ela fi-
card associada a conta do usudrio que a possui, possibilitando o gerenciamento do acesso
a ambientes e da etiqueta, caso se faca necessaria a desativacdo da mesma. Com isso, as
permissoes da etiqueta também ficam associadas as permissoes da conta de seu possuidor.

4. Resultados

O dispositivo obtido apresenta 84x79x42mm de dimensOes externas, como mostrado na
figura 2. A caixa que comporta todos os componentes do protétipo foi desenvolvida e
impressa com o uso de impressoras 3D, o que garantiu qualidade e supriu nossas necessi-
dades em relacdo a resisténcia do dispositivo.

O dispositivo foi montado conforme figura 3. E alimentado por uma fonte 12v,
que alimenta o fecho elétrico e um conversor de tensao de 12v para Sv, o que nos permite
ligar o restante dos dispositivos do modelo.

O modelo final também apresenta uma interface humano-maquina separada do
dispositivo principal, que conta com 3 leds, um azul, um verde e um vermelho, através
da qual o azul indica o status da conex@o com a internet e o verde e vermelho os status
do fecho (Entrada liberada/Entrada bloqueada). Essa interface foi construida para ser
posicionada do lado de fora do ambiente, permitindo o usudrio verificar a integridade e o
funcionamento do dispositivo antes da utilizagdo. Essa interface € conectada ao principal
por meio de um conector de 4 pinos.



Figura 2. Esquema de montagem do dispositivo

O sensor RFid, por ser um mdédulo opcional, pode ser conectado ao dispositivo
por meio de um conector de 6 pinos. O dispositivo obtido também conta com um botao
ligado diretamente a fonte, tendo a mesma funcdo do relé no circuito. Dessa forma, é
possivel abrir o fecho por dentro do ambiente sem a necessidade de acesso a aplicagdo
web, possibilitando a saida rdpida dos ambientes.
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Figura 3. Esquema de montagem do dispositivo

Quanto a aplicacdo web, foram desenvolvidos os seguintes grupos de paginas:
gerenciamento de usudrios e permissoes, gerenciamento de dispositivos e gerenciamento
de etiquetas RFid. Cada grupo de pdginas conta com rotas basicas como: criar, ler, editar
e deletar, além das especificas de cada grupo, como a de gerenciamento de permissoes
para usudrios e a de liberacdo de autenticacdo de dispositivos.

Os QRCodes, um dos meios de autorizacdo, sao criados em aplicagdes externas, €
levam o usudrio a pigina referente ao dispositivo, possibilitando a liberagdo do ambiente
pelas permissdes da conta do usudrio ou senha ativa para o ambiente.

5. Conclusao

O projeto da fechadura demonstrou sucesso nos testes realizados, permitindo o controle
de acesso em laboratérios de pesquisa de uma institui¢do federal. Entre os projetos futu-
ros, destacam-se a criacdo de novos modulos de autorizagao, como teclados numéricos e
sensores de digitais, além disso, também buscamos reduzir o tamanho do protétipo atual
e melhorar os sistemas de seguranga presentes.



Baseando-se nos objetivos do projeto, disponibilizou-se o projeto de forma open-
source (https://github.com/Morea-IFS/), ,jd que o mesmo pode ter impacto
significativo na gestdo inteligente de ambientes e pode ser melhorado e debatido ainda
pela comunidade.
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