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Abstract: The current architecture of the Internet has limitations that interfere with its
development. Due to the accentuated growth of new applications demands, the
Transmission Control Protocol / Internet Protocol (TCP / IP) model has deficiencies in
its structure making it complex. The Recursive InterNetworking Architecture (RINA) is
an architecture proposal for the Internet of the Future based on interprocess
communication that proposes solutions to solve the main limitations in the conventional
Internet structure. In this context, this article presents a study the RINA architectures in
order to explore the access control in the RINA architecture by using the prototype of the
IRATI project through the client server scenario with RINA traffic generation. The
results obtained lead to the conclusion that the RINA architecture can be adopted
gradually as an alternative to the TCP / IP model to meet the demands of the network
applications, besides exploring research areas such as security, multihoming,
congestion control and routing.

Resumo. A arquitetura atual da Internet apresenta limitacfes que interferem no seu
desenvolvimento. Devido ao crescimento acentuado de novas demandas de aplicacdes, 0
modelo TCP/IP (Transmission Control Protocol / Internet Protocol) apresenta deficiéncias
em sua estrutura tornando-o complexo. A Arquitetura Recursiva Interredes (RINA) é uma
proposta de arquitetura para a Internet do Futuro baseada na comunicacao entre processos
que propOe solucbes para resolver as principais limitacbes na estrutura da Internet
convencional. Neste contexto, este artigo apresenta um estudo da arquitetura RINA com
finalidade de explorar o controle de acesso na arquitetura RINA mediante a utilizagio do
protétipo do projeto IRATI através do cendrio cliente servidor com geracdo de trafegos
RINA. Os resultados obtidos levam a conclusédo de que a arquitetura RINA pode ser adotada
de maneira gradativa como alternativa frente ao modelo TCP/IP para atender as demandas
das aplicacbes de redes, alem de explorar areas de pesquisas tais como seguranca,
multihoming, controle de congestionamento e roteamento.

Palavras-chave: Internet, Arquitetura, IRATI, RINA, TCP/IP.


mailto:dalf@cin.ufpe.br
mailto:dalf@cin.ufpe.br

1. Introducédo (Motivacao e Justificativa)

A Internet, até o momento, tem evoluido através de “remendos” e essas modificagdes
realizadas na arquitetura tém como finalidade atender novas necessidades das aplicagdes.
Destacamos as limitacbes do enderecamento e a necessidade de implementacdo de
mecanismos de qualidade de servico (QoS) sobretudo para as aplicagdes de tempo real.

Em relacédo as limitacGes de enderegcamento, o esgotamento de enderecgos I1Pv4 foi
adiado com a criacdo do servico de alocacdo dinamica de enderecos, através do protocolo
Dynamic Host Configuration Protocol (DHCP), e a utilizagdo do Network Address
Translation (NAT). Outro problema relacionado ao enderecamento refere-se a semantica
atual que ndo resolve a separacdo entre identificacdo e localizacdo dos pontos de conexdo.
O IP ¢ utilizado ao mesmo tempo como localizador e identificador e devido a essa
sobrecarga, 0 suporte aos dispositivos moveis se tornou um desafio para a Internet
(MOREIRA; FERNANDES, 2009) & (FIARCH, 2010).

A criacdo do NAT foi uma das solugdes intermediarias para solucionar o
problema de esgotamento de enderegos IPv4. Por outro lado, a criagdo do IPv6 resolveu
de maneira definitiva o problema da escassez do endereco IPv4. No entanto, a sua
deficiéncia persiste quanto a sua semantica.

Em relacdo a implantacdo de mecanismos de QoS, um dos pilares basicos da
arquitetura da Internet, o principio do “melhor esfor¢o” (best effort) teria que ser
abandonado para a priorizacdo de pacotes pertencentes, por exemplo, as aplicacdes de
tempo real. A criacdo de mecanismos de servicos integrados (IntServ) como também os
servigos diferenciados (DiffServ) sdo entdo exemplos de “remendos” realizados na
arquitetura tradicional (FELDMANN, 2007).

Devido aos problemas reportados e as dificuldades para atender novas demandas
das aplicacoes, novos estudos estdo sendo feitos com intuito de criar a “Internet do
Futuro”. Diante disso, novas arquiteturas de redes estdo sendo propostas com finalidade
de resolver esses problemas ndo solucionados. Dentre elas, encontra-se a arquitetura
RINA cujo principio bésico é a comunicacdo entre processos ou IPC (InterProcess
Communication). Este trabalho tem como objetivo realizar um estudo da arquitetura
RINA com o modelo TCP/IP com finalidade de investigar e validar de forma
experimental as caracteristicas da arquitetura RINA utilizando protétipo do projeto
IRATI! para analisar o comportamento e as interacdes dos seus componentes.

O restante deste artigo estd organizado da seguinte maneira. Na Secdo 2 é
abordada a arquitetura RINA apresentando a motivacdo que levou ao seu

desenvolvimento, assim como, suas caracteristicas e uma comparagdo com a pilha de

' Projeto IRATI - Disponivel em: http://irati.eu/
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protocolos da Internet que representa a arquitetura convencional bem como o estado da
arte indicando os trabalhos relacionados. Por fim, na Secéo 3 ¢é apresentada a metodologia
de avaliagdo adotada apresentando o estudo de caso como também a avaliagdo dos
resultados.

2. Aarquitetura RINA & Estado da Arte

Os principios da arquitetura RINA foram apresentados em (DAY, 2008). RINA defende
0 uso de uma unica camada chamada DIF (Distributed IPC Facility) que fornece servigo
de comunicacdo entre processos, IPC, de maneira distribuida, seja em uma rede de
pequena distancia ou uma rede de longa distancia. As DIFs podem ser empilhadas com
as mesmas funcionalidades e os mesmos mecanismos de forma recursiva cobrindo
diferentes escopos. A Figura 1 apresenta uma diferencga entre as camadas da arquitetura
RINA em relagdo arquitetura TCP/IP. E possivel observar que o empilhamento das
camadas na estrutura da Internet atual utilizam varios protocolos de comunicacgéo e cada
camada apresenta uma funcdo especifica seja de transporte, roteamento e correcdo de
erros. Na RINA todas as camadas sdo caracterizadas para prover a comunicagdo dos
processos IPCs o que permite uma flexibilidade em sua estrutura para as aplicacfes de
rede e além do mais essas camadas utilizam os mesmos mecanismos com politicas

diferenciadas para tratar no congestionamento da rede, roteamento e dentre outras areas.

TCP (L4)

IP (L3)
IEEE 802.3 (L.2)
Transporte (L4) UDP (L4) DIF (IPC)

IP (L3)
IEEE 802.3 (L.2)
Enlace (L2) IEEE 802.1q (L2) DIF (IFC)
IEEE 802.1ah (L2)
10GBASE-ER (L1)

Rede (L3)

Fisica (L1) Shim DIF

Pilha TCP/IP na teoria Pilha TCP/IP na pritica  Pilha RINA

Figura 1: Diferenca da estrutura de camadas das arquiteturas RINA e TCP/IP.

Segundo Day (2008) cada processo IPC que precisa estabelecer um fluxo de
comunicagdo, tem que fazé-lo através de um outro processo subjacente atraves de uma
DIF. Cada processo consiste em trés conjuntos distintos de tarefas que lidam com
aspectos diferentes. Estes conjuntos de tarefas sdo armazenadas em uma base de dados
conhecida como RIB (Resource Information Base). A transferéncia de dados IPC utiliza
0 modulo RMT (Relaying and Multiplexing Task) que gerencia o encaminhamento e a



multiplexagéo de todas as PDUs (Protocol Data Units). O controle de transferéncia IPC
implementa o controle de erro e de fluxo, além de monitorar os parametros de
transferéncia de dados por fluxo que é realizado pelo protocolo EFCP (Error and Flow
Control Protocol). A geréncia IPC implementa o protocolo de aplicagdo distribuido
comum para consultar e atualizar a RIB. Os protocolos na RINA utilizam mecanismos
cujos comportamentos sao definidos por politicas. Por exemplo, um mecanismo utilizado
pelo protocolo EFCP é o controle de fluxos e congestionamento. Por outro lado, a
alocacgdo desses fluxos é uma politica implementada pelo mesmo protocolo. Diante disso,
a arquitetura se torna menos complexa em relacdo ao modelo convencional por utilizar

um conjunto basico de mecanismos para diversos escopos (DAY, 2008).

Alguns trabalhos tais como Vrijders et al. (2014), Luiz; Monteiro (2016), Bergesio
(2013), e Wang; Esposito; Matta (2013) foram realizados para explorar as
funcionalidades da arquitetura RINA utilizando redes de experimentacdo (testbeds) e
frameworks ProtoRINA? como também o protdtipo IRATI. Nos trabalhos de Bergesio
(2013), Wang; Esposito; Matta (2013) e Wang; Akhtar; Matta (2014), especificamente,
os autores abordaram toda implementacio do prototipo IRATI® fazendo uma avaliagio
da arquitetura RINA através de testbeds analisando aspectos de roteamento e fazendo

avaliacdo de desempenho sobre concorréncia de fluxos de dados RINA e IP.

3. Estudo de Caso & Avaliacdo dos Resultados

Para investigacdo dos componentes da arquitetura RINA, o trabalho realizado permitiu a
instalacdo e configuracdo do protdtipo stack IRATI disponivel no endereco
https://github.com/IRATI/stack aplicando a medicdo como técnica de avaliacdo para
coletas dos tempos de ida-e-volta dos fluxos de dados (RTT —Round Trip Time). Portanto,
duas méaquinas virtuais (VM) com instalacdo GNU/Debian Jessie 8 e kernel 4.1.16 foram
preparadas e configuradas para o ambiente RINA. As VM foram configuradas utilizando
software de virtualizagdo virtual box*. Para gerar trafegos RINA foi utilizada uma
aplicacdo denominada rina-echo-time para coleta dos RTTs. Assim, o ambiente

configurado e as ferramentas de geracdo de trafego estdo representados na Figura 2.

2ProtoRINA: Disponivel em: https://github.com/ProtoRINA/users/wiki.
3 Protétipo IRATI — Disponivel em: https://github.com/IRATI/stack.
4Virtual Box. Disponivel em: https://www.virtualbox.org/.
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Figura 2: Estudo de Caso - Topologia de Avaliacéo.

Para geracdo de trafego entre as aplicacOes cliente-servidor é necessario que o
processo de aplicacdo que queira se comunicar com outro processo solicite essa
comunicacdo. A validacdo dessa comunicacao €é realizada através do registro na camada
DIF que sera autorizada ou ndo pelo processo IPC residente na camada. Depois que
autorizacdo € concedida a aplicacdo pode trocar informagfes. Portanto, a Figura 3
apresenta o registro realizado pelo processo IPC “test].IRATI” registro esse solicitado
pelo processo IPC “test2.IRATI”, enquanto que a Figura 4 apresenta a comunicagdo dos

processos IPCs apos registro ser concedido com sucesso.
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Figura 3: Screenshot Registro autorizado com sucesso para aplicagdo “test2. IRATI”.
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Figura 4: Screenshot da Comunicagio entre os processos “test] . IRATI” e “test2. IRATI”.

Em comparacéo com o modelo TCP/IP, caso fosse necessario trocar informagoes

com as aplicacgdes seria imprescindivel um protocolo de seguranca para que essas



informagdes sejam trafegadas na camada de maneira segura. Na RINA, isso ndo acontece,
pois apos o registro realizado na DIF o fluxo de dados sdo visiveis apenas as aplicagdes
na mesma camada. Portanto, esse trabalho permitiu explorar as funcionalidades na RINA
bem como validar o controle de acesso dos processos IPCs. Como trabalhos futuros é
possivel explorar a arquitetura fazendo uma avaliacdo de desempenho da transferéncia de

dados no cenario de redes de longa distancia para analisar comportamento da arquitetura.
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