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Abstract. The main goal of this work was to identify the presence of bot profiles
in the dissemination of a specific hashtag. This work uses two hashtags that
were shared on the social network Twitter. The first one has strong evidence of
being disseminated by bots. The second one has no indication of such usage
and is used for the purpose of comparison. It was possible to evaluate that the
hashtag still presents profiles of bots, even months after it was on trend topics.

Resumo. O objetivo principal do estudo foi analisar os perfis de usudrios, se
sdo ou ndo bots, na disseminagdo de uma determinada hashtag na rede social
Twitter. Este trabalho apresenta o estudo de caso de duas hashtags que foram
compartilhadas: uma que possui indicios de serem disseminadas por bots, e a
outra ndo, sendo utilizada com o objetivo de comparagdo. Foi possivel avaliar
que a hashtag com indicios de ter sido impulsionada por robos ainda apresenta
perfis de usudrios bots, mesmo meses depois da mesma ter sido uma trend.

1. Introducao

O termo bot se refere a uma conta automatizada, que pode ter usos benignos ou malig-
nos [Aradjo et al. 2018]. Dentre as vérias redes sociais, os bots dominam mensagens no
Twitter. O Twitter € uma rede social que permite aos usudrios criar um perfil publico e
interagir com outras pessoas por meio das mensagens publicadas [Suter et al. 2019]. O
Twitter utiliza as hashtags (formada pelo simbolo *#° seguido do termo em questao sem
espacos) para organizar informagdes, como uma forma de tornar possivel o resgate de
tuites sobre um determinado tépico, facilitando a busca de comentérios sobre o tema. Os
temas mais tuitados sdo inseridos nos Trending Topics, que € uma lista de assuntos mais
comentados. Um relatério do instituto independente Pew Research Center! indica que
66% das mensagens do Twitter que contém links sdo publicadas por bots. O esforco do
proprio Twitter de remover as contas falsas fez com que 70 milhdes de contas fossem
suspensas’ entre os meses de maio e junho de 2018. Mesmo assim, avalia-se que cerca de
15% dos usudrios do Twitter, dentre os cerca de 335 milhdes de usudrios ativos por més>,
sao bots.

Este trabalho propde a avaliacdo de perfis de usudrios por hashtag na rede social
Twitter. A contribuicdo desta ferramenta € que a analise € feita por hashtag e nao por
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perfil de usudrio, mesmo usando uma ferramenta ja existente que analisa cada perfil. Nos
estudos de caso deste trabalho foram usadas duas hashtags: #BolsonaroDay e #DiaDaTo-
alha. A primeira hashtag foi escolhida por j4 ter estudo que reportou o impulsionamento
por bots [Kalil and Santini 2020]. O segundo estudo de caso € uma hashtag de controle,
em que nao se identificou algum tipo de ganho pelo seu uso, seja ele de cunho politico
ou econdmico. Foram coletados os tuites de cada hashtag de um determinado periodo
de tempo e foram analisados os perfis que a usaram/compartilharam. Posteriormente, a
analise dos perfis foi feita com a ferramenta PEGABOT?, que fornece uma probabilidade
desse perfil ser um bot.

2. Trabalhos Correlatos

O trabalho de Nobre, Almeida e Ferreira [Nobre et al. 2019] analisou os usuarios do Twit-
ter durante as eleicoes presidenciais de 2018 no Brasil. O trabalho coletou cerca de 40
milhdes de tuites que continham o nome de um dos quatorze candidatos a presidéncia e
classificou mais de 100 mil usudrios da base coletada via Botometer. Uma das conclusodes
¢ que foram identificados mais de 2 mil perfis robds. Embora percentualmente baixo
(cerca de 2%), tais perfis foram eficientes em influenciar usuarios comuns.

A hashtag #BolsonaroDay surgiu no dia 15 de marco de 2020, dia marcado
por manifestacoes pro-governo. Um levantamento analisou 66 mil contas que, sozi-
nhas, foram responséveis por cerca de 1,2 milhdo de postagens de apoio aos atos pro-
governo. Pelo menos 55% dos tuites com a hashtag #BolsonaroDay publicados no dia
das manifestagdes pré-governo vieram de robos [Kalil and Santini 2020]. A pesquisa
aponta que os robds que usaram a hashtag #BolsonaroDay publicaram, em média, 700
tuites apenas no dia 15 de marco. As contas automatizadas mais ativas chegaram a postar
mais de 1,2 mil tuites nesta data. No trabalho foi usado o software Gotcha.

O trabalho de Paulino, Empinotti e Ventura [Paulino et al. 2020] usou Técnicas
de Andlise de Redes Sociais para analisar tuites associados a pergunta ‘“Por que Fabricio
Queiroz depositou R$ 89 mil na conta de Michelle Bolsonaro?”. A coleta de dados foi
feita com a ferramenta Netlityc, usando inicialmente a pesquisa com as palavras-chave
“Michelle Bolsonaro OR Bolsonaro” do dia 24/08/2020. Apds esta pesquisa inicial, os
pesquisadores descobriram uma alta correlacdo positiva com a hashtag #BolsonaroOr-
gulhoDoBrasil, e portanto aumentaram a base de dados com estes novos tuites. Com a
base de dados de tuites, fizeram a andlise de rede com o foco nos clusters e centrali-
dade de graus usando a ferramenta Gephi. Foram identificados 4 nds que se destacaram
pela quantidade de tuites e pelo nimero de seguidores, que foram analisados pelo sistema
Botometer que evidenciou a baixa atividade humana nestes perfis.

3. Materiais e Métodos

Para construgdo da base de dados de cada hashtag, as seguinte etapas foram desenvolvi-
das: (i) desenvolvimento de c6digo para coleta de tuites (ii) andlise via ferramenta PE-
GABOT (uma versao brasileira inspirada no Botometer) e (iii) andlise geral por hashtag.
Para a coleta de dados, o sistema recebe como entrada: a hashtag e datas de inicio e
fim de busca dos tuites. Para cada perfil de usuério, é feita a anélise com a ferramenta
PEGABOT, armazenando sua resposta.

“https://pegabot.com.br/



O PEGABQOT analisa o histérico de postagens de um perfil (o nome do perfil,
texto da descri¢do do perfil, idade do perfil, foto do perfil, dentre outros) e se baseia
em padrdes de comportamento (quantidade de perfis seguidos e seguidores, nimero de
tuites, linguagem usada nos tuites e favoritos) para identificar se € mais provavel que
o perfil pertenca a um humano ou a um rob6. O PEGABOT indica a probabilidade do
perfil, no intervalo de 0 a 100, dividido em trés faixas: provavelmente humano (até 40),
provavelmente robd (maior que 60) e uma faixa neutra (entre 40 e 60). Com os resultados,
sdo analisadas: a distribuicdo por faixa dos perfis, a distribui¢do dos perfis com mais de
10 publicagdes e a distribui¢ao dos perfis com maior frequéncia de retuite.

4. Resultados dos estudos de caso

Nesta secdo sdo apresentados e discutidos os resultados obtidos através da coleta dos
tuites e do seu processamento. A coleta de dados se deu no segundo semestre de 2020.
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Figura 1. Perfis com mais de 10 publicacdes (a) Estudo de caso 1 (b) Estudo de caso 2.
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Tabela 1. Tabela com os 10 perfis com maior frequéncia de retuites (a) Estudo de Caso 1

(b) Estudo de Caso 2
Perfil — Caso 1 Fung¢io Status PEGABOT Perfil — Caso 2 Fungio Status PEGABOT
Denisel3duncan DireitaSegueDireita Ativo 53% stephenfry Ator Ativo 17%
KARL_DAVID_2010 Armamentista Ativo 66% erico_borgo Ativo 21%
carlagcc1967 AliancaPeloBrasil Ativo 88% FelipoZarudo  Criador de contetido Ativo 27%
AyurvedaPoa SomosTodosBOLSONARO Ativo 79% cookout Hambiirgueres Ativo 13%
MClima9 Bolsonarista Ativo 97% Arthurlstari Ativo 22%
Betobraga22 Direita conservadora Ativo 62% ri_science Institui¢do de caridade Ativo 25%
Jouberth19 Cristdo, Conservador e Patriota Ativo 38% BabuSantana Ator e Cantor Ativo 28%
PauloCzardasil2 Conta suspensa omelete Site de entretenimento Ativo 18%
Marcuspitter Conta suspensa DannyDutch Apaixonado por arte Ativo 21%
Beatriz62890784 BrasilacimadetudoeDeusacimadetodos Ativo 68% vivicamilizer Conta Inexistente

(@) (b)
Para o Estudo de Caso 1, os parametros de entrada foram: #BolsonaroDay e data
de inicio e final em “15/03/2020”. Foram coletados 28.988 tuites e deles extraidos 10.816
perfis ndo repetidos. No geral, os perfis considerados como robds foram de 45,9% do
total, como humanos 16,2% e neutros 38,0%. O gréfico da Figura 1(a) apresenta os perfis
com mais de 10 publicacdes. A cor roxa representa os rob0s, a amarela os neutros e verde
para os humanos. Em termos percentuais: 91,3% foram classificados como robds, apenas
1,16% como humanos e 7,52% de perfis neutros. A Tabela 1(a) resume os 10 perfis que
mais retuitaram: 2 contas estdo suspensas (PauloCzardasil2 e Marcuspitter), 6 sao robos,
apenas 1 € humano (Jouberth19) e apenas 1 € neutro (Denisel3duncan).

O Estudo de Caso 2 € a hashtag #DiaDaToalha, que € usada em comemoracao ao
dia 25 de maio pelos fas da série de fic¢ao cientifica “Guia do Mochileiro das Galéxias”,
escrita por Douglas Adams. Para a data de inicio em *“25/05/2019” e data final em
“25/05/2020” foram coletados 13.298 tuites e deles extraidos 10.896 perfis ndo repeti-
dos. No geral, os perfis classificados como robos foram de 3,45%, humanos 81,7% e



neutros de 14,9%. O gréfico da Figura 1(b) tem a cor predominante verde, o que indica
que a maioria dos perfis que publicaram mais sdo perfis de humanos: 50,0% sao humanos,
21,1% robos e 28,9% neutros. Dos 10 usudrios que mais retuitaram, Tabela 1(b), apenas
um nao existe mais, e dos 9 ativos, todos sdo considerados de humanos.

5. Consideracoes Finais

O trabalho apresentou dois estudos de casos de perfis no Twitter para identificar a atuacao
de bots na propagacdo de uma determinada hashtag, mesmo apds o assunto deixar de
figurar entre os assuntos mais comentados. Uma hashtag de cunho politico com indicios
de ser impulsionada por robds e a outra ndo. Os resultados mostraram que mesmo meses
depois do dia em que a hashtag #BolsonaroDay foi tendéncia, ainda € possivel confirmar
as informagdes dos estudos feitos na época [Kalil and Santini 2020]. De forma geral, mais
de 45% dos perfis analisados tém indicativo de serem robos, de acordo com a ferramenta
PEGABOT. Ao analisar os perfis que tinham mais de 10 tuites com a mesma hashtag,
esse percentual sobe para mais 91%. Dentre esses perfis que mais retuitaram, 6 dentre
10 foram indicados como robds. J4 a hashtag #DiaDaToalha apresentou mais de 81%
de perfis humanos, bem como metade dos perfis que tinham mais de 10 tuites com a
mesma hashtag. Dentre os perfis que mais retuitaram, 9 dentre 10 foram indicados como
humanos. Como trabalhos futuros, pretende-se publicar a ferramenta de forma online e
publica, pretende-se usar outras ferramentas de analise de perfil e validar alguma amostra
dos resultados para confirmar a efetividade da ferramenta.
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