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Abstract. Electric vehicle energy management comprises a set of procedures
and activities whose ultimate focus is to optimize energy use. In this scenario,
in recent years, much research has been developed to provide frameworks to as-
sist these procedures and activities through Machine Learning techniques and
multi-agent systems. However, these works do not detail the data management
involved in these environments, not even how the data models are structured,
including considering the issue of secrecy of sensitive data. This paper pro-
poses a multi-agent system model, and details the transfer and sharing of data
between the involved agents. The tests carried out demonstrate the efficiency of
the adopted model and the security in the exchange of data between agents.

Resumo. A gestão energética dos veı́culos elétricos compreende um conjunto
de procedimentos e atividades cujo foco final é a otimização do uso de ener-
gia. Neste cenário, nos últimos anos, muitas pesquisas foram desenvolvidas
para fornecer estruturas que auxiliem esses procedimentos e atividades através
de técnicas de Aprendizado de Máquina e sistemas multiagentes. Porém, esses
trabalhos não detalham o gerenciamento de dados envolvido nesses ambientes,
nem mesmo como os esquemas de dados são estruturados, inclusive conside-
rando a questão do sigilo dos dados sensı́veis. Este artigo propõe um modelo
de sistema multiagente e detalha a transferência e compartilhamento de dados
entre os agentes envolvidos. Os testes realizados comprovam a eficiência do
modelo adotado e a segurança na troca de dados entre agentes.

1. Introdução
Muitos paı́ses têm incentivado o fabricação de veı́culos elétricos (VE) para substituir os
veı́culos a combustão interna, porém, isso não determina o sucesso na sua adoção. O



trabalho de Bryla [Bryła et al. 2023] destaca partes da Ásia, a Europa e EUA & Canadá
como grande fontes de pesquisa sobre a adoção de VE. Um dos fatores que provoca
mais rejeição na adoção é a dificuldade em gerenciar a energia elétrica, gerando ansie-
dade ao usuário. Para mitigar esta dificuldade no gerenciamento da energia elétrica em
VE, vários pesquisadores têm realizado trabalhos que utilizam técnicas de aprendizado
de máquina (”Machine Learning” - ML) [Almaghrebi et al. 2021, Shahriar et al. 2021,
Zhai et al. 2019, Alqahtani et al. 2022], sistemas multiagentes (”Multi-Agent System -
MAS) e métodos de otimização [Shahriar et al. 2020]. Entretanto, para que essas técnicas
sejam aplicadas, faz-se necessário um volume de dados muito grande e confiável
[Calearo et al. 2021], sendo necessário transmitir estes dados de um agente para outro
de forma confiável e segura.

Um MAS possui vários agentes, trazendo a necessidade de gerência dos dados
distribuı́dos pois, em alguns casos, os mesmos dados deverão estar em diferentes agentes,
uma vez que são aplicadas técnicas de ML em cada agente. O resultado da aplicação des-
tas técnicas gera novas informações que são transferidas entre os agentes. Este processo
exige um tratamento dos dados diferente de um sistema de gerenciamento de banco de da-
dos (SGBD) convencional, sendo necessário, em alguns casos, o uso de diferentes SGBDs
para cada agente, dificultando o controle dos dados. Outro fato, por conta de posições ge-
ográficas diferentes e da dinâmica no deslocamento espacial de alguns agentes, podem
ocorrer falhas ou perdas na comunicação entre eles.

Os agentes no contexto de um MAS são independentes [Palanca et al. 2020], pro-
movendo um volume de informações exclusivas para cada agente. Na gestão de energia
elétrica de VE, os novos dados gerados são referentes à coleta de informações dos elemen-
tos envolvidos, como o VE e a rede elétrica. Os dados, ou parte deles, pertencentes a um
agente devem ser tratados e transferidos para outros agentes para a realização da gestão
de energia do sistema. A transmissão dos dados deve ser realizada por meio de men-
sagens utilizando o protocolo ”eXtensible Messaging and Presence Protocol” (XMPP) e
na especificação definida pela ”Foundation of Intelligent Physical Agents1” (FIPA), sendo
necessário um controle adicional para garantir que dados foram transferidos integralmente
ao outro agente.

Este artigo traz a proposta de um modelo de transferência de dados para um MAS
que considera o armazenamento de dados distribuı́dos entre os agentes, onde cada agente
possui um conjunto de informações estruturadas e tem-se algumas prerrogativas que de-
vem ser garantidas da mesma forma que em um SGBD, que são disponibilidade, con-
sistência, controle de acesso e sigilo da informação. Os dados armazenados são coletados
de diversas fontes, como geração fotovoltaica, dados do VE, dados de viagens, valores da
energia elétrica e dados do clima, entre outros. Estes dados são utilizados pela solução
de ML adotada, responsável pelo gerenciamento da energia elétrica consumida pelo VE,
permitindo auxiliar o proprietário/usuário na manutenção da carga de energia do VE. As
principais contribuições do presente trabalho são: (i) uma proposta de um modelo de
MAS para gestão de energia de veı́culos elétricos; (ii) um ambiente de gestão de dados
em um MAS; e (iii) um procedimento de transferência de dados em um MAS.

A proposta descrita neste artigo se diferencia de outros trabalhos relacionados,

1http://www.fipa.org/



pois compreende um ambiente onde os agentes possuem independência na gestão dos
dados. A transferência de dados entre agentes se dá por meio de mensagens com
especificações FIPA, uma vez que um determinado agente não pode acessar o BD de
outro agente. Ainda, os dados que são coletados nos agentes são sensı́veis e é necessário
observar a Lei Geral de Proteção de Dados Pessoais (LGPD) [BRASIL 2018], utilizando
de artifı́cios para anonimizar as informações para evitar que ocorra a exposição de dados
privados.

Este artigo está organizado conforme segue. A Seção 2 descreve os trabalhos
relacionados. A Seção 3 apresenta o modelo de MAS para gestão de energia de VE.
Os procedimentos de transferência de dados entre os agentes são apresentados na Seção
4. A metodologia desenvolvida para os testes é apresentada na Seção 5. Na Seção 6
é apresentada a implementação do modelo em um MAS, e os resultados obtidos com
testes. Finalmente, as conclusões e trabalhos futuros são descritos na Seção 7.

2. Trabalhos relacionados

A proposta apresentada em [Korovin et al. 2020] descreve um esquema para armazena-
mento de dados distribuı́dos em agentes, sendo mantidos os dados nos agentes próximos à
aplicação que necessita deles. O estudo descrito em [ALSHAMMARI and EASSA 2018]
aborda o uso de agentes móveis que consultam BDs em nuvem e permitem o desloca-
mento entre vários pontos de conexão. O trabalho de [Pirani et al. 2022], por sua vez,
propõe a arquitetura de um Sistema Multiagente de Modelo Relacional (”Relational-
model multi-agent system” - RMAS) para definir a padronização do relacionamento entre
os dados em um MAS. Entretanto, estas abordagens enfatizam funcionalidades de um
SGBD na forma de um MAS, sendo os dados dependentes entre os agentes e não possui
aplicação direta para o propósito deste estudo, pois não aborda independência entre os
agentes.

A pesquisa desenvolvida por Bansal [Bansal et al. 1998] aborda uma forma de
replicar informações entre agentes de um MAS para garantir a disponibilidade da
informação. Ele utiliza mensagens entre os agentes, porém não detalha questões
do sigilo e troca parcial de dados entre os agentes. Outra abordagem, descrita em
[Ramasubramian and Kannan 2004], utiliza um MAS para garantir a segurança de um
BD através de uma estrutura de rede neural que prevê ataque de hackers, mas há um re-
lacionamento dos agentes com um único BD. Ainda há a aplicação de MAS para gestão
de dados distribuı́dos utilizando agentes em um sistema de análise forense [Khan 2019],
onde os agentes coletam log de atividades em partes diferentes da rede e as transferem
para um agente responsável pelo armazenamento das informações. Nestes trabalhos não
há detalhamento de como se garante a transferência dos dados entre os agentes.

3. Modelo de sistema multiagente

Os agentes de um MAS possuem caracterı́sticas definidas por comportamentos (behavi-
ours), que podem ser cı́clicos, de ciclo único, periódicos, de tempo limite e de máquina de
estado finito. Além disso, há outras funcionalidades que permitem combinar estes com-
portamentos (detalhados em [Palanca et al. 2020]), utilizando o XMPP para permitir ao
agente se conectar com o MAS e enviar mensagens. A autenticação e o gerenciamento



do agente são realizados por um servidor de XMPP, como o Prosody2 e criptografia TLS
/SSL(Transport Layer Security/Secure Sockets Layer) para garantir a segurança.

Para a gestão de energia de um VE, é necessária a interação entre vários elemen-
tos da rede elétrica, pois todo o sistema funciona de forma interligada e toda a ação de
qualquer elemento afetará os demais na rede elétrica. Para representar este ambiente em
um sistema que permita esta interdependência, mas também a autonomia dos elementos
envolvidos, foi elaborado um modelo de MAS mostrado na Figura 1, que representa cada
elemento, ou grupo de elementos, da rede como um agente, conforme descrito a seguir.

Figura 1. Modelo de MAS para gestão da energia de VE.

Os agentes móveis representam os elementos que podem se deslocar no ambiente
definido, como uma cidade ou uma região limitada. O modelo proposto aborda somente
viagens curtas que compreendem percursos entre casa, local de trabalho e lazer, e não
aborda viagens longas. São definidos dois agentes móveis: o agente que representa o
veı́culo elétrico (EV) e o agente que representa o proprietário do VE (Owner).

Os agentes da casa são dois: a própria casa (Home) e a agenda do proprietário
do VE (Schedule). Como este modelo está direcionado ao usuário doméstico, o agente
Home concentra a maior parte das rotinas e realiza várias comunicações com os demais
agentes para coletar e atualizar dados. Eles estão contidos dentro de um desenho com
linha contı́nua na Figura 1.

Existem ainda os agentes na nuvem. A nuvem representa a região ou cidade
onde estará sendo executado o MAS, permitindo utilizar elementos agregadores, que são
agentes que representam vários elementos do sistema e que possuem funções similares.
O uso do agente agregador para grupos de consumidores é apresentado em um MAS
hierárquico cooperativo para agendamento de carregamento de VE [Saner et al. 2022] e
também é utilizado no MAS em [Nizami et al. 2021] para o gerenciamento coordenado
de VE em uma rede residencial, com um único ponto de conexão para o cliente. Nesta
representação foram considerados três agentes agregadores, sendo o primeiro agente agre-
gador das estações de carregamento para VE públicas (EVCSP), o segundo agente agre-

2https://prosody.im/



gador das estações de carregamento em edificações privadas (EVCSWP), como estaciona-
mento no local de trabalho e o terceiro agente agrega os elementos do sistema de energia
elétrica (Power). Eles estão contidos na área com linha tracejada na Figura 1.

Em cada agente há um conjunto próprio de dados para atender às funções desem-
penhadas no MAS, porém alguns dados são similares entre agentes diferentes. A principal
caracterı́stica deste MAS é a independência entre os agentes, permitindo que a tecnologia
de SGBD seja especı́fica para cada agente, não sendo possı́vel a comunicação direta entre
os SGBDs. Para exemplificar, é mostrado o esquema lógico de dados do agente EV na
Figura 2, que é composto por informações básicas, histórico de manutenção e de carre-
gamento do VE, sendo relacionados pelo identificador do VE na tabela de informações
básicas. A tabela de histórico de carregamento possui tabelas auxiliares, sendo uma para
intervalos de carregamento e a outra para localização dos pontos de carga.

Figura 2. Esquema lógico de dados no agente EV.

Cada agente manipula diferentes informações que são definidas conforme a
função do agente no MAS e exige uma estrutura de dado própria, conforme descrito na
Tabela 1. Os agentes Home, EVCSP, EVCSWP e Power possuem algoritmos de ML e
exigem informações de outros agentes para realizar esta função. As informações comuns
entre agentes, e que são transferidas por mensagens, estão representadas em negrito.

Tabela 1. Informações organizadas em cada agente.

Agente Informações
EV Configurações, localização, manutenção e carregamento.

Owner Identificação, localização, eventos, viagens e VE.
Schedule Eventos e localização dos pontos de eventos.

Home Configurações, localização, estação de carregamento da casa, preço da energia,
configurações do VE, consumo da casa e do VE, proprietário, geração fotovol-
taica, clima e resultados de aprendizagem realizadas.

EVCSP Configurações do agregador e das estações de carregamento, preço da energia,
pontos de carregamento, controle de reservas e filas para carregamento do VE,
consumo, limites da energia elétrica e resultados de aprendizagem realizadas.

EVCSWP Configurações do agregador e das estações de carregamento, preço da energia,
pontos de carregamento, controle de reservas, filas para carregamento, consumo,
limites da energia elétrica e resultados de aprendizagem realizadas.

Power Configurações do agregador e das estações de carregamento, preço da energia,
preço marginal, pontos de carregamento, controle de reservas, filas para carrega-
mento do VE, consumo, limites da energia elétrica e resultados de aprendizagem
realizadas.



4. Procedimentos para Transferência de Dados entre os Agentes

A Figura 3 mostra o fluxo das informações de um agente, que é composto de três com-
portamentos. No primeiro, o agente fica na escuta das solicitações de agentes externos
e realiza os procedimentos para atender a solicitação. No segundo comportamento são
realizados a coleta, tratamento e armazenamento das informações proveniente de fontes
externas ao agente ou de outros agentes. Por fim, o terceiro comportamento executa o
processo de ML. Após a execução é armazenado o resultado no BD e distribuı́das as
informações que são enviadas a outros agentes. O ML é executado em máquinas que
hospedam os agentes Home, EVCSP, EVCSWP e Power.

Figura 3. Fluxo de dados no agente.

A comunicação entre os agentes em um servidor XMPP utiliza endereços Jabber
IDs ou JIDs, que são semelhantes ao endereço de e-mail. Estes endereços são trocados
entre os agentes no inı́cio do processo e criam um relacionamento entre os agentes envol-
vidos. O envio de mensagem utiliza o formato JSON (JavaScript Object Notation) encap-
sulado no corpo da mensagem encaminhada pelo agente. Conforme mostra a Figura 4,
o agente A envia uma mensagem do tipo FIPA - Inform utilizando o servidor XMPP. O
corpo da mensagem possui como primeira informação o ”tipo”, que indica qual a função
da mensagem enviada: ”send”, ”data error” ou ”received data”. A segunda informação
é o identificador dos dados e a terceira informação é o indicador da entidade de origem dos
dados. Todas essas três informações são comuns a todas as mensagens trocadas durante o
envio de dados.

Figura 4. Processo de envio de dados entre agentes através de mensagens



A informação ”tipo” permite três funções diferentes: send, received data e data
error. Quando ”tipo”=”send”, indica-se a primeira etapa do envio da mensagem, que é
o envio dos dados. Neste momento é enviado uma chave MD53 e os dados estruturados
no formato JSON. Para gerar a chave é calculado um valor com o conjunto dos dados no
formato JSON enviados, utilizando a função md5 da biblioteca hashlib em Python, que
neste processo não possui a função de criptografia para proteção dos dados. Ela apenas
verifica a consistência dos dados. Para a proteção dos dados é utilizada a criptografia
TLS/SSL.

Uma mensagem enviada por um agente A chega a um agente B e é processada,
sendo inicialmente verificada a consistência dos dados pela comparação com a chave
MD5. Caso os dados estejam ı́ntegros, eles são salvos no BD do agente B e é enviada uma
resposta do ”tipo”=”received data”. Nesta situação, o processo é registrado no agente A
e encerrado. Por outro lado, caso ocorra diferença entre a chave e a soma de verificação
no agente B, é enviada uma mensagem ao agente A com o ”tipo”=”data error”. Quando
o agente A recebe uma mensagem deste tipo ou a resposta não retorna em um limite de
tempo controlado pelo emissor, é realizado um procedimento para reenviar a mensagem.
O controle do processo é feito por uma variável no formato de dicionário, cuja chave é
constituı́da pelo destinatário e identificador da mensagem, permitindo assim controlar o
número de tentativas de reenvio e o tempo de espera de resposta no agente emissor.

Com esses procedimentos de mensagens e conexões entre agentes, é gerado um
conjunto de dados que estão em locais diferentes, sem um controle direto entre os SGBDs,
mas há consistência dos dados replicados. Este procedimento permite um isolamento
completo das informações em cada agente, mas, por outro lado, permite compartilhar as
informações necessárias para a gestão dos dados de forma sincronizada.

5. Metodologia para os Testes
A metodologia desenvolvida envolve a comunicação entre agentes que estão interligados
pela rede de comunicação e, alguns agentes, se deslocam na região de estudo. Neste
ambiente podem ocorrer falhas de conexão, dados corrompidos, travamento da aplicação,
entre outros. Sendo todo o controle no envio ou reenvio de dados realizado pelo agente
emissor, portanto as situações emuladas nos testes se referem ao controle existente no
agente emissor. Os erros são emulados no agente receptor dos dados e não há controle
sobre isso pelo agente emissor. Para a simulação foi estabelecido o número de reenvio
dos dados em quatro tentativas.

Dois tipos de erros envolvendo a comunicação são considerados: um considera a
falha na comunicação e outro considera dados corrompidos. Para tanto, foram elabora-
das quatro situações possı́veis cujos resultados são apresentados na Tabela 2, conforme
detalhado a seguir.

Tipo de situação 1: Não são inseridos erros e o principal objetivo deste teste é para
verificar se o tempo limite de resposta para identificar uma falha, é suficiente para
que não resulte um falso positivo, considerando as ações do agente;

Tipo de situação 2: Com um erro de 5% das mensagens com falha no envio de res-
posta do receptor, ou ainda, a falha na coleta da resposta no emissor. O objetivo

3MD5 - Função hash que produz um valor de hash de 128 bits expresso em 32 caracteres.



desta situação é verificar se o agente emissor consegue detectar a falha de envio e
executar os procedimentos para tratamento desta falha;

Tipo de situação 3: Com um erro de 5% das mensagens que são coletadas no recep-
tor com os dados corrompidos e, o receptor irá responder com uma mensagem
ao emissor solicitando o reenvio dos dados. Esta situação verifica a reação do
receptor e do emissor para corrigir a falha de dados corrompidos;

Tipo de situação 4: Por fim, são consideradas ambas as situações 2 e 3 em um mesmo
momento, possibilitando verificar o comportamento do emissor e do receptor tra-
tando falhas simultâneas.

6. Implementação do modelo em um MAS
A função principal do modelo do MAS é a gestão de energia de VE em uma residência
utilizando IA no agente Home para identificar o momento e local ideal para carregar o VE,
sendo necessário um conjunto de dados em cada agente e a realização de transferências de
informações entre os agentes de forma segura, com o objetivo de comprovar a eficiência
do esquema de dados adotado e a segurança na troca de dados.

6.1. Planejamento dos Testes

Para realizar os testes no modelo do MAS, há um agente de cada tipo e executado um mo-
delo de MAS sem as aplicações de ML. Os dados utilizados são informações randômicas
geradas e armazenadas no banco de dados de cada agente, para evitar expor os dados reais.
A troca de informações entre agentes é realizada com a transferência de 1.000 registros
com três atributos cada. O envio foi repetido em quatro situações diferentes conforme
descrito na seção anterior. Os erros foram implementados utilizando uma distribuição
pseudo aleatória da função Random4 do Python.

A modelagem do MAS é implementada utilizando a biblioteca Spade na versão
3.2.3, sendo utilizado o SQLite como SGBD e o algoritmo de IA é implementado em
Python na versão 3.9.16. Todo o desenvolvimento da modelagem foi realizada em um
Laptop Avell High Performance C62 MOB, com 32 GB de memória RAM, processador
11th Gen Intel® Core™ i7-11800H × 16, SSD 2TB, sistema operacional Ubuntu 23.04.

6.2. Resultados

Os principais resultados dos experimentos realizados são mostrados na Tabela 2, onde
foram enviadas 1.000 mensagens em 4 situações diferentes e contabilizado o número de
mensagens enviadas entre os agentes por tipo de erro, detalhadas a seguir.

No tipo de Situação 1, foi realizado o envio das mensagens sem inserir qualquer
tipo de erro e não ocorreu nenhuma falha no envio de mensagens, sendo registrado como
todas entregues. Nos tipos de Situação 2, 3 e 4, também foram entregues todas as mensa-
gens, porém houve a necessidade de reenviar as mensagens para as simulações de erros de
envio de mensagens (Tempo excedido) e erros de corrupção de dados (Dados com erro),
sendo simulado 5% de erro em três combinações.

As mensagens reenviadas também possuem a mesma probabilidade de erro. O
reenvio de mensagens está relacionado com o tipo de erro simulado, ou seja, se ocorreu

4https://docs.python.org/pt-br/3.9/library/random.html



Tabela 2. Resultado de troca de 1.000 mensagens entre agentes.

Tipo Núm. Simulação Mensagens Mensagens
de de de erro (%) entregues reenviadas por
sit. tent. Dados Envio Sim Não Dados Tempo
1 4 0 0 1.000 0 0 0
2 4 0 5 1.000 0 0 42
3 4 5 0 1.000 0 40 0
4 4 5 5 1.000 0 37 49

erro relacionado somente a corrupção dos dados o reenvio é contabilizado como erro nos
dados. Porém, nos casos em que ocorrem erros relacionados a resposta não ser efetivada
no limite de tempo estipulado, pode ter ocorrido também o erro de corrupção de dados
e, assim, o número de reenvios por conta de falha na resposta é maior de que o erro por
corrupção de dados. Já em situações de simulação de somente um dos tipos de erros,
como nos tipos 2 e 3, o número de reenvios é similar.

Considera-se que os resultados dos testes aplicados ao modelo foram bons, con-
forme mostra a Tabela 2, uma vez que todos os dados são entregues. O modelo atingiu o
objetivo proposto neste trabalho, garantindo a transferência dos dados entre os agentes.

7. Conclusão
Este trabalho visa facilitar a gestão de informações no gerenciamento da energia de VE,
permitindo a gestão da energia de forma fácil e intuitiva. A forma como é proposta a
distribuição dos dados permite um controle de privacidade por isolamento dos agentes e
criptografia TLS/SSL na transmissão de dados. Ela também permite a disponibilidade
das informações necessárias para cada agente e garante o envio de dados corretos ao
destino. Além disso, permite que o agente emissor se certifique que o receptor recebeu a
informação correta. A gestão de usuários no servidor XMPP é similar ao de mensagens
eletrônicas ou e-mail, sendo uma questão natural para a população em geral.

Para trabalhos futuros, há uma necessidade de rever os padrões FIPA para que
possam garantir a troca de dados entre os agentes de forma segura, pois os padrões fo-
ram definidos com foco no relacionamento entre os agentes, envolvendo negociações,
colaboração e comandos, sem considerar uma transferência de dados estruturados. Além
disso, o modelo MAS proposto aborda somente viagens curtas, sendo necessário, por-
tanto, investigar o perfil de viagens longas.
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