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Abstract. Outlier detection in datasets is of great relevance to the accounting
field where anomalous records can indicate fraud instances. This type of analy-
sis can be used to mitigate risks and avoid financial loss, especially in the public
sector. The goal of this project is to autonomously detect anomalies in real in-
voice data of biddings from the brazilian public sector, performing a compara-
tive analysis between the algorithms Local Outlier Factor, Isolation Forest and
Self-Organizing Maps regarding their ability to locate possible cases of fraud.
The results showed that Isolation Forest was more efficient in detecting fraud
compared to the other algorithms.

Resumo. A detec¢do de anomalias em conjuntos de dados é de grande re-
levancia para a drea contdbil onde registros irregulares podem ser considerados
indicios de fraude. Este tipo de andlise pode ser usado para mitigar riscos e evi-
tar perdas financeiras, sobretudo no setor piiblico. Este trabalho tem como ob-
jetivo a detecgcdo de anomalias em dados de notas fiscais reais de licitacoes do
setor publico brasileiro de forma autonoma, realizando uma andlise compara-
tiva entre os algoritmos Local Outlier Factor, Isolation Forest e Self-Organizing
Maps em relagdo a sua capacidade de localizar possiveis casos de fraude. Os
resultados mostraram que o Isolation Forest foi mais efetivo em detectar fraudes
em comparacdo aos demais algoritmos.

1. Introducao

Conforme estabelecido pela legislacao brasileira, qualquer acdo que utilize intencio-
nalmente de manipulacdo da contabilidade com o objetivo de burlar os procedimentos
de licitacdo favorecendo entidades especificas e assim prejudicando a Administragao
Publica, é considerada uma fraude em licitacdo [Gomes 2017].Um levantamento feito
pela ONG Transparéncia Brasil detectou possiveis fraudes em contratos publicos entre
fevereiro de 2020 e outubro de 2022 (periodo da pandemia de COVID-19), que foram
firmados com empresas que nao sao do mesmo ramo do produto adquirido, fornecedores
inscritos no Cadastro de Empresas Inidoneas e Suspensas (CEIS), empresas com fatu-
ramento suspeito e empresas abertas 30 dias ou menos antes do acordo firmado. Esses
contratos suspeitos totalizam cerca de 2 bilhdes de reais [Oliveira 2022], e ao ano o Ins-
tituto Etica Satde estima um prejuizo anual de 22,54 bilhdes de reais na drea da satde
[Puente and Ameida 2021].

Dentre as vérias formas de se fraudar uma licitagdo publica destaca-se o
sobrepreco que, de acordo com a Lei Federal 14.133/21 Art. 6, ocorre quando o valor de
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uma mercadoria ou servigo € “expressivamente superior aos precos referenciais de mer-
cado”, podendo ser considerada para o valor unitdrio ou global do objeto [Brasil 2021].
Pode-se ainda estabelecer o ato de superfaturamento por superdimensionamento que tem
o objetivo de inflar o custo total da mercadoria, aumentando desnecessariamente a quan-
tidade de produtos de forma a resultar no sobrepreco do contrato [Lopes et al. 2021].

A detecc¢do de fraudes e sua prevengdo € uma responsabilidade do setor adminis-
trativo da entidade, portanto, a atividade de auditoria se faz necessaria para a identificacio
de fraudes e erros contdbeis [Schwindt and Corazza 2008]. O processo de detec¢ao en-
volve a busca por indicios de forma manual que muitas vezes dependem de dentdncias
para serem encontrados, culminando em uma porcentagem pequena de agentes publicos e
empresas mal-intencionadas envolvidos em fraudes que sio levados a julgamento. En-
tretanto, ha a possibilidade de otimizar este processo através do uso de técnicas de
aprendizado de mdaquina para deteccao de outliers [Hamelers 2021] que possibilitam a
identificacdo automatica de anomalias nas bases de dados.

O objetivo deste estudo €, a partir dos dados de notas fiscais reais de licitages
disponibilizados em um conjunto de dados estruturados e sem a categorizacdo dos docu-
mentos em normais e fraudulentos, empregar técnicas de aprendizado de maquina nao-
supervisionado para detectar anomalias visando a aplica¢do de uma metodologia capaz de
detectar fraudes. Para tal, esta pesquisa explora trés algoritmos para deteccao de outliers:
Local Outlier Factor, Isolation Forest e Self-Organizing Maps.

O restante do artigo estd organizado da seguinte forma: A Secdo 2 apresenta os
fundamentos e trabalhos relacionados. A Secdo 3 descreve a metodologia usada. A Secao
4 apresenta os resultados enquanto as conclusdes sdo descritas na Secao 5.

2. Fundamentos e Trabalhos Relacionados

Anomalias, também chamadas de outliers, sdo instancias que exibem um comportamento
divergente dos demais registros da amostra; ou seja, que apresentam atributos comporta-
mentais inconformes com os esperados dado um determinado contexto. Assim, a detec¢cao
de outliers atua sobre um conjunto de registros onde cada individuo € analisado e, com-
parando seu comportamento com os demais, € categorizado como normal ou anémalo,
obtendo uma delineacdo clara entre as duas classes.

Para realizar a deteccao de outliers em dados estruturados € necessario considerar
dois principais desafios: (i) raramente hd uma diferenciacao rotulada entre quais registros
sd0 normais e quais sdo andmalos, e (ii) hd multiplos contextos diferentes presentes nas
amostras, o que dificulta uma anélise global dos registros, assim, cada individuo deve ser
analisado levando em considera¢do o contexto ao qual pertence.

Para o primeiro problema (i), como as bases de dados que serdo analisadas ra-
ramente apresentam a distin¢do entre instdncias normais e andmalas, impde-se a ne-
cessidade de utilizar o aprendizado nao-supervisionado que iréd identificar registros que
fogem a normalidade em relacdo aos outros individuos sem a necessidade de haver
uma classifica¢io prévia do estado de cada entrada [Hamelers 2021][Paula et al. 2016].
Assume-se, neste caso, que os dados que nao apresentam anomalias s3o mais frequentes
que os que outliers, ou seja, hd uma diferenca de propor¢ao considerdvel entre as duas
classes e sO assim € possivel realizar a detec¢io destas anomalias para o tipo de dados em
questdao [Chandola et al. 2009].



Para o segundo problema (ii) caracteriza-se um atributo contextual aquele
que identifica o contexto, ou vizinhanga, ao qual um determinado registro pertence
[Chandola et al. 2009]. Dessa forma, havera diversas vizinhancas distribuidas pelo
espaco de caracteristicas e o que pode ser considerado uma anomalia para uma vizinhanga
pode ndo ser para outra dificultando, assim, a detecc¢do de outliers.

Nas subse¢des a seguir serdo descritos os algoritmos ndo-supervisionados Local
Outlier Factor, Isolation Forest e Self-Organizing Maps, os métodos mais promissores
encontrados para a deteccdo de fraudes no contexto da pesquisa.

2.0.1. Local Outlier Factor

Local Outlier Factor (LOF) é uma métrica aplicada para cada ponto em um conjunto de
dados que visa calcular o grau de divergéncia deste ponto em relacao aos seus k-vizinhos
mais proximos. Para tal, compara-se a densidade local de uma entrada com a densidade
local dos seus vizinhos; havendo uma disparidade significativa entre os resultados em que
a densidade da entrada analisada € menor que a de seus vizinhos, pode-se classificar o
registro como andmalo [Breunig et al. 2000].

Esta métrica permite encontrar outliers em contextos especificos, dado que a
forma em que € calculada apenas leva em consideracdo os vizinhos mais proéximos de
uma instancia. Assim, € ideal para identificar anomalias a partir de clusters de dados que
apresentam densidades diferentes entre si. O método em questdo determina que quanto
maior o LOF de um ponto, mais provavel de ser uma anomalia. Dessa forma, calcula-se
o LOF para cada instancia de um conjunto de dados a partir de uma quantidade prede-
terminada de vizinhos (k), e as instancias com maior pontua¢do, dado um certo valor de
contaminacao, sdo compreendidos como outliers. O método também pode ser utilizado
para localizar clusters de anomalias dependendo do valor de k determinado.

2.0.2. Isolation Forests

O Isolation Forest, também chamado apenas de iForest, € um algoritmo utilizado espe-
cificamente para a detecc¢do de outliers e parte do principio que como as anomalias sao
escassas e divergem das instancias normais, hd uma alta probabilidade de que com a
constru¢cdo de uma arvore de decisdo estas sejam encontradas a uma distancia menor da
raiz da arvore [Liu et al. 2008]. Uma iForest apresenta as seguintes defini¢oes:

1. Isolation Tree: uma arvore de isolacdo onde os nos-folhas representam as saidas
esperadas dada a combinacdo dos valores de cada atributo de um registro de en-
trada, e os demais sdo nds de decisdo onde a partir do valor de uma determinada
dimensao, separam os dados em dois grupos; ou seja, cada n6é de decisdo deter-
mina para qual o seguinte n6 de decisdo o algoritmo ird. No final dos testes o
algoritmo indicard um né-folha com o resultado esperado.

2. Distancia do Caminho: € a distincia entre um né-folha e a raiz da arvore e é
medido pela quantidade de arestas entre os nds.

3. Anomaly Score: é uma pontuacao derivada da distancia do caminho utilizada para
determinar se um noé € ou nao uma anomalia. No caso das Isolation Forests, um va-
lor pr6ximo de 1 indica uma anomalia; um valor menor que 0.5 quase certamente



indica uma instancia normal; e valores acima de 0.6 indicam uma provavel anoma-
lia. Sendo assim, quando um conjunto de dados apresenta pontuacdes proximas de
0.5 para todas as instancias pode-se concluir que ndo ha anomalias significativas
na base. O score € encontrado a partir do cdlculo das distancias entre um né-folha
e a raiz de multiplas arvores de isolagao, que formam uma floresta de isolagao.

2.0.3. Self-Organizing Maps

Self-Organizing Maps (SOM) é um algoritmo utilizado para agrupamento e reducao de
dimensionalidade que pode também ser utilizado para a detec¢ao de outliers. Seu fun-
cionamento permite realizar a proje¢do dos dados em um espaco de dimensionalidade
reduzida e em que as anomalias sd3o encontradas através da andlise da distancia entre uma
instancia e seu neurdnio mais préximo, chamado Best Matching Unit (BMU). O SOM faz
uso de uma matriz de neurdnios, normalmente com duas ou trés dimensdes, que com o
processo de aprendizado tendem a acompanhar a topologia dos dados originais. Ou seja,
a posic¢ao espacial dos neurdnios apds a etapa de aprendizagem se assemelha a posicao es-
pacial das instancias do conjunto de dados mas em um espaco com um nimero menor de
dimensdes. Com isso, € possivel deduzir que anomalias s@o encontradas a uma distancia
relativamente distante dos neur6nios em compara¢do com as instdncias normais, ou em
pequenos grupos que destoam dos demais possibilitando, assim, detectar registros que
possuem um comportamento atipico [Brzezinska and Horyn 2022].

2.0.4. Trabalhos Relacionados

O uso do calculo do Local Outlier Factor (LOF) para deteccao de anomalias demonstrou
resultados positivos no contexto de satude publica [Shan et al. 2009]. A pesquisa concluiu
que o LOF é um método efetivo para encontrar anomalias em faturamentos tendo sido
validado com a ajuda de especialistas da drea contdbil. Os resultados sdo comparaveis
com a analise aprofundada dos dados realizada por especialistas.

No contexto de detec¢do de fraudes financeiras em faturas, a utilizagao de iForests
em comparacao aos algoritmos Local Outlier Factor (LOF) e One Class Support Vector
Machine (OCSVM) se mostra superior ndo somente na detec¢do de anomalias em si mas
também na performance e interpretabilidade dos resultados [Hamelers 2021].

Também € possivel utilizar abordagens que utilizam versdes aprimoradas do SOM
para permitir a deteccao de registros fraudulentos com desvios mais sutis. Uma delas é
a criacdo de um Growing Hierarchical Self-Organizing Map (GHSOM) que permite criar
estruturas mais complexas de SOMs progressivamente construindo multiplos mapas e os
organizando em uma estrutura hierarquica em diferentes niveis, possibilitando lidar me-
lhor com registros com alta dimensionalidade. O modelo apresentado facilita a detec¢ao
de de pequenos grupos de instancias andmalas assim como de registros que se encontram
relativamente distantes de seus respectivos neurdnios mais proximos [Huang et al. 2014].

3. Metodologia

Para este trabalho foi disponibilizada uma base de dados estruturados contendo
informagdes sobre documentos de licitagdo provindos do Sistema de Saude do Estado



da Paraiba referentes ao ano 2016. A base apresenta 2,089,317 registros e os valores sao
distribuidos em 62 colunas. As linhas representam itens de uma nota fiscal, sendo que
uma nota pode apresentar mais de um item. Sendo assim, existe uma relacdo 1 para N
entre a nota fiscal e seus itens. Os dados sdo referentes a produtos farmacéuticos ape-
nas e nao hd a classificagao de cada registro que o identifique como fraude ou ndao. A
base de dados em questdo foi selecionada por ser a tinica fonte acessivel no momento que
apresenta os dados das notas fiscais de licitagdes de maneira tabular, sendo um formato
conveniente para ser aplicado nos modelos de detec¢do de anomalias.

As principais informagdes presentes na base sdo: numero identificador da nota;
data de emissao; identificador das entidades emissora e destinatéria; localizacdo fisica
das entidades emissora e destinatdria; valor total da nota; outros valores que constituem o
valor total da nota (valor da base de cdlculo do Imposto Sobre Circulagdo de Mercadorias
e Servicos (ICMS), do frete, entre outros); descricao de cada produto e seu cédigo NCM
! valor unitério de cada produto; quantidade do produto; e outros valores que constituem
o valor total do produto (valor do Imposto Sobre Circulacdo de Mercadorias e Servicos
(ICMS), do Imposto Sobre Produtos Industrializados (IPI), entre outros).

A partir da base de dados original foram, aplicadas técnicas de limpeza de dados
mantendo apenas as caracteristicas mais relevantes. As varidveis excluidas foram reti-
radas por: apresentar interagdes com outras caracteristicas (como o valor total da nota
e valores de impostos que sdo calculados a partir da quantidade e do valor unitirio do
produto); ou conter quantidades expressivas de valores vazios; ou incluir textos que nao
sdo relevantes para auxiliar na localizacdo contextual de uma instancia (como o nome do
bairro do destinatdrio ou descri¢des adicionais do produto). Ainda foram incluidos dois
novos tipos de dados: o tempo em segundos a partir da Era Unix de quando a nota foi
emitida e os valores da longitude e latitude das cidades. O conjunto de dados utilizados
na etapa de aprendizado dos modelos contém as seguintes caracteristicas:

e Tempo, em segundos a partir da Era Unix, da data de emissao da nota fiscal
 Latitude do emitente

* Longitude do emitente

 Latitude do destinatério

* Longitude do destinatario

* Valor do NCM

* Quantidade de itens

* Valor unitério do item

Apo6s o processo de limpeza, transformacgdo e normalizacdo de dados, uma nova
base foi criada contendo apenas os dados com o valor do NCM mais comum (cédigo
3004.90.99). Essa decisao foi tomada para que fosse possivel aplicar modelos de apren-
dizado de maquina, como o SOM, que demandam uma quantidade mais alta de memoria
em comparacao a algoritmos como o iForest € o LOF e ndo poderiam ser aplicados com
os dados completos. Com isso, além da quantidade reduzida de dados (totalizando 76,457
entradas), também houve a redu¢do de dimensionalidade permitindo a melhor aplicagao

'A Nomenclatura Comum do Mercosul (NCM) diz respeito é um cédigo que “[...] permite, pela
aplicacdo de regras e procedimentos proprios, determinar um tnico c6digo numérico para uma dada mer-
cadoria.”. Dessa forma, cada tipo de produto possui um cédigo NCM associado a ele e usado, fundamen-
talmente, na aplicac@o de tributos em operacdes de comércio exterior [Brasil 2019].



Tabela 1. Métodos e parametros utilizados.

Método | Biblioteca Parametros

contamination = 0.01
map size = 40x40
sigma =3

SOM Minisom [Vettigli 2018] learning rate = 0.5

random seed = 26

neighborhood function = triangle

training iterations = 1,000,000

contamination = 0.01
random state = 26

iForest | Scikit IsolationForest [Pedregosa et al. 2011] number of estimators = 100

max features = 1.0
max samples = auto

contamination = 0.01

LOF Scikit LocalOutlierFactor [Pedregosa et al. 2011] | algorithm = auto
leaf size = 30
metric = minkowski

number of neighbors (k) = 10

dos algoritmos de detec¢do e facilitando a anélise dos resultados encontrados visto que
todos os itens pertencem a mesma categoria.

3.1. Implementacao dos Métodos

Trés algoritmos de aprendizado de maquina para deteccdo de outliers foram aplicados
sobre a base de dados: Self-Organizing Maps (SOM), Isolation Forest (iForest) e Local
Outlier Factor (LOF). A Tabela 1 apresenta o valor dos parametros relevantes usados em
cada modelo. Como nao hd Gold Standard (classificacdo de fraude) para os dados, ndo
foi possivel realizar uma etapa de otimizacdo de parametros. Os parametros utilizados
foram escolhidos por serem valores padrdo ou valores que demonstraram boa razao entre
precisdo e eficiéncia.

As instancias andmalas sao descobertas analisando o seu anomaly score que pode
ser inferido de diferentes maneiras para cada algoritmo. No caso do SOM, a pontuacdo
¢ definida a partir do cdlculo da distancia de cada instancia em relacdo a seu BMU. Os
pontos com distancias mais altas sdo considerados anomalias. Para o iForest a pontuacao
¢ encontrada a partir do calculo da distincia em que um né-folha que representa uma
instancia estd da raiz. Distancias pequenas indicam provaveis outliers. E para o LOF a
pontuagdo é o préprio valor do Local Outlier Factor que € calculado para cada instancia.
Quanto maior o valor, mais alta a probabilidade do registro ser andmalo.

A partir do anomaly score de cada instancia, os resultados de cada algoritmo fo-
ram ordenados de forma que os registros com maior probabilidade de serem anomalias
fossem encontrados no topo da lista. Entdo, as 10 instdncias com pontuagdes maiores
foram escolhidas a fim de serem analisadas manualmente pelos desenvolvedores que, ao
realizar comparagdes entre as instancias categorizadas como andmalas e os demais regis-
tros relevantes, puderam avaliar os resultados encontrados a partir dessa amostra.



Um exemplo de andlise realizada pode ser observada na Figura 1 em que o modelo
gerado pelo 1Forest apontou duas instancias andmalas para o mesmo produto. O primeiro
passo para a andlise foi identificar as caracteristicas relevantes sobre o registro categori-
zado como outlier pelo algoritmo; no caso do exemplo, foram utilizadas as informacdes
apresentadas pelo campo de descricao do produto onde sdao informados seu nome e dosa-
gem. A partir dessa descricao, foram escolhidos os termos ’sinvastatina” e "40mg” para
realizar uma pesquisa na base de dados e permitir a comparagao entre os registros. Como
€ possivel perceber na tabela resultante da pesquisa, as instancias com indice 71968 e
71970 (precisamente os registros apontados pelo iForest), apresentam um valor unitario
relativamente mais baixo que as demais instancias, assim como quantidades expressiva-
mente mais altas. Esses registros foram identificados como verdadeiras anomalias pelo
desenvolvedor e dois possiveis casos de superdimensionamento.

E importante, porém, ressaltar que os valores encontrados podem ser proveni-
entes de diferentes contextos como a localizacdao da entidade destinatdria ou situacoes
anOmalas mas legitimas que podem justificar a compra de quantidades altas do produto.
Sendo assim, em trabalhos futuros, é importante incluir mais dados de contextualiza¢do
como varidveis socioecondmicas dos lugares que realizaram a compra dos produtos, e
realizar uma andlise mais minuciosa para procurar razdes que podem justificar os valores
encontrados nas notas fiscais.

Figura 1. Exemplo de comparacao de instancias anomalas (indice 71968 e 71970)
com registros similares (parte das linhas e colunas foram omitidas para
facilitar a clareza e legibilidade).

prod_ncm prod_desc prod_quant prod_valor_unit prod_valor_total
18896 30049099 sinvastatina 40mg (sanval) sinvaston 30.0 0.28 8.4
18924 30049089 sinvastatina 40mg (sanval) sinvaston - lote: at412 31/05/2017 100.0 0.35 35.0
19123 30049099 sinvastatina 40mg (sanval) sinvaston - lote: at412 31/05/2017 500.0 0.19 95.0
20331 30049099 sinvastatina 40mg comprimidos 500.0 0.37 185.0
20336 30049099 sinvastatina 40mg comprimidos 1020.0 0.37 3774
21195 30049099 sinvastatina 40mg comprimidos 2100.0 0.21 4410
23443 30049099 sinvastatina 40mg (sanval) sinvaston 300.0 0.35 105.0
23913 30049099 sinvastatina 40mg comprimidos 2100.0 0.21 441.0
26088 30049099 sinvastatina 40mg (sanval) sinvaston 500.0 0.35 175.0
26491 30049099 sinvastatina 40mg comprimidos 2100.0 0.21 441.0
27046 30049099 sinvastatina 40mg (sanval) sinvaston 600.0 0.19 114.0
27606 30049099 sinvastatina 40mg comprimidos 394.0 0.40 157.6
28264 30049099 sinvastatina 40mg comprimidos 500.0 0.37 185.0
71968 30049099 sinvastatina 40mg comprimido multilab 150000.0 0.12 18000.0
71970 30049099 sinvastatina 40mg comprimido multilab 60000.0 0.13 7800.0

4. Resultados

Para examinar os resultados foi necessdrio avalid-los manualmente ja que, dado que os
métodos utilizados tratam de aprendizado ndo-supervisionado, nao € possivel avalid-los
utilizando as ferramentas convencionais usadas na avaliagdo de modelos de aprendizado
supervisionado e semi-supervisionado. Além disso, os autores ndo contaram com o



auxilio de um especialista na drea que poderia indicar se os casos apontados pelos algorit-
mos sao, de fato, casos de fraude. Sendo assim, foi utilizado um método de avaliacao que
parte da andlise manual dos resultados encontrados pelos algoritmos e sua categoriza¢ao
em quatro grupos com caracteristicas distintas, como explicado abaixo. A classificagdao
foi realizada de forma subjetiva, baseada na interpretagdo do avaliador ao observar uma
instancia e compara-la com outros registros referentes a0 mesmo produto.

Para avaliar a eficacia dos métodos LOF, iForest e SOM foram escolhidos os 10
outliers com maior pontuacdo de anomalia encontrados por cada modelo. Os resulta-
dos foram analisados manualmente pelos desenvolvedores e classificados levando em
consideragdo a potencialidade do registro ser fraudulento.

As potenciais anomalias foram classificadas em quatro categorias:

» Categoria A - Potencial fraude (significativo): quando hé fortes indicios de que
a instancia € uma fraude, apresentando valores discrepantes (como quantidades e
valor unitdrio do item) em relacdo aos demais registros;

» Categoria B - Potencial fraude (moderado): quando hé evidéncias que a instancia
¢ uma possivel fraude mas ndo ha dados para comparagao suficientes para realizar
uma afirmacdo segura;

» Categoria C - Potencial ndo-fraude: quando nao ha evidéncias que a instancia é
uma fraude e os valores encontrados sdo condizentes com os dos demais registros,
sendo assim um falso-positivo;

e Categoria D - Indeterminado: quando a instancia estd isolada e ndo permite uma
comparacdo com os demais registros.

A Figura 2(a) apresenta os resultados encontrados para cada grupo em relagdo a
porcentagem de instancias que, de fato, sdo anomalias. Para tal, considera-se o nimero de
registros classificados como tipo A, B ou D para Anomalias (verdadeiros-positivos) e do
tipo C como Normais (falso-positivos). A Figura 2(b) apresenta os resultados encontrados
para cada grupo e para cada categoria individual.

(a)
B Normais (falso positivos)

100%

75%

50%

25%

0%

SOM

B Anomalias (verdadeiro positivos)

iForest LOF

(b)

100%

75%

50%

25%

0%

sSoM

iForest

LOF

Figura 2. (a) Proporcao de instancias anémalas e normais para cada grupo. (b)
Proporcao de instancias pertencentes a cada categoria para cada grupo.

Percebe-se que os 10 principais outliers encontrados para o SOM e para o iForest
sdo verdadeiras anomalias. Porém, o iForest apresentou resultados que possuem uma pro-



babilidade mais alta de apresentarem algum tipo de fraude, enquanto que o SOM indicou
mais instancias isoladas ou que ndo apresentam indicios fortes de serem fraudulentas. No
caso do LOF, a maior parte dos resultados foram falso-positivos, ou seja, instancias que
ndo apresentam nenhuma evidéncia de serem nem anomalias, nem possiveis fraudes.

Ainda, € necessdrio apontar que as instancias classificadas como sendo do grupo
A em geral apresentaram valores unitdrios mais baixos em comparacdo com as demais
instancias mas uma quantidade significativamente mais alta, o que pode indicar casos de
superdimensionamento. Casos de sobrepreco foram raramente encontrados nas amostras
analisadas.

5. Conclusao e Trabalhos Futuros

Os resultados obtidos ao longo deste trabalho elucidam a suposi¢do que, a partir do uso
de métodos de aprendizado de médquina, € possivel descobrir possiveis casos de fraude de
forma a agilizar seu processo de detec¢do juntamente a um auditor.

O objetivo de avaliar a eficicia dos modelos estudados em sua capacidade de de-
tectar anomalias foi alcangado, possibilitando localizar algoritmos uteis para a resolucao
do problema e determinar a qualidade de seus resultados. Dos métodos utilizados,
destaca-se o iForest, que se mostrou mais promissor na deteccao de possiveis instancias
fraudulentas em comparacgdo aos demais métodos apresentados aqui.

Conclui-se que estes métodos tém a capacidade de detectar anomalias no con-
texto financeiro e podem ser utilizados em organizacdes como uma ferramenta auxiliar
na deteccao de fraudes. Porém, é necessario ressaltar a importancia da anélise humana,
propriamente de um auditor especializado, para validar os resultados encontrados pelos
modelos. Os algoritmos servem como instrumentos para agilizar o processo e detectar
divergéncias possivelmente imperceptiveis, mas para determinar a veracidade dos resul-
tados € fundamental analisar os contextos a partir do ponto de vista humano, levando em
conta todas as sutilezas e complexidades contextuais do sistema financeiro.

Entre possiveis trabalhos futuros destacamos:

1. Encontrar uma forma melhor de identificar os tipos diferentes de produtos na base
de dados permitindo um maior detalhamento e padroniza¢do da descri¢@o dos pro-
dutos;

2. Ampliar as varidveis de contextualizacdo adicionando dados sociecondmicos;

3. Compreender mais profundamente os dados originais com o auxilio de especialis-
tas na area possibilitando uma melhor preparacdo dos dados;

4. Utilizar um nimero maior de amostras na etapa de avaliacao;

5. Avaliar os resultados com o auxilio de especialistas na area.
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