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Abstract. This paper presents a proposed Relational Schema for a database de-
signed for personal data transparency. The proposal arose from the need for
a generic data model to support the development of transparent software. The
model is based on the TR-Model, a metadata application profile, and was vali-
dated using Generative Artificial Intelligence. The results showed that the model
was satisfactory for auditing purposes and partially satisfactory for information
forecasting.

Resumo. Este artigo apresenta a proposta de um Esquema Relacional de um
banco de dados para Transparéncia de dados pessoais. A proposta foi cri-
ada a partir da necessidade de um modelo genérico de dados para apoiar a
construgdo de software transparente. O modelo baseou-se no TR-Model, um
perfil de aplicacdo de metadados, e foi validado com o uso de Inteligéncia Ar-
tificial Generativa. Os resumos mostraram que o modelo foi satisfatorio para
acoes de auditoria e parcialmente satisfatorio para previsdo de informagcaoes.

1. Introducao

A manipulagdo de dados pessoais tornou-se comum em aplicacdes de software.
[Maus 20135]] ja destacava que era praticamente impossivel usar uma aplicagdo de soft-
ware sem ter um dado pessoal manipulado e essa afirmacao tornou-se mais real no periodo
pés-pandemia, no qual o uso de tecnologia da informagao pelas pessoas para atividades
pessoais e profissionais é uma constante.

Nesse cendrio, regulamentacoes como a Lei Geral de Prote¢dao de Dados (LGPD),
do Brasil, e a General Data Protection Regulation (GDPR), da Unido Europeia, trazem
diversas exigéncias e/ou orientacdes que devem ser seguidas por desenvolvedores e con-
troladores de dadoﬂ Entre as exigéncias, a Transparéncia no uso de dados pessoais,
tratada neste texto somente como Transparéncia, refere-se a capacidade de um sistema
computacional de informar aos usuarios como e por quem os dados pessoais sa0 manipu-
lados, de forma clara, objetiva e perceptivel [Coleti et al. 2020].

No contexto da Transparéncia, a necessidade de armazenamento das informagdes
sobre a manipulacdo dos dados para fins de consulta e apresentacao aos usudrios torna-se

Por controladores entende-se uma pessoa fisica ou juridica que define as regras de manipulacdo de
dados e se usufrui dos beneficios



um requisito de projeto. Entretanto, nao sdo facilmente encontradas orientacdes na lite-
ratura quanto a modelagem ou estruturagcdo de banco de dados para essa questao. Nesse
sentido, este artigo apresenta uma pesquisa conduzida para mapear aspectos de Trans-
paréncia em um Esquema Relacional (ER) de banco de dados, com o objetivo de propor
um modelo genérico que possa ser aplicado em diferentes dominios de uso de dados.

A proposta foi baseada no TR-Model [Coleti et al. 2020], um Perfil de Aplicacao
de Metadados, o qual € explicado na Subsecao que orienta quanto as informagdes que
devem ser mostradas para um software ser minimamente transparente. A contribui¢ao
deste artigo estd no fato de prover um ER para apoiar desenvolvedores e controladores
na construcao de aplicac¢des de software transparentes, ao prover uma forma de organizar
e armazenar dados que explicitem aspectos técnicos da manipulacdo de dados pessoais,
convertendo-os em informacdes que podem ser apresentadas para os titulares dos dados.

2. Fundamentacao Tedrica

Esta secdo apresenta conceitos que ampararam o desenvolvimento desta pesquisa, como
o TR-Model, Modelagem Relacional e Trabalhos Relacionados.

2.1. TR-Model

O TR-Model é um Perfil de Aplicacdo de Metadados (MAP) que descreve um con-
junto de informagdes sobre a manipulacdo de dados pessoais para apoiar a construcao de
aplicagdes de software minimamente transparentes [Coleti et al. 2020]. O TR-Model é
composto por um conjunto de entidades, metadados, metaeventos e relacionamentos pro-
postos a partir de investigacdes de informagdes apresentadas em recursos como Politicas
de Privacidade e Segurancga (PPS) em conjunto com demandas e preocupacdes dos titula-
res dos dados.

A estrutura do TR-Model, ilustrada na Figura |1} é composta por cinco classes
principais: Actors, Purpose of Use, Personal Data, Transfer e Agency. Cada uma dessas
classes define atributos obrigatérios para descrever aspectos criticos da manipulacdo de
dados. Por exemplo, a classe Actors especifica quem sdo os agentes envolvidos no pro-
cessamento dos dados, enquanto a classe Agency trata das possibilidades de controle que
0 usudrio possui.

As classes do TR-Model descrevem metadados sobre os seguintes aspectos:

* Actors: agentes envolvidos na manipulacdo dos dados, tais como controladores,
operadores e destinatarios. Os metadados dessa classe incluem informa¢des como
nome, enderecos, telefone e outros dados de identificacdo;

* Purpose of Use: informacdes sobre o propdsito da utilizagdo dos dados, incluindo
descricao, base legal, data de inicio e término da manipulagdo dos dados;

» Personal Data: detalhes sobre quais dados pessoais sdo manipulados, abrangendo
aspectos como descri¢ao, origem dos dados e se a coleta € compulsoéria;

» Transfer: um dos aspectos mais criticos para os titulares, essa classe descreve
o compartilhamento dos dados pessoais, especificando informa¢des como desti-
natdrio, a lista de dados compartilhados, a justificativa do compartilhamento e a
base legal para sua realizacao;

* Agency: contém informacdes sobre como os titulares dos dados podem gerenciar,
questionar ou revogar suas permissoes de manipulacao de dados pessoais.
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Figura 1. Perfil de Metadados do TR-Model [Coleti et al. 2020].

Além de estruturar os conteidos que devem ser disponibilizados, o TR-Model
também propoe diretrizes para a apresentacao visual dessas informagdes, por exemplo,
na entidade Actor, no atributo Name, o tipo de dados deve ser um texto e seu conteudo
deve ser: Especificar a funcdo ou tarefa que a pessoa exerce na manipulacdo dos dados
indicando um dos tipos: Controlador, Escritorio de Protecdo ou Destinatdrio.

Embora seja um MAP que oriente o usudrio em um aspecto de negocios, a
implementa¢do em banco de dados ndo € tratada no TR-Model, o que abre possibilidades
de diversas formas de uso tanto em bancos relacionais quanto nao relacionais.

2.2. Modelagem Relacional

A modelagem relacional é um paradigma amplamente consolidado para a representacao,
estruturacdo e gerenciamento de dados em sistemas computacionais. Introduzido por
[Codd 1970], o modelo relacional fundamenta-se em conceitos matematicos de teoria dos
conjuntos e logica de predicados de primeira ordem, estabelecendo que dados devem ser
representados como tuplas organizadas em relagdes (ou tabelas). Essa abordagem trouxe
inovagdes significativas no armazenamento e acesso a dados, ao propor uma estrutura
padronizada, flexivel e baseada em manipulacdo declarativa, viabilizando consultas por
meio de linguagens como a Structured Query Language (SQL).

Segundo [Elmasri and Navathe 2014)], o modelo relacional contribui para a cla-
reza, integridade e consisténcia dos dados armazenados, favorecendo o controle de re-
dundancias, a normalizacdo e a defini¢ao de restri¢des de integridade. A normalizagio,
por sua vez, permite estruturar os dados de forma a reduzir ambiguidade e melhorar a
manutencdo e a escalabilidade dos sistemas. Tais caracteristicas sdo especialmente rele-
vantes em cendrios que demandam rastreabilidade, transparéncia e responsabilizacdo —



como € o caso da governanca de dados pessoais sob marcos legais como a LGPD.

A modelagem relacional é composta por etapas bem definidas. A modelagem
conceitual permite representar as entidades, atributos e relacionamentos do dominio
de interesse, frequentemente utilizando o Modelo Entidade-Relacionamento (MER).
Ja a modelagem ldgica realiza a transformacgdo dessas entidades em tabelas relacio-
nais com integridade referencial, pronta para implementacio em um Sistema Gerenci-
ador de Banco de Dados (SGBD). Essa separacdo de fases contribui para a clareza do
processo de desenvolvimento e possibilita validacdo progressiva com especialistas do
dominio [Elmasri and Navathe 2014]).

Considerando essa sucinta fundamentacdo de modelagem relacional, assume-
se que essa abordagem, aplicada ao TR-Model, representa um passo concreto para a
integracdo entre os aspectos legais, conceituais e técnicos da transparéncia de dados pes-
soais.

2.3. Trabalhos Relacionados

O conceito de Transparéncia no uso de dados pessoais € fortemente voltado ao usudrio
titular dos dados. Nesse sentido, trabalhos nesse tema costumam focar na area de
Interacdo Humano-Computador, em especial com objetivos relacionados a visualizagdo
da informacdo. No contexto de banco de dados, a LGPD ¢é tratada em trabalhos que
buscam adequar regras, modelos e estratégias para modelagem e construc¢ao de banco de
dados que atendam requisitos dessa e de outras regulamentagdes.

O trabalho de [da Silveira 2022] destaca que pesquisas relacionadas a LGPD e
Seguranca de Banco de Dados apresentam diretrizes tedricas voltadas para negdcios.
Nesse contexto, € proposto um conjunto de instru¢des e parametros de seguranca do Ora-
cle, selecionadas a partir de uma lista de controles das ISO 27001 e 27002 que atendem
aos principios da LGPD. A validacdo da proposta foi feita em um banco de dados Oracle
e uma discussao dos resultados € apresentada.

No trabalho de [Barros et al. 2024] € proposta uma estratégia, chamada de
LGPDbyD, para incorporar as imposicdes e preceitos da LGPD ao projeto de bancos
de dados. A estratégia apresentada apoia a implementacdo conceitual, 16gica e fisica de
bases de dados para atender requisitos da LGPD como a indicagdo de dados sensiveis,
periodo de consentimento e outras restricdes. Um exemplo da aplicagdo da estratégia em
um dominio de clinica médica é apresentado como prova de conceito.

Os trabalhos apresentados tém aspectos fortemente técnicos e conceituais de
Banco de Dados e ndo foram identificados trabalhos que buscam organizar informagdes
de manipulacdo de dados pessoais com foco na Transparéncia para titulares dos dados, o
que vem a ser o diferencial desta pesquisa.

3. Materiais e Métodos

Esta secdo apresenta as atividades conduzidas para a proposicdo de um Esquema Relacio-
nal (ER) para apoiar a implementagdo da Transparéncia em Bancos de Dados Relacionais,
que contemplou: (i) estudo bibliografico e defini¢do do modelo conceitual; (ii) defini¢do
do Esquema Relacional (ER); e (iii) elaboracao do dicionario de dados.



A etapa de estudos bibliogréficos teve como objetivo compreender aspectos e ele-
mentos que poderiam influenciar a constru¢do de um modelo de dados para Transparéncia.
Nessa fase, foram realizadas andlises bibliogréficas de trabalhos relacionados ao tema,
dentre eles [Yvano et al. 2024]] e [Griinewald et al. 2023]], com o objetivo de compreen-
der a importancia da informacdo estruturada, organizada e perceptivel para facilitar a
compreensao e a andlise pelo titular dos dados.

Nessa etapa, também foi conduzido um estudo aprofundado do TR-Model, vi-
sando compreender suas entidades, relacionamentos, metadados e metaeventos. Como
mencionado anteriormente, o TR-Model foi criado com foco na Interacio Humano-
Computador, mais especificamente na orientacdo de como as informagdes deveriam ser
exibidas. Nesse contexto, aspectos relacionados a organiza¢do e a0 armazenamento das
informacdes ndo foram explorados. Por exemplo, o TR-Model descreve a relacio entre as
entidades Purpose of Use (Propdsito de uso) e Actors (Atores), mas ndo especifica como
essa relacdo pode ser armazenada em um banco de dados. Além disso, essa relacdo pode
ocorrer em diferentes contextos, como compartilhamento (propdsito) para um destinatirio
(ator) ou venda (propdsito) para uma empresa (ator).

Outro exemplo refere-se aos metadados e metaeventos que descrevem, de forma
abrangente, determinadas informagdes. A entidade Purpose of Use, por exemplo, contém
o metaevento Start of Purpose Execution (Inicio da execucao do propdsito), que, do ponto
de vista de visualizagdo, pode ser representado como uma tnica informac¢do, mas, no
contexto de banco de dados, pode ser fragmentado em multiplos atributos ou tipos de
dados especificos.

A andlise bibliografica também evidenciou a necessidade de o mo-
delo de dados contemplar dois cendrios de Transparéncia propostos em
[Murmann and Fischer-Hiibner 2017)]: (1) Ex-ante Transparency, abordagem que
indica aos titulares informacdes futuras sobre a manipulacdo de seus dados — por
exemplo, ao aceitar utilizar um aplicativo, o usudrio deve saber quais dados serdo
manipulados, por quem e de que forma; e (ii)Ex-post Transparency, que prevé que 0s
titulares tenham acesso as informacdes sobre o que foi efetivamente realizado com seus
dados — por exemplo, ao perceber que estd inserido em uma campanha publicitaria, o
usudrio deve ser informado sobre como seus dados foram manipulados para possibilitar
sua participacao nessa campanha.

Na sequéncia do projeto, foi elaborado o ER para Transparéncia, que contem-
plou as entidades, os atributos e os relacionamentos, organizados em dois grupos: (1)
Informagdes sobre manipulacdo de dados (IMD); e (2) Auditoria de dados (AD). Neste
texto, os grupos serdo apresentados e explicados, mas devido a limitacao de paginas do ar-
tigo e a necessidade de apresentar conteidos suplementares, artefatos como o dicionario
de dados e o script SQL sdo disponibilizados no endereco https://doi.org/10.
5281 /zenodo.18836845 como material suplementar.

As IMD foram propostas para organizar os dados que descrevem como e por quem
os dados pessoais sdo manipulados. O ER foi obtido tanto por mapeamento direto das
entidades do TR-Model quanto por sua decomposi¢ao em multiplas relagdes, quando ne-
cessario para representar adequadamente os atributos, relacionamentos e restricoes de
integridade. Com esse Esquema Relacional, é esperado que desenvolvedores possam ar-
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mazenar as informacdes foco deste modelo e auxiliar na apresentacdo, de forma objetiva,
perceptivel e compreensivel, aos titulares dos dados, além de atender a especificacio da
Ex Ante Transparency, uma vez que as informacgdes podem ser usadas para indicar como
os dados serdo utilizados (futuro). O ER para as IMD é mostrado na Figura[2]
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Figura 2. Esquema Relacional para informacoes sobre manipulacao de dados

O ER mostrado na Figura [2| herdou muitas semelhancas com o modelo concei-
tual do TR-Model, mostrado na Figur Destaca-se como especificidade de um ER, a
decomposicao de entidades para acomodar relacionamentos de 1:N ou N:N, esperados na
manipulacdo de dados de complexidade média para alta, nas quais N dados pessoais po-
dem ser manipulados para N propdsitos e por N atores e compartilhados para N objetivos
com N destinatérios.

No ER para Auditoria dos Dados (AD), o objetivo foi definir um conjunto de en-
tidades, atributos e relacionamentos para armazenar dados sobre acdes realizadas com os
dados pessoais, visando apoiar processos de auditoria e compreensao das agdes realizadas
na manipulacio dos dados pessoais, contexto da abordagem de Ex-post Transparency.

Nesse contexto, buscou-se uma estratégia para gerenciar e rastrear acoes geradas
a partir da execugdo dos metaeventos, ao armazenar dados que permitam a construcao de
histéricos da manipulacdo. O ER apresenta entidades que contemplam atributos sobre os
proprios metaeventos, atores responsaveis pelo metaevento, midias utilizadas e registros
de evidéncias. A descricdo de cada tabela e dos atributos € apresentada no Diciondrio de
Dados. O ER para a Auditoria dos dados é mostrado na Figura[3]

Além dos ER apresentados, sdo propostas duas views que buscam auxiliar
a visualizacdo de consultas aos dados armazenados. As views propostas sdo: (1)
v_current_data_permission: apresenta o estado vigente de permissdes por titular, finali-
dade e item de dado. A view consolida o histérico de data_permission para retornar,
como permissdo atual, a decisdo mais recente, simplificando consultas operacionais e
verificacOes de conformidade; e (2) v_transparency_catalog: fornece uma visao consoli-
dada orientada a transparéncia, combinando finalidades e itens de dados associados com
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Figura 3. Esquema Relacional para Auditoria de Dados

atributos essenciais para comunicagdo ao titular (finalidade, base legal, dado, categoria,
sensibilidade e exigéncia de consentimento). Os atributos de cada view também sao apre-
sentados no arquivo de diciondrio de dados.

O dicionario de dados foi elaborado com o objetivo de apresentar e descrever cada
tabela ou view, assim como seus atributos, ao descrever o nome do atributo, o tipo de
dados e sua respectiva descricdo. Esse arquivo € disponibilizado em https://doi.
org/10.5281/zenodo.18836845, como material complementar devido ao limite
de paginas do artigo.

4. Validacao e discussao dos resultados

A validacao do ER foi realizada empiricamente com o apoio da ferramenta de Inteligéncia
Artificial Generativa (IAGen) ChatGPT [[OpenAl 2026]. Optou-se por essa estratégia de-
vido a dificuldade logistica na ocasido da pesquisa para realizar a validagao com desenvol-
vedores. Foram simuladas dividas que um usudrio teria sobre a utilizacao de seus dados
pessoais com o propdsito de verificar em que medida o modelo era capaz de sustentar
respostas auditaveis, rastredveis e compreensiveis.

Para a atividade, foi solicitado ao ChatGPT que se comportasse como um titular
de dados e indicasse preocupagdes e questionamentos sobre a manipulacao de seus dados
pessoais. Juntamente com esse pedido, foi disponibilizado o ER e o dicionario de dados
do projeto. O ChatGPT gerou as questdes apresentadas na Tabela[l|e realizou uma andlise,
que consistiu em verificar: (1) a capacidade do ER em apoiar a auditoria da manipulagcao
dos dados((Accountability - Ex Post Transparency); e a (2) Previsibilidade de manipulagcao
dos dados (Ex Ante Transparency).

Com as perguntas elaboradas, o ChatGPT criou cenérios de manipulagdo de dados,
que permitiram produzir dados para as respostas e analisar o quanto o Esquema Relacional
permitia a existéncia e gerenciamento das informacdes de Transparéncia. O ChatGPT
apresentou os resultados:

Na perspectiva de Accountability / Ex Post Transparency, a estru-
tura baseada em metaeventos, associacdo a atores e armazenamento de
evidéncias demonstrou elevada robustez. A presenca de marcacdo tem-
poral, identificacdo do responsavel e versionamento de politica permite
reconstituir a trajetéria de um dado ao longo de seu ciclo de vida e produ-
zir prova técnica do que ocorreu. Perguntas como “quem modificou meus
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Tabela 1. Perguntas do titular nos testes de Accountability e Previsibilidade

Categoria

Teste 1 — Accountability (Ex
Post)

Teste 2 — Previsibilidade (Ex
Ante)

Dados Coletados

Quais dados meus foram coleta-
dos e quando?

Quais categorias de dados a em-
presa normalmente coleta e por
que?

Finalidade

Essa finalidade foi alterada ao
longo do tempo?

Quais sdo as finalidades padrdo
do tratamento realizado pela em-
presa?

Acesso e Respon-
sabilidade

Quem acessou ou modificou meus
dados?

Quais perfis ou setores da em-
presa podem acessar meus dados?

Compartilhamento

Meus dados foram compartilha-
dos com terceiros?

Em quais situacOes a empresa
compartilha dados e com quais ti-
pos de destinatarios?

Retencao

Quando meus dados foram ex-
cluidos?

Qual € o prazo padrao de retengdo
aplicado pela empresa?

Direitos do Titular

Minhas solicitagdes foram regis-
tradas e atendidas?

Como funciona o procedimento
padrao para exercicio dos meus
direitos?

Base Legal e Con-
formidade

Qual versao da politica estava vi-
gente no momento do tratamento?

Quais bases legais a empresa uti-
liza para cada tipo de tratamento?

Transparéncia e
Evidéncia

Existe registro auditavel que com-
prove o tratamento realizado?

A empresa divulga de forma clara
seus padroes de governanga e tra-
tamento de dados?

dados?’ou “qual politica estava vigente no momento da coleta?”’podem
ser respondidas de forma consistente a partir do esquema. O ER, portanto,
mostra-se particularmente forte como infraestrutura de responsabilizac¢io
e suporte a auditorias.

Em relacdo a perspectiva de Ex Ante Transparency, observou-se que 0 mo-
delo, embora registre ocorréncias com alto grau de detalhamento técnico,
ndo estrutura explicitamente elementos normativos centrais, como bases
legais associadas a cada tipo de tratamento, regras formais de retengcao
ou categorias padronizadas de destinatarios em caso de compartilhamento.
Assim, a capacidade de antecipar o ciclo de vida do dado permanece limi-
tada.

A comparagdo entre as duas andlises revela uma diferenca estrutural im-
portante. Para apoiar o titular dos dados na compreensdo de eventos pas-
sados, o modelo € eficaz: ele permite demonstrar conformidade, atribuir
responsabilidade e preservar evidéncias auditidveis. Para a compreensao
de ac¢des futuras, contudo, a transparéncia depende menos da existéncia de
registros técnicos e mais da modelagem explicita das regras institucionais
que orientam o tratamento. Em outras palavras, a trilha de eventos asse-
gura reconstrucao histdrica, mas carece de melhorias em informagdes nor-
mativas do uso de dados e da previsibilidade do comportamento especifico



de cada dado.

Conclui-se que o modelo proposto apresenta alto desempenho como me-
canismo de transparéncia técnica e probatdria, atendendo adequadamente
as exigéncias de Accountability. Entretanto, para alcancar um nivel mais
elevado de transparéncia institucional — entendida como a capacidade
de informar o titular sobre padrdes, critérios e consequéncias do trata-
mento — seriam necessdrias extensdes que tornem explicitas as estrutu-
ras normativas subjacentes ao uso dos dados. Essa distin¢do entre trans-
paréncia auditavel e transparéncia previsivel evidencia que a conformidade
demonstravel nao é automaticamente equivalente a compreensdo informa-
cional por parte do titular.

Os resultados indicados pelo ChatGPT trouxeram surpresa, uma vez que a
constru¢cdo do ER tinha um objetivo mais proximo da abordagem Ex-Ante Transparency,
uma vez que se baseava fortemente no TR-Model. A estrutura construida para auditoria
foi proposta pela primeira vez e o fato de apresentar bons resultados nos testes foi um
ponto positivo para o ER. E importante destacar que os testes realizados por uma IA Ge-
nerativa podem carregar vieses e alucinagdes e isso traz limitacdes e ameacas a validade
para o resultado deste trabalho. Entretanto, os apontamentos serdao considerados para tra-
balhos futuros, nos quais se pretende refinar e evoluir o0 modelo dentro do contexto de
Transparéncia, em especial, na sua previsibilidade nas estruturas normativas.

Pode-se elencar, ainda, como limitacao, que a constru¢do do Esquema Relacional
foi feita pelos pesquisadores, sendo um deles o proprio desenvolvedor do TR-Model e
essa circunstincia pode ter influenciado decisdes que ndo foram percebidas como pro-
blematicas, em especial para a abordagem de Ex-Ante Transparency. Mesmo com 0s
apontamentos para a Ex-Ante Transparency, assume-se que o modelo pode ser aplicado
em projetos de software transparentes, em especial para apoiar a auditoria de acdes com
os dados pessoais, e que as modificacOes para tornar estruturas normativas e indicadores
especificos para cada dado sejam possiveis de implementar.

5. Consideracoes finais

Este trabalho apresentou o projeto realizado para criar um Esquema Relacional (ER) para
Transparéncia de dados pessoais. O ER baseou-se no TR-Model, que apresenta diretri-
zes sobre o que uma aplicacdo de software deveria apresentar para ser, minimamente,
transparente.

O projeto foi desenvolvido pelos pesquisadores e validado, inicialmente, com
o ChatGPT, que indicou maior eficicia do ER para auditoria do que para previsao da
manipulacdo dos dados. Nessa linha, assumiu-se que o ER pode ser usado em projetos
de software, em especial para auditoria dos dados, mas carece de melhorias futuras, em
especial no gerenciamento das regulamentacdes de dados pessoais.

Como trabalhos futuros, antes de realizar mudancas na estrutura, pretende-se exe-
cutar testes com desenvolvedores (pessoas), para comparar os resultados com o ChatGPT.
Também se pretende atuar para melhorar a estrutura considerando melhorias apontadas
pelo ChatGPT e dos usudrios. Como ferramenta, pretende-se atuar para disponibilizar
frameworks para apoiar o emprego desse ER em diversas linguagens de programacio e
bancos de dados.
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