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Abstract. This work specifies an HL7-based middleware capable of encoding,
storing and interoperating Electronic Health Record data. Based on the HL7
clinical document architecture, the software architecture of the proposed
middleware was specified, a set of rules were described to map the information
of a relational data schema in HL7 messages and a tool was implemented to
support the data interoperability through the proposed solution.

Resumo. Este trabalho especifica um middleware em nuvem baseado no padrdo
HL7 capaz de codificar, armazenar e interoperar os dados do Registro
Eletronico em Saude (RES) entre organizagoes do setor de saude. Baseado na
arquitetura de documentos clinico do HL7, especificou-se a arquitetura de
software do middleware proposto, descreveu-se um conjunto de regras que
mapeiam as informagoes de um esquema de dados relacional em mensagens
HL7 e implementou-se uma ferramenta que da suporte a interoperabilidade do
RES por meio da solugdo proposta.

1. Introducao

Os Sistemas de Informagao em Saude (SIS) processam diariamente uma larga quantidade
de informacgdes que auxiliam as organiza¢des em saude em suas atividades operacionais
e administrativas. Desde que o uso do papel foi minimizado para registrar as informacgdes
do Registro Eletronico em Satde (RES), muito se tem discutido sobre o uso de padroes,
normas e procedimentos no desenvolvimento de SIS. Conforme determinam as boas
praticas de orgdos internacionais [IEEE 2008], os SIS devem prover mecanismos de
seguranca e unicidade do RES, preservando o historico e a evolucao dos dados clinicos,
podendo este ser reutilizado e compartilhado por outros dominios da 4rea da saude.

Em um dominio da satide, ¢ comum o uso de diferentes aplicagdes para gerenciar
areas/departamentos que lidam diretamente com os cuidados do paciente, como a
anatomia patoldgica, diagndstico por imagem, analises clinicas e Prontuario Eletronico
do Paciente (PEP). Nesse sentido, a heterogeneidade dos tipos de dados, a falta de padrao
para uniformizar os atributos de dados e as terminologias do RES e as diferentes
tecnologias utilizadas para desenvolver SIS, dificultam o processo de troca de dados entre
as organizagoes de saude (e.g., hospitais, operadoras de saude e 6rgaos governamentais).
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Atualmente os padrdes ISO/EM 13606 [ISO 2008], HL7 [Noumeir and Pambrun
2010] e openEHR [Beale and Heard 2007] representam importantes iniciativas que
auxiliam e melhoram o ciclo de desenvolvimento de aplicagdes em saude. Enquanto os
padrées ISO/EM 13606 e openEHR tratam de questdes sobre como armazenar e
uniformizar os atributos de dados e as terminologias do RES, o padrdo HL7 fornece um
conjunto de especificacdes que visam padronizar a troca e o transporte de informagdes
entre SIS. Diversas pesquisas desenvolvidas pela industria de software e a academia
apontam o padrao HL7 com uma alternativa vidvel para se alcancar a interoperabilidade
entre aplicagdes de satide [Bezerra et al. 2015]. Nesse sentido, algumas solugdes baseadas
em HL7 foram desenvolvidas para facilitar a troca de dados entre organizagdes privadas
e publicas e interoperar dados de aplicagdes heterogéneas dentro de uma mesma
organiza¢do. Além disso, grandes empresas da drea de Tecnologia da Informacao (TI)
como IBM e Siemens investem em solu¢des de interoperabilidade de dados baseadas no
padrao HL7 [IBM 2016], [Siemens 2016].

Embora o padrdao HL7 venha sendo debatido e utilizado nas mais diversas areas
da satude, percebe-se a falta solugdes de software baseadas no padrao HL7 que permitam
o mapeamento dos dados de um SIS legado e fagam a interoperabilidade do RES com
outras organizacdes de saide. Nesse sentido, este trabalho especifica um middleware
baseado no padrao HL7 capaz de interoperar os dados do RES por meio de um servigo
em nuvem que mapeia, codifica, persiste e sincroniza os dados entre SIS. Para isso,
especificou-se a arquitetura de software do middleware proposto, descreveu-se um
conjunto de regras que mapeiam as informagdes de um esquema de dados relacional em
mensagens HL7 e implementou-se uma ferramenta que da suporte a interoperabilidade
do RES por meio da solugdo proposta.

As demais se¢des deste artigo estdo organizadas da seguinte forma. A secao 2
contextualiza os conceitos basicos utilizados no desenvolvimento deste e trabalho e traz
uma analise dos principais trabalhos correlatos identificados no estado da arte. A se¢do 3
apresenta e discute a solugdo proposta, enquanto a se¢do 4 exemplifica a
interoperabilidade de dados utilizando o middleware desenvolvido. Por fim, a se¢do 5
descreve as consideragdes finais deste artigo.

2. Conceitos Basicos e Trabalhos Correlatos

Esta secdo descreve os conceitos basicos utilizados para o desenvolvimento deste trabalho
(Segdo 2.1) e comenta as principais contribui¢des dos trabalhos correlatos identificados
no estado da arte (Se¢do 2.2).

2.1. Conceitos Basicos

Esta secdo esta organizada da seguinte forma. A secdo 2.1.1 aborda a proposta do padrao
HL7 para a interoperabilidade de dados no setor de saiude, enquanto a se¢do 2.1.2
contextualiza os fundamentos de middleware.

2.1.1. HL7

Health Level - 7 (HL7) ¢ um padrao internacional que contém um conjunto de normas
para a transferéncia de dados clinicos e administrativos entre aplicativos de software
usados por organizagdes da area da satde. Esse padrao ¢ baseado na camada 7 do modelo
Open System for Intercomunication (OSI) [ISO 1996]. O padrao HL7 engloba grupos de



especificagdo como mensagem de protocolos para a troca de informagdes entre sistemas
de saude e Arquitetura de Documento Clinico (CDA) para troca de documentos. O padrao
também oferece eventos como gatilhos para disparar as mensagens para os sistemas de
software que estdo interligados por ele. Esses gatilhos sdo eventos de contexto real como
a internacdo de um paciente. Quando ocorre uma internacdo em uma aplicacdo de
software, uma mensagem no formato HL7 serd construida com as informagdes do
paciente e do tipo da internacdo. Essa mensagem sera encaminhada para todos os outros
sistemas de software que necessitam interoperar os dados.

Mensagem Seguimento Campo Componente

ID Interno Paciente

Nome Familia ]

Nome Informado

Nome do Paciente

Nome Solteira Mae

Data Nascimento

Figura 1. Estrutura de mensagem HL7.[Petry et al. 2005]

Os segmentos da mensagem sao divididos em campos que respeitam uma ordem
pré-determinada e possuem um tipo de dado cada. Um campo pode ser subdividido por
sua vez em componentes que devem ser utilizados em cada caso. A Figura 1 ilustra a
estrutura de uma mensagem no padrao HL7.

2.1.2. Middleware

Middleware ¢ uma tecnologia para aplicagdes distribuidas capaz de tornar transparente
os detalhes de rede e lidar com uma grande quantidade de funcionalidades de alto valor
para o desenvolvimento, a implantagdo, a execugdo e a interacdo de aplicagdes [Ibrahim
2009]. A ideia principal € ser como um intermediario entre duas camadas proporcionando
a comunicagao entre as partes conectadas. Nao se trata somente de uma aplicagdo de rede
para conexao entre dois lados, mas tem por objetivo promover a interoperabilidade entre
as aplicacdes, protegendo detalhes da implementacdo de funcionalidades e fornecendo
um conjunto de interfaces para colaboracao entre os clientes [Liu et al. 2012].

Existem tipos de middlewares que podem ser implementados com o objetivo de
realizar a troca e a interoperabilidade de dados, sendo esses tipos: transacionais,
procedurais, orientados a mensagens e orientados a objetos.

O middleware proposto neste trabalho ¢ caracterizado como sendo orientado a
mensagens. Os elementos essenciais para um middleware orientado a mensagens sao: 0s
clientes, as mensagens e o provedor que inclui uma interface de programacgdo de



aplicagdes e ferramentas para administracdo da troca de mensagens entre os clientes. A
forma da troca de dados do middleware orientado a mensagens ¢ assincrona.

2.2. Trabalhos Correlatos

Investigando os trabalhos correlatos sobre middlewares voltados para a
interoperabilidade de dados utilizando o padrao HL7, identificou-se as seguintes
pesquisas.

A solucao proposta por [Liu et al. 2012] consiste em um middleware extensivel
baseado em HL7 para prover um canal de comunicacdo entre diferentes sistemas de
informagdes em satide que ndo suportavam a troca de mensagens HL7. [Ko et al. 2006]
desenvolveram uma solucao orientada a arquitetura (SOA) que oferece um servigco de
troca de mensagens HL7 por meio de WEB Services. Mitre hData ¢ um framework de
troca de dados eletronicos de saude baseado na WEB com interfaces compativeis com o
padrdo Fast Healthcare Interoperability Resources (FHIR) [MITRE Corporation 2015].
Mirth Connect ¢ um middleware de codigo aberto projetado para troca de mensagens no
padrdo HL7; e conta com ferramentas para desenvolvimento, teste, implantacdo e
monitoramento de interfaces [Meta Healthcare 2015].

Os trabalhos acima citados representam um importante avango no estado arte, no
entanto, percebe-se que eles ndo oferecem recursos para que as organizagdes em saude
facam a codificacdo de mensagens HL7 utilizando o mapeamento de dados diretamente
de um esquema de dados. O middleware proposto neste trabalho tem como principal
caracteristica permitir o mapeamento dos dados de um SIS legado e interoperar o RES
com outras organizagdes de saude.

3. Middleware para Interoperabilidade de Dados Baseado no HL7

Esta secdo apresenta e descreve o middleware proposto para interoperar os dados do RES
entre organizagdes de saude.

3.1. Arquitetura e Visao Geral

A arquitetura de software de um sistema define os seus componentes, suas propriedades
externas e de seus relacionamentos com outros sistemas de software. A arquitetura
desenvolvida para o servico proposto consiste em um conjunto de componentes de
software que interagem entre si (Figura 2).

O middleware desenvolvido neste trabalho ¢ composto por dois componentes
principais chamados de hCloud Middleware e hCloud Client. hCloud Middleware se
refere ao modulo que fica hospedado em uma arquitetura computacional em nuvem,
enquanto o hCloud Client se refere a uma aplica¢do local que consome os servigos do
componente em nuvem.
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Figura 2. Arquitetura do hCloud Middleware e hCloud Client

Para o desenvolvimento de hCloud Middleware e hCloud Client, fez-se uso de um
padrdo de projeto que tem como principal caracteristica separar as regras de negdcios da
aplicacdo, da camada de persisténcia de dados. O intuito dessa abordagem ¢ diminuir a
dependéncia da tecnologia de banco de dados em relagdo a l6gica da aplicagdo. Para que
isto ocorra, utiliza-se interfaces para mediar a comunicacdo entre os componentes de
software da arquitetura. Assim, hCloudClient podera se conectar a diferentes sistemas de
bancos de dados (e.g., Oracle, dBase, SQL Server) e isolar os detalhes técnicos de cada
tecnologia em um componente, ocultando os detalhes e possibilitando que cada nova
tecnologia de banco de dados seja acopldvel ao projeto sem grandes esforcos de
programacao. A seguir, detalha-se os componentes principais da arquitetura ilustrada na
Figura 2.

3.2. hCloud Client

O hCloud Client € responsavel por fornecer as funcionalidades necessarias para que uma
instituicdo de satde possa construir mensagens HL7 a partir das informacdes
armazenadas em seu esquema de dados. Para que ocorra a troca de mensagens no padrao
HL7, o componente hCloud Client conecta e sincroniza os dados com o componente em
nuvem (i.e., hCloud Middleware). Além disso, o hCloud Client conta com outros
subcomponentes que sdo detalhados a seguir.

O componente Receiver ¢ responsavel por contatar o hCloud Middleware e,
havendo mensagens disponiveis para o cliente em questdo, recebe e encaminha as
mensagens para o componente chamado HL7 Module. O componente HL7 Module
especifica os formatos das mensagens e verifica se as mesmas estdo de acordo com as
especificagdes do padrao HL7.

O componente Repository tem duas fungdes bésicas: gerenciar a persisténcia dos
dados que sao recebidos por meio do Receiver e manter os métodos que representam as



regras de negocio para o hCloud Client. Essas regras envolvem a sele¢do de informagdes,
a configuracao de gatilhos no banco de dados € 0o mapeamento que € feito entre os campos
do padrao HL7 e os campos do esquema de dados relacional da institui¢do de satde.

I d ’\I f \‘
[ > Mapear dos Campos Aplicar Gatilhos de )
>
HL7 Eventos Entrar em Operagao
L J Q )

Figura 3. Atividade de configuracéo.

Conforme ilustra o diagrama da Figura 3, uma vez que a configuragdo estiver
concluida, o hCloud Client entrard em operagdo e receberd qualquer evento disparado
pelos gatilhos configurados no banco de dados. Além disso, codificara as informagdes
relacionadas com o evento disparado para uma mensagem HL7 utilizando as
especificagdes do HL7 Module.

Para o processo de mapeamento das informagdes do esquema de dados relacional
para o padrao HL7, as seguintes regras sdo consideradas: 1) toda mensagem deve estar
relacionada a um evento de satde (e.g., admissdo do paciente); ii) toda mensagem deve
seguir o layout de composicdo de mensagem especificado pelo padrao HL7; iii) toda
mensagem serd construida assim que o gatilho que representa o evento de saude for
acionado no banco de dados; iv) toda mensagem deve conter segmentos de informagdes
compostas por campos das tabelas do banco de dados.

3.3. hCloud Middleware

O hCloud Middleware ¢ um servigo que ¢ executado em uma infraestrutura de nuvem
computacional e tem a responsabilidade de receber as mensagens enviadas pelas
instituicdes de satde que utilizam o servico de interoperabilidade do hCloud Client. Essa
estrutura em nuvem possibilita que todas as instituigdes de satde tenham um tnico ponto
de compartilhamento e que diminuam a quantidade de configuragdes de infraestrutura de
rede computacional.

O middleware atende por chamadas assincronas e conta com a implementagao de
interfaces que facilitam a manutencdo e atualizagdo dos seus componentes. O hCloud
Middleware conta com os seguintes subcomponentes: Controller, Repository, Parser e
Security. A definicdo de cada um deles ¢ dada a seguir.

O Controller ¢ responsavel por oferecer servigos em nuvem ao hCloud Client.
Existem dois tipos de servigos oferecidos pelo Controller: 1) solicitagdo de sincronizagao
e ii) envio de mensagens HL7. A solicitagdo de sincronizagdo ocorre quando as
institui¢des de saude, por meio do hCloud Client, solicitam mensagens HL7 advindas de
outras instituicdes que estdo disponiveis no banco de dados em nuvem. Ja o envio de
mensagens ocorre quando o hCloud Client envia uma mensagem HL7 para ser
compartilhada por meio do hCloud Middleware para as outras instituicdes de saude que
utilizam esse servi¢o em nuvem.



Quando uma operagao de sincronizagao ¢ solicitada, o Controller aciona o modulo
responsavel por autenticar e autorizar o uso dos servigos oferecidos pelo hCloud
Middleware (i.e., Mddulo Security). O modulo Security utiliza um par de chaves
particulares para garantir a confidencialidade, a integridade, e a autenticidade das
informacgdes trocadas entre as instituigdes de saude. Esse par de chaves ¢ utilizado para
criptografar a informacao trafegada entre o hCloud Client e o hCloud Middleware.

O Repository tem a funcdo de manipular os dados que chegam e que saem do
hCloud Middleware. Além disso, contém as regras de negocio para a troca de mensagens
entre as instituicdes de saude, como o método para fornecer uma lista de mensagens que
nao foram enviadas para outras institui¢coes e a funcionalidade para evitar redundancia de
mensagens. Por fim, o moddulo Parser verifica se a mensagem recebida estd em
conformidade com a especificagdo do padrao HL7.

4. Exemplificando a Interoperabilidade de Dados por Meio do Middleware

As informagdes persistidas nas instituigdes de satde estdo estruturadas com base em
tecnologias e plataformas diferentes. Em virtude da heterogeneidade existente no
armazenamento de dados (i.e., diferentes sistemas de gerenciamento de banco de dados),
existe uma dificuldade consideravel para se interoperar os dados entre as instituigoes de
saude.

Uma das principais caracteristicas do servico de interoperabilidade € permitir que
os dados do RES sejam codificados em mensagens HL7 a partir de um banco de dados
legado. Nesse sentido, foi desenvolvida uma interface amigéavel e de facil configuragao
para tornar viavel o servico de interoperar os dados entre aplicacdes de saude.

Apds a especificagdo da arquitetura do middleware, desenvolveu-se uma
ferramenta que permite o mapeamento dos dados de um esquema relacional para o
formato de mensagem HL7. Para isso, o hCloud Client conta com uma funcionalidade de
mapeamento para cada grupo de eventos especificados no padrao HL7.

A funcionalidade de mapeamento ilustrada na Figura 4, contém um conjunto de
requisitos de dados do padrao HL7 (e.g., informag¢des do paciente) que, para cada evento
selecionado, ¢ possivel escolher o campo/coluna de uma tabela existente no esquema de
dados relacional de uma aplicagdao de saude. Além disso, € possivel configurar gatilhos
que transmitem as mensagens codificadas do servigo cliente para a nuvem. Toda vez que
um paciente for admitido em uma institui¢do de satide, o hCloud Client dispara os dados
em forma de mensagem HL7 para ser persistida em um sistema de banco de dados NoSQL
do hCloud Middleware.



#8 PID MAPPER - Mapeamento das Informacées do Paciente

CAMPOS HL7

ID do Seguimento

ID do Paciente

1D Attemativo do Paciente
Nome do Paciente
Nome de Solteira do Paciente
Data e Hora do Nascimento
Sexo

Apelido do Paciente

Raga

Enderego do Paciente
Cédigo do Pais

Telefone Residencial

Telefone Comercial

Lingua Matema

Estado Civil

Religido

Nimero da Conta do Paciente
Nimero do Seguro Social
Nimero da CNH do Paciente
Local de Nascimento
Cidadania

Nacionak

Data e Hora do Obito do Paciente
Indicador da Morte do Paciente
Data e Hora da Uttima Modficagdo

CAMPOS DA TABELA

v

[] AD1

Al
A12

00000000 000000000000000000000

i

Gatilhos de Evento

- Admissdo / Notificagdo de Vista N
AD2 -
A03 -
AD4 -
ADS -
AD6 -
AD7 -
ADS -
AD9 -
A10-
- Cancelamento de Admissdo / Notificagao de Visita
- Cancelamento de Transferéncia

A13-
Al4-
Al15-
Al6-
Al17-
A18-
A19-
- Atualizagio do Status do Leto

- Paciente vai para "Licenga”

- Paciente retoma da "Licenga”

- Exclus3o registro do paciente

- Vinculagdo Informagdes do Paciente

- Cancelamento de Pendencia de Quitagdo

- Cancelamento de Pendencia de Transferencia

- Cancelamento de Pendencia de Admissdo

- Adicigdo de Informagdes Pessoais

- Exclusdo de Informagdes Pessoais

- Mesclagem de Informagdes Pessoais

- Atualizagdo de Infformagdes Pessoais

- Cancelamento de Chegada de Paciente - Rastrean
-Cancelamento de Partida de Paciente - Rastreame:

- Mesclagem de Informagdes do Paciente - Paciente v

Transferéncia de Paciente

Quitagdo / Fim da Visita

Registro do Paciente

Pré-Admiss3o do Paciente

Mudanga do Paciente de Extemo para Intemo
Mudanca do Paciente de Bxtemo para intemo
Aualizagdo das Informagdes do Paciente
Paciente Partindo - Rastreamento

Paciente Chegando - Rastreamento

Cancelamento de Quitagdo - Fim de Vista
Admiss3o Pendente

Transferéncia Pendente

Quitagdo Pendente

Comutagdo de Pacientes

Mesclagem de Informagdes do Paciente
QRY/ADR - Pesquisa de Pacientes

Figura 4. Interface grafica de mapeamento das informacdes do paciente.

A sincronizagdo dos dados com as demais institui¢des ¢ realizada da seguinte
forma: as mensagens disponiveis no hCloud Middleware sdo exibidas na interface grafica
de sincroniza¢do do hCloud Client, e para que ocorra a interoperabilidade, o usudrio deve
acionar a funcionalidade que requisitard ao hCloud Middleware o inicio da transmissao
das mensagens. As mensagens recebidas sdo armazenadas em uma base de dados local e
ficardo disponiveis para consulta, edi¢cdo e persisténcia no sistema de banco de dados da
instituicdo de satide. A Figura 5 mostra a funcionalidade de sincroniza¢do das mensagens

disponiveis na nuvem.




Mensagens na nuvem

DataEnvio TipoMensagem TipoEvento Origem Status A
J 16/05/2016 10:08 |ADT AD1 HOSPITAL A N&o Integrado
J 20/05/2016 14:29 |ADT A10 HOSPITALD N&o Integrado
’ 06/05/2016 19:14 |ADT A28 HOSPITALC N&o Integrado
[l 01/05/2016 13:32 |ADT A28 HOSPITAL F Integrado
] 01/05/2016 21:45 |ADT A1 HOSPITAL R Integrado ~
< >
Sincronizar Selecionados

Visualizagdo da Mensagem

MSH|*~\&|HealthSys|HO1|CareSys|HO2|201601011240]|ADTAA01HL7MSGO0001|P|2.3|

EVNJAO1]201601011240)

PID||IMRN12345°5*\11][PEREIRAJOSEAMARIA][[|19850301|M|C|1 " RUAX"*ARAGUAINA"T0A77800-000|GL|(63)3411-1111]
(63)99999-0909|mrn12345001/2AM10|123456789|987654"NC]|

NK1[1|PEREIRA*MARIAAJOSE|WIFE[[[[NK*NEXT OF KIN

PV1]1]]|200042012404]][|0047774HOSPITAL REGIONAL || SURJ[|JADMJAO]

Sincronizar com base de dados local

Figura 5. Funcionalidade de sincronizagcdo de mensagens.

Por meio da funcionalidade mostrada na Figura 5, é possivel visualizar a
mensagem HL7, bem como, verificar os detalhes a respeito da data do envio, tipo da
mensagem (e.g., admissdo), tipo do evento que gerou a mensagem (e.g.,
admissao/notificagdo de visita), institui¢do de origem e status da mensagem. Por fim,
tem-se a opgdo ainda da sincronizagdo individual ou grupos de mensagens.

5. Conclusao

Este artigo apresentou um middleware baseado no padrao HL7 capaz de interoperar os
dados do Registro Eletronico em Satde (RES) por meio de um servico em nuvem que
codifica, persiste e sincroniza os dados do RES entre SIS. Como principais contribuigdes,
destaca-se: 1) a especificacdo de uma arquitetura que mostra os componentes de software
e os seus relacionamentos; i1) a implementagcdo de uma ferramenta e dos componentes
que mapeiam e codificam as informagdes de um esquema de dados relacional em
mensagens HL7; por fim, iii) exemplificou-se como ¢ realizada a interoperabilidade dos
dados por meio da ferramenta.

Existem duas vantagens principais da solugdo proposta. Primeiro, o middleware
faz uso de uma arquitetura em nuvem o que diminui a necessidade de recursos
computacionais para executar o servigo. Segundo, a partir de um esquema de dados
relacional pode-se construir mensagens para troca de dados entre instituicdes de saude
utilizando o padrdao HL7.
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