Mapeamento Sistematico do Estado-da-Arte de Aplicacoes de
Internet das Coisas (IoT) com foco em HealthCare

Mayk Suell da Silva Castro!, Erico Meneses Leao?

Universidade Federal do Piaui (UFPI)

mayksscastro@gmail.com, ericoleao@ufpi.edu.br

Resumo. A Internet das Coisas-1oT oferece solucoes a vdrios campos de ino-
vagdes para conectar pessoas e dispositivos criando comunica¢do a qualquer
hora em qualquer lugar. Nos cuidados com a saiide [HealthCare], a IoT am-
plia o acompanhamento de pacientes, a prevencdo de problemas de satide
otimizando informagées do corpo do paciente. Este trabalho apresenta um
Mapeamento Sistematico sobre a relagdo entre Internet das Coisas e os cui-
dados com a saude. Os resultados obtidos mostram que a loT com foco em
HealthCare, apesar de ser utilizado para diversas finalidades, apresenta o
maior numero de estudos no monitoramento de idosos, para detec¢do de que-
das. Porém a seguranga e privacidade é uma das maiores preocupagoes nos
desafios de 1oT em HealthCare, por conta de vulnerabilidades, deixando a
seguranca em um campo ainda pouco explorado.

1. Introducao

O avanco tecnoldgico sem precedentes ao longo dos anos aumentou consideravelmente as possi-
bilidades da utilizacio de tecnologias nas mais diversas dreas possibilitando a otimizagio do tempo, me-
lhor entendimento a respeito de assuntos cada vez mais especificos e a ampliacdo do alcance de infor-
magdes que envolvem Internet das Coisas (Internet of Things — 10T) no cotidiano, desde
atividades simples domésticas, bem-estar e saide, até complexos como 0S processos
industriais e de gerenciamento [Medeiros et al.,2018].

Neste contexto, a [oT € a grande tendéncia tecnoldgica, atual e relevante, pois
traz ao campo de inovacdes, ideias futuristas, potencializagdes e impacto dessa temadtica
ao capital social global (econdmico, ambiental e social). Segundo [Qi et al. 2017; Sobral
et al. 2018], a IoT estd emergindo como um novo paradigma que possibilita a intercone-
xdo de diferentes objetos para criar novos servicos e aplicativos inteligentes que rapi-
damente vem ganhando espaco como um novo campo de pesquisa.

Assim, a relevancia desse estudo € identificar como a [oT pode ser um excelente
instrumento de trabalho para os profissionais da saide e como esse novo caminho estd
melhorando e ampliando a qualidade de vida de pacientes, cooperando e aproximando o
profissional de seu objetivo, além de auxiliar os profissionais na drea computacional a
descobrir novos campos de desenvolvimento de estudos e trabalhos.

2. Metodologia do Mapeamento Sistematico

De acordo com [Kitchenham; Charters, 2007], Mapeamento Sistemdtico € um
método que realiza uma ampla revisdo de estudos primdrios em um tépico, permitindo a
obtencdo de evidéncias em uma drea de pesquisa para determinar e fornecer uma indi-



cacdo da quantidade da evidéncia identificada sobre o mesmo. Neste trabalho foram de-
finidas as etapas de planejamento, execucao e sumarizagdo para determinar os periodi-
cos que foram consultados, os procedimentos de pesquisa, a sele¢do dos artigos e os cri-
térios de exclusao e inclusdo.

2.1 Planejamento, execucio e sumarizaciao

Inicialmente, no planejamento, foram identificadas as principais tecnologias utilizadas
em [oT voltada a HealthCare (cuidados com a saude) como 6LowPAN, Wi-Fi, ZigBee,
LTE e BLE, afim de definir o ponto de partida da pesquisa. As strings de busca dos
campos de interesse foram subdivididas em: Protocolos (roteamento), Comunicagdo
(arquitetura e padrdes), Aplicacdo (o que tem sido implementado e areas de aplicabili-
dade), Simulacdes (estudos e experimentos praticos de tecnologias) e Seguranca (priva-
cidade e prevengao a ataques). Ainda nesta mesma fase foram projetados os Critérios de
Inclusao (CI) e os Critérios de Exclusdo (CE) dos trabalhos obtidos.

Na fase de execucdo cada tecnologia previamente selecionada foi combinada
com cada uma das subcategorias dos campos de interesse para a elaboracdo de strings
de busca e realiza¢do de pesquisas nas bases de dados cientificas. As bases de dados ci-
entificas selecionadas foram IEEExplore, ACM Digital Library, Computer Comunicati-
on (Springer), MPDI Sensors e Scopus. Posteriormente, com os artigos colhidos através
das buscas, partiu-se para a fase de sumarizagdo, utilizando a ferramenta TheEND
[https://easii.ufpi.br/theend/].

2.2. Questoes de Pesquisa

Para nortear a sumarizacao e filtragem dos artigos, algumas questoes de pesquisa (QP)
foram formuladas:

QP1: Quais as principais aplicagcdes de IoT em HealthCare?

*  QP2: Quais os maiores desafios de IoT em HealthCare?

*  QP3: Quais as tecnologias mais relevantes em aplicacdes de [oT em Health-
Care?

3 Resultados e Discussao
3.1 Principais Aplicacoes de IoT em HealthCare

3.1.1. Monitoramento de Idosos

Na literatura revisada, a principal questdo tratada no campo de monitoramento de idosos
€ a deteccdo de quedas. O desafio na deteccdo de quedas envolve principalmente a pre-
cisdo e a confiabilidade dos sistemas. A precisdo diz respeito a detectar uma queda
quando uma queda realmente acontecer. Ja a confiabilidade consiste no sistema nao con-
fundir movimentos do dia-a-dia (sentar, levantar, subir e descer escadas etc.) com que-
das ou deixar de detectar uma queda quando ela acontecer.

Outro ponto importante no desafio de detec¢do de quedas € encontrar o equili-
brio entre a eficiéncia do sistema e o conforto do paciente. Na proposta de Ldpes et al
[2018], ha a preocupagdo com o conforto do paciente ao utilizar o dispositivo vestivel,



sendo este utilizado no tronco (buscando um meio termo entre conforto e viabilidade,
apesar das menores taxas de precisdo e de confiabilidade). J4 a proposta de Yacchirema
et. al. [2018] utiliza o dispositivo na cintura (abordagem que mostra melhores resultados
de precisdo), mas € a mais desconfortdvel para o uso no dia-a-dia.

3.1.2 Aplicacoes em ambientes hospitalares

Para a area de satide os maiores ganhos estao direcionados aos hospitais. Meola, [2016]
aponta aspectos positivos na efetiva manutengdo de equipamentos hospitalares, no
acompanhamento da satde da populagdo em tempo real, no monitorando através de
sensores externos e internos ao corpo humano alertando-os de possiveis variagdes dano-
sas. Com isso, ha a reducdo de gastos na saude, tanto publica como privada, bem como
podem ser reduzidos problemas mais graves através da prevencdo monitorada, possibili-
tando o ganho na qualidade de vida para a sociedade como um todo.

3.2. Desafios de IoT em HealthCare

3.2.1. Seguranca e Privacidade

A seguranca em sistemas de 10T pode ser pensada em trés niveis: Body Area Network
(BAN), Home Area Network (HAN) e Wide Area Network (WAN) [Diba et al., 2018].
BAN refere-se aos dispositivos sensores que sdo acoplados ao corpo do paciente, en-
quanto HAN refere-se ao gateway que em geral esta presente nos sistemas de 1oT. Por
fim, WAN diz respeito ao servidor de destino, onde os dados sdo armazenados e anali-
sados por especialistas.

Para minimizar os atrasos na transmissdo de dados e assegurd-los a nivel de
HAN, Diba et al. [2018] propde uma solucdo baseada em um sistema que se beneficia
da presencga de mudltiplas tecnologias de acesso por radio (multi-RATS - Radio Access
Technology) que combina varios tipos de tecnologia de acesso radio (5G, NR, UMTS,
LTE, Wi-Fi etc) pra prover um servico, otimizando o tempo de transmissdo de dados e
informacoes secretas, dividindo os dados a serem transmitidos proporcionalmente para
cada RAT.

A seguranga a nivel de BAN ainda é um desafio maior para os desenvolvedores
e fabricantes de dispositivos. Hale et al., [2015] destaca que quanto ao desenvolvimento
de tecnologias vestiveis, a maior parte dos pesquisadores e engenheiros de hardware e
software focam em estender a vida ttil das baterias, minimizar o custo computacional,
diminuir o tamanho e resolver problemas de interacio humano-computador. A seguran-
ca ainda é um campo pouco explorado.

A nivel de WAN, a seguranca diz respeito principalmente a protecao dos dados
contra vazamentos. Abouzakhar et al. [2017] destaca o crescimento do uso de bancos de
dados NoSQL (Not Only SQL), um modelo de banco de dados pds-relacional que, dentre
outras diferencas dos modelos de banco de dados SQL, ndo utiliza a linguagem SQL
para consultas. Esse tipo de banco de dados tem se tornado popular em sistemas de IoT
por oferecer alta performance de operacoes, facilidade de desenvolvimento e alta dispo-
nibilidade (um exemplo popular é o MongoDB).



3.2.2 Monitoramento em areas remotas

J& existem sensores corporais, que sdo pequenos dispositivos implantados no corpo hu-
mano ou sob a roupa e que sao geralmente utilizados para coletar diversos dados relati-
vos aos sinais vitais de quem os utiliza [Yuce 2013]. Esses sensores possuem capacida-
des de comunicacao sem fio, aumentando assim o conforto e a mobilidade do usuério e
ndo impedindo suas atividades normais enquanto o monitoramento ¢ realizado [Se-
bestyen et al. 2014].

A medida que o nimero de dispositivos conectados a IoT cresce, surgem novos
desafios. Dentre eles esta a vida 1til das baterias dos dispositivos, muitos dos quais ndo
podem ser conectados a um carregador comum. H4 também padrdes de IoT no setor de
saude que estdo sendo desenvolvidos, mas ainda estdo longe da implementagao.

3.3. Tecnologias em aplicacoes de IoT em HealthCare

3.3.1. Protocolos

Ao desenvolver uma aplicacdo de 10T, uma das principais escolhas é dos protocolos que
serdo utilizados. Um bom protocolo de 10T necessita dar suporte a transmissao de dados
com seguranca, agilidade e demandar pouco esforco computacional, economizando, as-
sim, energia dos dispositivos. Outros requisitos importantes identificados na literatura
sdo: tolerancia a erros (idealmente a taxa de erros precisa ser de zero para evitar erros de
diagndstico), largura de banda (o protocolo precisa ser capaz de operar eficientemente
em baixas larguras de banda) e segurancga (os dados transmitidos precisam ser protegi-
dos de espides e de alteracdo por terceiros) [Babu et al., 2018].

Um dos motivos para a grande utilizacdo do 6LowPAN pode ser sua caracteristi-
ca de operar com aplicacOes baseadas em IP [Tabish et al., 2013]. O protocolo foi criado
para padronizar os projetos que operam sobre o IEEE 802.15 .4, utilizando IPv6 sobre
Redes Sem fio de Baixa Energia (Low Power Wireless Personal Area Networks — LR-
WPAN). Suas caracteristicas incluem compressao eficiente de cabecalho, autoconfigu-
racdo de rede ao utilizar descoberta de vizinhos, suporte a unicast, multicast e broad-
cast, fragmentacdo e suporte a roteamento IP utilizando RPL (Routing Protocol For
Low Power Lossy NetWorks) [Tabish et al., 2013].

m6LowPAN
mBLE

LTE

Wi-Fi
HZigBee

Figura 1: relag@o de protocolos utilizados por artigos



4 Conclusao

Este estudo ressalta que a IOT ja estd sendo utilizada em rotinas de satide domiciliar e
ambito hospitalar, principalmente no que tange a duas categorias distintas: saude do
idoso e aprimoramento de dispositivos e de procedimentos em meio hospitalar.

No que tange a satide do idoso, sugere-se o desenvolvimento de futuros estudos
que investiguem a relagdo de conforto e confiabilidade desses dispositivos na populacio
idosa. Por se tratar de uma populacao vulneravel, uma vez que os dispositivos ndo pro-
movam conforto, a adesdo ao servigo estaria prejudicada e consequentemente a fidedig-
nidade dos dados registrados via IoT podendo acarretar em diagndsticos erroneos e
condutas terapéuticas desnecessarias.

Em relagdo aos protocolos de rede, sugere-se o desenvolvimento de estudos que
estabelecam uma relacdo de comparacdo entre os 2 modelos discutidos neste estudo,
6LowPAN e BLE, com relacdo as caracteristicas importantes destes para [oT como segu-
ranca, consumo de energia, tolerancia a falhas.

Dessa forma, este trabalho contribui para o avanco na area da informatica, forta-
lecendo o incentivo a futuros trabalhos na linha de tecnologias computacionais para de-
senvolvimento, inovagdes e adaptacdes das tecnologias ja existentes em HealthCare.
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