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Abstract. The objective of this article is to describe the construction and
operation of an emergency warnings prototype on dangerous situations. The
device sends a predefined message to Telegram, containing the address and a
message: -Emergency Alert Activated. The prototype contains a bluetooth low
energy(BLE) tracker that detects the proximity of one or more people using
any bluetooth device that was previously registered on the system. The MQTT
server registers each event every time that the button is pressed. The economic
energy mode is deactivated when the button is pressed and soon dfter sending
the emergency warning, it returns to deep sleep mode. The system was
implemented in a low cost microcontroller, the ESP32.

Resumo. O objetivo deste artigo é relatar a construgdo e funcionamento de
um prototipo para alertas de emergéncia em situagdes de risco. O dispositivo
envia uma mensagem predefinida para o Telegram, contendo o endereco e
uma mensagem: - Alerta de Emergéncia Ativado. O protétipo contém um
rastreador bluetooth low energy (BLE) que detecta a proximidade de uma ou
mais pessoas usando qualquer dispositivo bluetooth, previamente cadastrado
no sistema. O servidor MQTT (Message Queuing Telemetry Transport)
registra cada evento cada vez que o botdo é pressionado. O modo de
economia de energia é desativado quando o botdo é pressionado e logo
depois de enviar o alerta de emergéncia, retorna ao modo de deepsleep. O
sistema foi implementado em um microcontrolador de baixo custo, o ESP32.

1. Introducao

Um sistema de alertas de emergéncias, viavel e de baixo custo, pode aumentar a
seguranca das pessoas. Um ponto importante que justifica a criacdo de um sistema IoT
(Internet of Things) de baixo custo é a disseminacdao da tecnologia ao alcance e
beneficio de todos. Criancas, adultos e idosos facilmente podem entender o
funcionamento do sistema, o pressionar de um botdo pode ser simples, mas possui
grande relevancia em intmeras situacoes de risco.

Os acidentes domésticos estdo intimamente relacionados com o comportamento
da familia e rede social, com o estilo de vida, com fatores educacionais, econdmicos,
sociais e culturais. Dentre as pessoas em situacao de vulnerabilidade, as criancas por
estarem na fase de desenvolvimento, caracterizada pela curiosidade agucada e continuo
aprendizado, sdo vitimas dessas tentativas de descobertas, por isso que. na faixa etaria



de um a cinco anos, os principais casos ocorridos no domicilio sdo representados pelas
quedas, queimaduras, aspiracoes ou introdugdes de corpos estranhos e intoxicacoes
exogenas [Souza, L. J. E. X, Barroso, M.G.T. 1998]. Com a implementacdo das novas
tecnologias, parentes, amigos e vizinhos poderdo receber mensagens de alerta sobre um
determinado amigo ou parente via Telegram.

A tecnologia bluetooth low energy (BLE) integrada ao ESP32 foi aproveitada
para implementar um rastreador de raio curto, de aproximadamente dez metros, com o
objetivo de identificar pessoas que possuam qualquer dispositivo BLE registrado
previamente no sistema, guardando informacdes sobre o nimeros de pessoas naquele
local, auxiliando autoridades quando necessario. O sistema possui o auxilio do modo
econdmica para usar somente a energia necessario para solicitar ajuda, podendo usar
duas pilhas comuns e, ainda assim, durar até 2 meses de funcionamento.

2. Fundamentacao Teorica

Este capitulo contém uma breve introducdo aos conceitos e tecnologias importantes
para o desenvolvimento do prototipo. Ao longo do capitulo serdo apresentados os
principais conceitos dentro do ambito dos sistemas que auxiliam o homem em situagdes
de risco. Sera explicado a comunicacao do ESP32 com o servidor MQTT, bluetooth e o
bot no aplicativo Telegram, assim como o desenvolvimento do software e o modo
economico DeepSleep.

Baseado nos projetos citados na Tabela 1, foi desenvolvido um sistema para
emitir avisos de emergéncia para um atendimento rapido a qualquer individuo.

Referéncia Microcontrolador Dados
[Neves, L. A. P. 2019] ESP32 RFID+PHP
[Aratijo, P. H. M 2019] ESP8266 MQTT+RFID

[Palani, S. 2018] ESP32 Bluetooth
[Ringe, A. 2019] Raspberry Py MQTT
[Tastan, M. 2018] ESP8266 DHT?22+Blink

O sistema de alerta de emergéncia desenvolvido possui trés caracteristicas
principais: o algoritmo de acionamento do botdo, o DeepSleep, busca usuarios com
dispositivos bluetooth registrados no sistema e a comunicacdo com o servidor MQTT. E
o servidor MQTT que registra todos os eventos e o envio da mensagem de socorro para
o grupo do aplicativo Telegram, através de um bot criado no préprio Telegram. Em
aplicacoes envolvendo a Internet das Coisas, o MQTT é um dos protocolos mais
utilizados devido a sua definicao de qualidade de servico, especificacoes de seguranca,
implementacdo simples e garantia de utilizacdo da banda de uso moderada [Lampkin,
V. 2012]. O envio de mensagem do ESP32 para Telegram esta associado ao servidor
MQTT. Este servidor armazena e envia o0 evento que possui protocolo HTTP
(HyperText Transfer Protocol) , que transfere a informacdo ao Telegram. O DeepSleep
€ um modo que mantém o ESP32 com o minimo de consumo de energia possivel para
seu funcionamento.



Pode-se entender automacao pela “substituicao do trabalho do homem, manual,
por sistemas previamente programados que se auto-controlam, regulam e realizam uma
série de operacOes em velocidade superior a capacidade humana” [Blogdacurto 2018].

Estima-se que até o final de 2020 existam mais de 212 bilhdes de dispositivos
IoT espalhados pelo mundo [Al-Fugaha, A. 2015]. Mais além, em 2022, a previsao é de
que 45% de todo o trafego da Internet seja constituido por comunicagdes Machine-to-
Machine (M2M) [Xiao, Y. 2016].

O MQTT foi criado para ser um protocolo de mensagem usado sobre o
protocolo TCP/IP (Transmission Control Protocol) e baseia-se em um esquema de
subscriber/publisher [Michael Yuan. 2017]. E executado na camada de aplicacdo (TCP/
IP). As mensagens MQTT sao trocadas entre um cliente, que pode ser um publicador ou
assinante (publisher/subscriber) de mensagens e um intermediario (Broker) de
mensagens (por exemplo, Mosquitto MQTT).

Os clientes do Telegram possuem codigo aberto, porém seus servidores sdao
proprietarios. O servico também providencia APIs (Application Programming
Interface) para desenvolvedores independentes, ou seja, possui ferramentas que
facilitam a construcdo de sistemas com IoT, possibilitando um controle por troca de
mensagens entre plataformas moveis, como tablets e/ou smartphones, e plataformas
microcontroladas [TELEGRAM Home Page. 2019].

Em [Souza, D. José. 2005] um microcontrolador é definido como um
componente eletronico de pequeno porte que possui inteligéncia programavel para o
controle de processos 16gicos [Cortelleti, Daniel. 2006]. O ESP32 possui 18 entradas
analogicas para conversao digital, as quais fornecem uma resolugdo de 12 bits na escala
de 0 a 3,3V. Estas entradas serdo utilizadas para a aquisicdo dos dados dos sensores que
vem em um formato analdgico, convertendo-os para uma escala digital entre 0 e 4095
(12 bits) para 32 posteriormente serem manipulados no software [Intermec, T. C.
2007].

Para programar o ESP32, pode-se utilizar o IDE (Ambiente de Desenvolvimento
Integrado) do Arduino, um software livre no qual se programa na linguagem C. O IDE
é instalado em um PC com plataforma Windows ou Linux, ele permite que vocé
escreva instrucdes para controlar as portas do ESP32, das quais vocé faz o upload para
o chip [Neves, L. A. P. 2019].

3. Materiais e Métodos

Para que o sistema fosse desenvolvido foi necessario fragmentad-lo em trés etapas
distintas: (I) Manipulacdo de Hardware, onde ocorre a montagem, desenvolvimento e
estruturacdo fisica de todo o circuito eletrénico para seu funcionamento pleno; (II)
Manipulacao logica, a implementacdao do cédigo de programacao na linguagem C com a
IDE do Arduino; (IIT) Integracdo, responsavel por acoplar as duas etapas anteriores em
um prototipo funcional.

Para desenvolver (I) foram utilizados: protoboard para realizar organizacao
inicial do circuito; LED verde (L1) para indicar o status na conexdo com a Internet;
LED amarelo (L2) para indicar o status na conexao com o servidor MQTT; LED
branco (L3) para indicar o status do envio da mensagem ao aplicativo de mensagens
Telegram; uma chave push (C1) junto com um resistor igual ou inferior a 390 kQ (R1)
para acionamento do envio da mensagem ao Telegram ao ser pressionada.



Em (II), o desenvolvimento é realizado com a linguagem de programacao C,
usando a IDE do Arduino configurada para o dispositivo ESP32. Esta € a etapa onde as
requisicoes MQTT e HTTP sdo feitas e organizadas para que todo o processo de envio
de mensagem possa fluir normalmente. A funcdo de enviar a mensagem ao Telegram
atribuida ao pressionar a chave push, utiliza protocolo HTTP para comunicar-se ao
Telegram. A funcdo do MQTT é registrar cada evento e logo apds enviar a mensagem
de alerta de emergéncia ao Telegram. O bot responsavel por enviar mensagens ao grupo
foi configurado a partir do proprio aplicativo Telegram que disponibilizou o token para
requisicdo HTTP junto com o chatID, que sdo necessarios para a comunicagdo plena. A
funcdo de escanear um ou mais dispositivos bluetooth (BLE) verifica se os dispositivos
proximos sao dispositivos registrados no sistema. Assim, ajudando a identificar usuarios
quando for acionado o alerta.

Em (III), a integracdo ocorreu através da compilacdo do codigo desenvolvido
na plataforma de desenvolvimento Arduino. Foi necessario suprimir a funcdo do
microcontrolador ESP32 OTA, que realiza atualizagdes, ja que essa funcdo nado foi
necessaria para o funcionamento do projeto em questao.

O sistema foi montado em uma protoboard, onde foram conectados os
componentes: LED verde; LED amarelo; LED branco; chave push e um resistor. A
saida GPIO 22 foi usada para atuar no LED verde que pode piscar, indicando a
tentativa do médulo de conectar-se a internet. LED aceso representa que esta conectado
a internet. A saida GPIO 21 foi usada para atuar no LED amarelo que pode piscar,
indicando que o mddulo esta tentando conectar-se a internet, e acender, representando
que houve conexdo ao MQTT. A entrada GPIO 33 foi usada para conectar a chave
push. Ela acorda o dispositivo para realizar sua tarefa e logo depois volta ao DeeSleep.
A saida GPIO 4 atua no LED branco, que sera aceso quando a mensagem for enviada.
O fluxograma representado na Figura 1 mostra todo o funcionamento do sistema.
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Figura 1. Fluxograma

4. Resultados e Discussoes

O prototipo construido teve a finalidade de validar as simulacdes, diagramas de
circuitos e logica de algoritmos desenvolvidos para cumprir os requisitos do projeto. A
montagem ficou simples com a insercdo dos componentes em uma protoboard. A
Figura 2 ilustra o protétipo idealizado.
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Figura 2. Projeto idealizado

Durante a etapa de teste foi observado que a funcdo de economia de bateria funcionou
com éxito, dando uma autonomia de 14 dias com uma bateria de 200mah. O envio de
mensagens Ndo ocorreu como previsto inicialmente. Depois de mais de 30 horas ligado
e algumas oscilagdes na rede, o dispositivo ndo realizava mais o envio de mensagens.
Este problema foi corrigido com a inclusdao do complemento das fungdes de conexdo
que restabelecem as conexdes sempre que a rede ndo responder. Nao houve mais falhas
apds as correcoes. O protétipo ficou eficiente demonstrando uma resposta
aproximadamente de quatro segundos para cumprir todo processo e voltar ao estado
inicial em uma rede estavel como foi ilustrado no diagrama da Figura 1. A funcgdo de
rastreamento bluetooth funcionou bem, mostrou-se relevante para identificar pessoas
em um ambiente onde esteja o prototipo com raio de 10 metros. O tempo de envio da
mensagem de emergéncia pode variar se a rede local ndao for estavel ou o sinal de
internet estiver com atenuacoes que prejudiquem o envio de dados.

5. Consideracoes Finais

Este trabalho abordou a problematica da assisténcia a pessoas em situagdes de risco em
ambientes internos, levando em consideracdo inimeros fatores de risco que podem
ocorrer dentro do ambiente doméstico.

Os resultados derivados da aplicagdo dos testes orientado ao usuario usando o
sistema de alerta de emergéncia, conseguiu diminuir ou inibir as consequéncias danosas
quando solicitado ajuda pelo dispositivo. Dessa forma, foi possivel fazer inferéncias de
situacoes de risco. No entanto, algumas varidveis podem causar dificuldades para
pressionar um botdo, como por exemplo: quedas que causem desmaios ou ambiente
fragmentado devido a uma causa natural. Essas varidveis indicam necessidades de
melhorias futuras. Desta forma abre espaco para novas aplicacdes e outros avangos.
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