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Abstract. Internet of Mobile Things (IoMT) applications have the potential to
solve many problems. Health and wellness, logistics and smart cities are some
areas that can benefit from it. A frequent approach to loMT solutions involves
the use of middleware, which aims to serve as a basis for developing applicati-
ons. In this paper, we propose the addition, for optional use, of a security layer
to the M-Hub/CDDL middleware. The main goal of the proposed solution is
to guarantee secure communication, authentication and access control. By per-
forming a performance evaluation, the computational cost regarding processing
and memory consumption in the mobile side of the solution was identified due
to the use of the layer.

Resumo. Aplicagoes de Internet das Coisas Moveis (IloMT) possuem potencial
para solucionar diversos problemas. Saiide e bem estar, logistica e cidades in-
teligentes sdao alguns dominios que podem se beneficiar disso. Uma abordagem
frequente para solucoes de loMT envolve o uso de middleware, o qual visa servir
de base para o desenvolvimento de aplicagées. Este trabalho propée a adigao,
para uso opcional, de uma camada de seguranga ao middleware M-Hub/CDDL.
O objetivo da solugcdo proposta é garantir a comunicacdo segura, autenticacdo
e controle de acesso. Através de uma avaliacdo de desempenho, identificou-se
o custo computacional de processamento e consumo de memoria no lado movel
da solugdo devido ao uso da camada.

1. Introducao

O paradigma de Internet das Coisas (IoT) retne diversos conceitos e tecnologias, tais
como computacdo ubiqua e pervasiva, e tecnologias de sensoriamento € comunicagao.
Dessa forma, dispositivos equipados com sensores e atuadores (e.g., smartphones) po-
dem se interconectar de maneira que haja uma interacdo continua entre o mundo real e
o digital [Borgia 2014]. Sistemas IoT permitem que objetos sejam capazes de interagir
entre si, atuem de acordo com as suas interpretacdes e troquem informacdes com pes-
soas. Estes objetos, sendo fisicos ou digitais, constituem a base da IoT e sdo chamados
de Objetos Inteligentes [Kortuem et al. 2009].

A Internet das Coisas Méveis (IoMT) € uma parte da IoT em que tanto os ob-
jetos quanto os gateways IoT podem ser movidos ou moverem-se de forma autdonoma,
permanecendo acessiveis e controldveis através da Internet [Talavera et al. 2015]. A



IoMT j4 estd inserida de maneira significativa em diversos dominios de aplicacdo,
tais como cidades inteligentes, seguranca publica, logistica, saude e bem es-
tar [Endler and e Silva 2018]. A heterogeneidade dos dispositivos de [oT € um problema
recorrente, € uma possivel solucao consiste em utilizar solucdes de middleware.

Um middleware de 10T pode ser descrito como um software que atua como inter-
medidrio entre os dispositivos 10T e as aplicacdes [Ngu et al. 2016]. Através da abstracao
de diferentes tecnologias, um middleware pode oferecer uma interface mais simples
para o programador desenvolver suas solu¢des. O M-Hub/CDDL [Gomes et al. 2017]
¢ uma dessas solucdes de middleware, o qual combina um gateway mével com uma
camada de distribuicdo de dados e visa facilitar o desenvolvimento de aplicacdes de
IoMT [Gomes et al. 2017]. Como exemplo de aplicagdo, considere um paciente que ne-
cessita de acompanhamento constante dos sinais vitais, em que os dados sdo coletados por
sensores de dispositivos vestiveis. O médico monitora os dados a distancia verificando a
ocorréncia de alguma anormalidade. Esses dados de sadde sdo especialmente sensiveis,
sendo necessdrio, portanto, garantir a seguranga na comunicagao € no acesso a eles.

Este estudo propde a adi¢cdo de uma camada de seguranga ao middleware M-
Hub/CDDL, oferecendo um canal seguro de comunica¢do, mecanismos de autenticagao
e controle de acesso. A camada de seguranca faz o gerenciamento dos elementos ne-
cessdrios para o funcionamento dos mecanismos propostos. Dessa maneira, torna-se
possivel a distribui¢do de dados de forma segura entre instancias do M-Hub/CDDL. Além
disso, € possivel realizar o ajuste da privacidade na distribuicdo de dados, combinando o
controle de acesso, componente da camada de seguranga proposta por esse artigo, com 0s
filtros ja existentes no middleware.

O restante do artigo estd organizado da seguinte forma. A Secao 2 introduz o mid-
dleware M-Hub/CDDL, necesséario para o entendimento da solu¢ao proposta. A Secao 3
aborda a solugdo proposta. A Sec¢do 4 apresenta uma avaliagao de desempenho que com-
para o custo computacional com e sem a utiliza¢do dos recursos de seguranca. A Secdo 5
discute os resultados e compara a solugao com trabalhos relacionados. Por fim, a Se¢do 6
conclui o trabalho e apresenta as perspectivas de trabalhos futuros.

2. Fundamentacao Teorica

2.1. O middleware M-Hub/CDDL

O M-Hub/CDDL € um middleware com recursos para a aquisicdo, processamento
e distribui¢do de dados de contexto, oferecendo suporte para o desenvolvimento de
aplicagdes de IoT/IoMT [Gomes et al. 2017]. O M-Hub (Mobile Hub) atua como ga-
teway movel para a aquisicdo dos dados, enquanto o CDDL (Context Data Distribution
Layer) € o responsavel pela distribuicdo dos dados com suporte de qualidade de con-
texto [Manzoor et al. 2014].

O middleware suporta diferentes plataformas. O M-Hub atua em dispositivos
moveis que utilizam o sistema operacional Android, j4 o CDDL possui trés tipos de clien-
tes: moveis (Android), desktop e web. Dessa forma, smartphones podem transmitir dados
para instancias moveis do M-Hub/CDDL ou para instancias que funcionam na nuvem.



2.2. Mobile Hub

O M-Hub atua como intermedidrio entre sensores, atuadores e a conexao com
servidores na nuvem (i.e., via CDDL). Implementada no M-Hub, a interface
Short-range Sensing, Presence and Actuation (S2PA), atua como pro-
tocolo para comunicacdo de curto alcance com objetos moéveis [Talavera et al. 2015].
Atualmente a S2PA implementa comunicacdo via Bluetooth 4.0 (BLE) e Bluetooth
classico. Além disso, também fornece acesso aos dados provenientes dos sensores inter-
nos de smartphones Android. Vérios dispositivos vestiveis, veiculos, sensores e atuadores
podem ter seus dados coletados e receber comandos de atuacdo através do M-Hub.

2.3. CDDL

A camada de distribuicao de dados de contexto (i.e., CDDL) pode ser utilizada de maneira
integrada ao M-Hub para transmissdo e enriquecimento dos dados coletados. O CDDL
utiliza 0 MQTT! como protocolo de comunicagio de dados, seja em conexdes locais ou
remotas [Gomes et al. 2017]. A Figura 1 exibe a arquitetura atual do M-Hub/CDDL.
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Figura 1. Arquitetura atual do M-Hub/CDDL [Gomes et al. 2017]

O M-Hub, através do S2PA, abstrai diferentes tecnologias permitindo assim a co-
leta de dados provenientes de objetos inteligentes. Uma vez coletados, o componente
QoCEvaluator do CDDL ¢é responsavel por enriquecer os dados com informacdes
de contexto tais como: latitude, longitude, acuricia, e timestamp. Os componentes res-
ponsaveis pelo transporte dos dados sdo o Microbroker e o ConectionImpl.

O Microbroker encapsula uma versdao modificada de um broker MQTT, ja o
componente ConectionImpl encapsula um cliente MQTT, que pode ser utilizado para
publicar/subscrever em tépicos. Por fim, o CDDL oferece interfaces que sao utilizadas por
aplicagdes e, através delas, pode-se consumir os recursos do CDDL de maneira simples.

Thttp://mqtt.org/



2.4. Problematica Abordada

O protocolo de comunicagdo MQTT, utilizado pelo M-Hub/CDDL, ja oferece suporte
para mecanismos de seguranga. A nivel de transporte, tem-se o Transport Layer Security
(TLS), que objetiva prover seguranga de ponta a ponta contra ataques ativos do tipo man
in the middle [Krawczyk et al. 2013]. Além de um canal de comunicagdo seguro, o TLS
também pode impedir usudrios ndo autenticados de estabelecerem conexao. O controle de
acesso pode variar de acordo com o broker, mas uma forma comum € através de uma lista
que armazena os topicos que os usudrios podem acessar. Atualmente, o M-Hub/CDDL
nao oferece meios para aproveitar-se de tais recursos.

3. Solucao Proposta: um Servico de Seguranca

A solucdo proposta, chamada de Security Service (SS), acrescenta uma camada de
seguranca a0 M-Hub/CDDL. Esta camada fornece meios para o estabelecimento de um
canal seguro de comunica¢do, mecanismos de autenticacdo e controle de acesso. Para
o funcionamento desses recursos, € necessario possuir 0s seguintes itens: chaves crip-
togréficas, certificados digitais e lista de controle de acesso. Tais elementos podem ser
gerados e armazenados utilizando o proprio SS. E para o desenvolvimento da camada de
seguranca, a seguinte politica foi considerada:

e Uma instancia do M-Hub/CDDL deve manter dois certificado digitais, um para o
usudrio e outro para a autoridade certificadora;

e A troca de mensagens deve utilizar criptografia;

e A autenticacdo deve ser mitua em uma conexao;

e O controle de acesso deve, por padrado, recusar todas as mensagens, a nao ser que
a permissao seja garantida pelo usudrio;

e Por fim, o uso do middleware com os recursos de seguranga deve ser opcional,
permitindo a ndo utilizac¢do do SS.

3.1. Geréncia da Seguranca

O SS oferece meios para: gerar chaves criptograficas, gerar requisi¢ao de assinatura de
certificado (Certificate Signing Request - CSR), importar o certificado da autoridade cer-
tificadora confidvel e importar o certificado do usudrio do CDDL assinado pela mesma
autoridade. Estes métodos sdo disponibilizados através de uma interface, e apresentados
na Figura 2. Através deles, torna-se possivel configurar o M-Hub/CDDL para que possa
ser utilizado no modo seguro.

<<Interfaces »
Security Service Interface

+ generateKeyPair(): Vioid

+ generateCSR({String CN, String OU, String O, String L, String S, String C): Void
+ setCaGertificate|String filePath): Void

+ setCertificate(String filePath): Vioid

+ getCertificate() : Certificate

+ getCACertificate(): Cerlificate

Figura 2. Métodos da interface relacionados ao gerenciamento de seguranca.

Para armazenar as chaves e certificados de maneira segura, levou-se em conta o
tipo de cliente CDDL. Para as instancias moveis do M-Hub/CDDL, utilizou-se o arma-
zenamento interno do Android. Nesse caso, o sistema operacional garante que apenas a



aplicag@o pode acessar os arquivos que ela gerou. Para as instancias desktop, foi utilizado
uma keystore do tipo PKCS12 [Focardi et al. 2018] com senha.

3.2. Canal Seguro de Comunicaciao e Autenticacao

Uma vez que o MQTT possui suporte ao TLS, ele foi utilizado para garantir o canal seguro
de comunicagdo com autenticacao mutua (cliente e broker). Os componentes, pertencen-
tes ao M-Hub/CDDL, cuja responsabilidade € estabelecer conexdes, sdo respectivamente
oMicrobroker e o Connection. Esses componentes sdo acessados por meio da in-
terface do CDDL. Para tornar o uso da seguranga opcional, adicionou-se novos métodos
a interface Connection e aclasse Microbroker (Figura 3).

<<Interface> » ¢¢Class>>»
Connection Interface Microbroker
+ connect(): Void + start(}: String
+ secureConnect{Context context): Void + secureStart{Context context): String

Figura 3. Componentes com os novos métodos de inicializagao.

Com essas alteragdes, € possivel iniciar o broker local e se conectar de forma se-
gura. Ao serem chamados, os novos métodos (i.e., secureConnect e secureStart)
automaticamente buscam as chaves e certificados anteriormente configurados e os utili-
zam na construcdo do contexto SSL (Secure Sockets Layer) * para a comunicagio.

3.3. Controle de Acesso

O CDDL possui uma estrutura predefinida de tépicos baseada em servigos, o usudrio
apenas define quais servigos quer publicar/sobrescrever dados e o CDDL determina os
topicos automaticamente. Para gerenciar o acesso, € necessario criar regras que determi-
nem quais servicos podem ser acessados. Através de sua interface, o SS oferece métodos
para geracao de regras. A Figura 4 exibe os métodos disponibilizados pelo SS para adici-
onar € remover as regras.

<<Interfaces »
Security Service Interface

+ grantPermissionByServiceMame(String clientlD, Siring serviceName, String permission): Void
+ removePermissionByServiceMame(String clientlD, Siring serviceMame, String permission): Void

Figura 4. Modificagdao dos componentes Connection € Microbroker.

Utilizando os métodos acima, é possivel conceder e revogar permissdes para os
clientes. Ao serem utilizados, regras sdo armazenadas pelo SS em um arquivo. Tais
regras sdo geradas de acordo com o seguinte padrdao: “ClientID tépico permissao”. A
Figura 5 exemplifica o resultado obtido ao se adicionar regras de controle de acesso.

O Microbroker oferece uma interface autorizadora que possui dois métodos:
canRead e canWrite. Esses métodos sdo chamados automaticamente no broker

2https://docs.oracle.com/javase/7/docs/api/javax/net/ssl/SSLContext.html



Regras

usuarioXYZ mhub/+/service_topic/sensorXYZ read
usuarioXYZ mhub/usuarioXy Z/'service_topic/sensorkXYZ  write

Figura 5. Exemplo de regras geradas utilizando 0 Security Service.

quando um cliente tenta publicar ou subscrever em topicos. Assim, implementou-se esta
interface autorizadora e seus métodos de forma que busquem e utilizem regras armazena-
das no SS para permitir ou bloquear o acesso.

4. Avaliacao de Desempenho

Para avaliar a soluc@o proposta, foi utilizado uma aplicagdo para gestdo de presenca e
encontros de pessoas em ambientes fechados. Esta aplicacdo utiliza um smartphone com
o M-Hub/CDDL para detectar beacons Bluetooth Low Energy (BLE) e transmitir dados
para um servidor executando uma instancia desktop do CDDL. A aplicacao movel utiliza
o Microbroker para coletar os dados do ambiente e uma conexao remota para enviar a
notificacdo ao servidor. Esta aplicacdo trabalha de maneira intensa, sendo capaz de detec-
tar aproximadamente 5 objetos por segundo. Por ser a o componente do M-Hub/CDDL
com restri¢do de recursos, avaliou-se a instancia mével objetivando medir o desempenho
da aplicagdao com e sem a utiliza¢ao da camada de segurancga.

Para esta avaliacdo, utilizou-se um smartphone do modelo Moto G8 Plus, o qual
possui as seguintes especificagdes: sistema operacional Android 9, processador Qual-
comm Snapdragon 665 (4 x 1.8GHz), 4 GB de memoéria RAM, e 64 GB de armazena-
mento em disco. A avaliacdo consistiu em utilizar o Android Profiler® para verificar o
consumo total de memoria e CPU pela aplicagdao. O experimento durou 25 minutos e
as medi¢Oes foram verificadas a cada intervalo de 1 minuto. A tela do dispositivo se
encontrava apagada durante a avaliacdo. A Figura 6 exibe os resultados obtidos, o con-
sumo de memoria € medido em MB enquanto o processamento é medido em percentual
da capacidade total de processamento do dispositivo.

Uso de memoria em MB. Uso de CPU em %.
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Figura 6. Resultado: custo adicional em memoria e processamento.

5. Discussao

Para estabelecer uma comunicacio segura, deve-se levar em conta as diferentes platafor-
mas que suportam o M-Hub/CDDL. A comunicacdo entre objetos inteligentes e M-Hub

3https://developer.android.com/studio/profile/android-profiler



pode ser protegida utilizando os mecanismos que as tecnologias WPAN oferecem (e.g.,
pareamento Bluetooth). A comunicagdo segura entre instancias moveis do M-Hub/CDDL
¢ garantida pelo SS, desde que ambas utilizem a mesma autoridade certificadora. Este
principio também se aplica as instancias desktop ou a qualquer broker MQTT que ofereca
suporte para o TLS. Dessa forma, pode-se assegurar a comunica¢ao em diferentes con-
textos de aplicagao do M-Hub/CDDL.

5.1. Analise dos Resultados da Avaliacao de Desempenho

Os resultados obtidos demonstram que a camada de seguranca € aplicavel a um cenario
real. A seguranga foi implementada para ser um recurso opcional, mas seu uso adiciona
algum custo computacional. Em relagdo a memoria, o custo médio sem a utilizagdo da
camada foi de 85,2 MB, ja utilizando-a houve um aumento de 19,24 %. Portanto, houve
custo extra ao se utilizar a camada de seguranca. Outliers ocorreram quando a medi¢ao
foi feita no momento em que varidveis temporarias foram alocadas em memoria para
efetuar alguma operagdo do middleware. Em relagdo ao processamento, sem a utilizacao
da camada de seguranca, o valor médio foi de 28,5 % do poder de processamento do
dispositivo. Ao se utilizar a camada de seguranca, o valor médio aumenta para 31,5 %.
A diferenga equivale a um aumento de 10,52 % no custo do processamento. Verificou-se
que houve aumento no consumo de ambos recursos ao se utilizar a camada de seguranca.
Utilizando a camada ou n@o obtivemos valores de desvio padrao bem préximos, indicando
que o custo extra € distribuido uniformemente ao longo da execucdo. Ao se adicionar
uma carga extra ao processamento e memoria, devido a criptografia, ja era esperado que
houvesse aumento nos valores.

5.2. Comparacao com Trabalhos Relacionados

Na literatura, existem diversos recursos de seguranca para solucoes de middleware de
IoT [Ngu et al. 2016, Khan and Salah 2018]. Ferreira et al. [Ferreira et al. 2014] apre-
sentaram uma arquitetura de seguranca para um middleware transparente. Através dele,
pode-se transformar objetos comuns em inteligentes, utilizando mecanismos que garan-
tem privacidade, autenticagdo, integridade e confidencialidade na troca de dados. Con-
zon et al. [Conzon et al. 2012] propuseram o VIRTUS, um middleware 10T que utiliza o
protocolo XMPP para fornecer comunicagcdes seguras. Além de aproveitar os servigcos
padrdes de seguranca do protocolo, o VIRTUS faz uso dos protocolos TLS e SASL para
autenticacdo e criptografia.

Apesar das diferentes tecnologias e objetivos de cada middleware, alguns exi-
bem esforcos para proteger a transmissdo de dados. A solugdo apresentada nesse artigo
diferencia-se por atuar em um gateway maével, onde os recursos sao restritos, e acrescenta
um custo baixo de memoria e processamento que € distribuido uniformemente ao longo
da execugdo. Considerando este diferencial, pode-se utilizar um smartphone pessoal, de
maneira segura, como gateway em solugdes de IoMT. Por funcionar em um middleware
publish/subscribe baseado em tdpicos, a camada de seguranca também estabelece co-
nexao segura com brokers MQTT que suportem o TLS, aumentando sua aplicabilidade.

6. Conclusao e Trabalhos Futuros

A camada de segurancga, apresentada como proposta de solu¢do deste estudo, oferece
meios praticos para que o desenvolvedor possa utilizar o M-Hub/CDDL de forma a ga-
rantir um canal de comunicagdo seguro, além de autenticacdo e controle de acesso das



entidades. A avaliagdo de desempenho da solucdo proposta mostrou que ela ndo gera
uma sobrecarga excessiva ao dispositivo mével. Apesar disso, ainda existem melhorias
a serem implementadas. Como perspectivas futuras para este trabalho, podemos citar o
suporte para multiplos certificados digitais. Além disso, existe também a possibilidade
do uso de blockchain como recurso de seguranga, uma vez que essa tecnologia pode ser
utilizada para autenticar, autorizar e auditar os dados gerados.
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