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Abstract. The Hybrid Wireless Mesh Protocol (HWMP) routing protocol is one
of the protocols recommended by the IEEE 802.11s standard for Wireless Mesh
Networks (WMNs). This work aims to perform a performance evaluation of
the HWMP based on its two modes (reactive and reactive with proactive), in
smart city scenarios. To analyze its performance, simulations were performed
in the NS-3 simulator, making it possible to compare the two modes in scenarios
with different numbers of data streams, different volumes of data and different
types of applications. The results achieved can be used by network designers to
implement or improve WMN in smart cities.

Resumo. O protocolo de roteamento Hybrid Wireless Mesh Protocol (HWMP)
€ um dos protocolos recomendados pelo padrdo IEEE 802.11s para Redes em
Malha Sem Fio (Wireless Mesh Networks - WMNs). Este trabalho tem como
objetivo realizar uma avaliacdo de desempenho do HWMP com base em seus
dois modos (reativo e reativo com proativo), em cendrios de cidades inteligen-
tes. Para andlise do seu desempenho, simulacoes foram realizadas no simulador
NS-3 sendo possiveis a comparagdo entre os dois modos em cendrios com vari-
ados niimeros de fluxos de dados, variados volumes de dados e diferentes tipos
de aplicacoes. Os resultados alcangcados podem ser utilizados por projetistas
de redes para a implantacdo ou melhoria de WMN em cidades inteligentes.

1. Introducao

As Redes em Malha Sem Fio (Wireless Mesh Networks - WMNs) t€ém conquistado,
de forma crescente, a atencdo nos ultimos anos em virtude de seu baixo custo, facilidade
de implantac¢do, robustez e cobertura de servico confidvel. De maneira geral, pode-se dizer
que as WMNss sdo compostas por um conjunto de roteadores sem fio, chamados roteado-
res mesh (mesh router), que sao interligados entre si para difusdo broadcast e entrega de
pacotes ao longo da topologia de maltiplos saltos, formando um backbone (wireless mesh
backbone) [Parvin 2020]. Através desta tecnologia, é possivel ofertar uma cobertura sem
fio em banda larga para grandes dreas (como centros urbanos), sem grandes exigéncias
em termos de infraestrutura. Além disso, é capaz de assegurar a conectividade em am-
bientes com dinamicidade das condi¢des do meio sem fio e com usudrios méveis. As
WMNs tém sido implementadas em diversos tipos de ambientes, tais como residéncias,
campus universitdrios, edificios empresariais, sistemas de transporte inteligentes (Intelli-
gent Transportation Systems — ITS) e, no contexto deste artigo, em cidades inteligentes
(smart cities) [Ibrahim et al. 2022, Ali et al. 2022].

Segundo [Alrikabi and Ali Jasim 2021], uma cidade inteligente é aquela que
faz uso de Tecnologias de Informag¢do e Comunicagdo (TIC), de servigos, de moni-
toramento e de gestdo de forma mais consciente, interativa e eficiente. Conforme



[Washburn et al. 2009], uma cidade inteligente € capaz de agir de forma agil a problemas
relacionados ao transporte, a saude, a educagdo, a seguranca, a economia € aos demais
problemas urbanos através do gerenciamento de diversos dispositivos espalhados pela ci-
dade. No mais, em um ambiente de cidade inteligente € esperado um niimero crescente de
dispositivos heterogéneos, tanto dos dispositivos “convencionais” (laptops, smartphones
etc), mas principalmente de dispositivos no contexto de Internet das Coisas (Internet of
Things - 10T).

Neste trabalho, propde-se o estudo das WMN como uma das infraestruturas de
redes para cidades inteligentes. Em especial, avalia-se o desempenho dessas redes em di-
versos cendrios de cidades inteligentes, de forma que, para a representatividade de um mo-
delo de cidade inteligente, foram consideradas diversas topologias de redes com variados
numeros de fluxos de dados, variados volumes de dados e diferentes tipos de aplicagdes.
A avaliacdo tem como foco principal o comportamento dos modos reativo e reativo com
proativo do protocolo de roteamento Hybrid Wireless Mesh Protocol (HWMP), que é
um dos protocolos recomendados pelo padrao Mesh IEEE 802.11s [Hiertz et al. 2010].
Pretende-se que os resultados e discussdes resultantes do trabalho de avaliagdo de desem-
penho possam ser utilizados por projetistas de redes para a implantagdo ou melhoria de
WMN em cendrios de cidades inteligentes.

2. Hybrid Wireless Mesh Protocol ( HWMP)

O padrao IEEE 802.11s utilizado pelas redes mesh objetiva, entre outros servicos
das redes mesh, a selecdo de caminhos, o encaminhamento, a interoperabilidade com re-
des externas e a seguranga das informagoes [Hiertz et al. 2010]. O padrao IEEE 802.11s
ndo restringe nenhum protocolo de roteamento para ser implementado por necessida-
des de aplicacdes especiais, mas recomenda o uso do Hybrid Wireless Mesh Protocol
(HWMP) [Andreev and Boyko 2010]. E através deste protocolo que se permite a intero-
perabilidade entre os dispositivos de diferentes fabricantes.

H4 dois modos que o HWMP pode atuar: modo reativo, baseado em caminhos por
demanda; e modo proativo, baseado em arvore. Ambos os modos trabalham com o envio
de mensagens de solicitacdo (Path Request - PREQ), de resposta (Path Reply - PREP) e
de erro (Path Error - PERR) para selecdo de caminho entre um ponto mesh origem a outro
ponto mesh destino.

O modo sob demanda (reativo) concede aos roteadores mesh a comunicacao en-
tre si usando caminhos ponta a ponta. Independente de um mesh Portal (i.e., gateway
com acesso a internet) estar configurado ou ndo, este modo sempre estd disponivel. An-
tes de enviar os pacotes de dados, o n6 de origem envia uma mensagem broadcast de
solicitagdo de transmissao PREQ, que a cada salto atualiza a métrica Airtime Link Metric
(ALM). Essa métrica tem como objetivo medir a qualidade dos caminhos em func¢do da
probabilidade de perda de quadros estimada [Ibrahim et al. 2013]. Quando um né recebe
a mensagem, ele envia de volta uma mensagem de resposta (Path Reply - PREP) para o
no origem. Ao receber a resposta PREP, o n6 origem toma conhecimento de todos os
caminhos existentes na malha e escolhe qual caminho serd mais vantajoso.

O modo proativo, baseado em arvore, mantém um caminho de arvore do mesh
Portal para todos os outros nds através da atualizacdo da tabela de rotas por meio das
mensagens PREQ que cada n6 possui. O mecanismo proativo PREQ pode ser visto como



uma funcionalidade adicional do modo sob demanda, diferindo através da determinacao
de um no raiz (mesh Portal), ou seja, todos os caminhos terdo que passar por este nd
raiz. O acesso a Internet € um dos principais servicos em WMNs. Portanto, espera-se
que os caminhos para o mesh Portal sejam utilizados com frequéncia, ou seja, men-
sagens de controle no modo proativo devem ser utilizadas com maior periodicidade
[Dugaev and Siemens 2014, Bahr 2006].

3. Trabalhos Relacionados

Esta secdo apresenta trabalhos que realizam avaliacao de desempenho no contexto
das WMN e/ou do HWMP. Os trabalhos sdo apresentados de maneira cronologica.

Os autores [Ibrahim et al. 2013] comparam o protocolo HWMP com o protocolo
de roteamento de modo reativo Ad hoc On-demand Distance Vector (AODV), em uma
rede em malha sem fio. Para efeitos de comparacdo entre os protocolos de roteamento,
foi utilizado o simulador NS-3. Os parametros taxa de entrega de pacotes, throughput e
o atraso fim-a-fim foram considerados como métricas para avaliar quais dos protocolos
¢ melhor. Os resultados mostram que 0o HWMP € mais apropriado para WMN. Apesar
da avaliacao de desempenho considerar diferentes nimeros de nds, a quantidade de nds
utilizada € baixa (9, 16, 25 e 36 nds). No presente trabalho, empregou-se 81 nds para
andlise do desempenho.

No trabalho [Nataraju et al. 2016], uma abordagem semelhante ao trabalho ante-
rior realizou experimentos utilizando o simulador NS-3, mas gera a anélise variando o
tamanho de topologias em uma grade (com 9, 16, 25, 36 e 49 nds), o tamanho de pacotes
(de 5K a 10K bytes) e o numero de interfaces (1 a 4 interfaces), buscando encontrar o ta-
manho de pacote ideal para explorar melhores resultados das redes em malha sem fio. A
estratégia de equipar os roteadores com multiplas interfaces s6 se mostrou eficaz (melho-
rando a taxa de transferéncia, o atraso fim-a-fim e a entrega de pacotes) quando o tamanho
de pacote € limitado a 2K bytes. O trabalho mostrou que, caso a area de cobertura exigida
por uma aplicacdo seja pequena, o aumento do nimero de interfaces, com o intuito de
obter melhores resultados na taxa de transferéncia, torna-se irrelevante.

O trabalho [Nayyar 2018] realiza uma avaliacdo comparativa dos protocolos de
roteamento HWMP, AODV, Destination-Sequenced Distance Vector (DSDV), Dynamic
Source Routing (DSR) e Optimized Link State Routing (OLSR) em um cendrio de Flying
Ad hoc Networks (FANETSs). Uma FANET € uma rede ad hoc caracterizada pela formagao
de Veiculos Aéreos Nao Tripulados (Unmanned Aerial Vehicles - UAV). Os parametros de
simulagd@o foram os seguintes: tempo de simulacdo de 1500 segundos, area de simulacdo
800 m x 800 m, 20 nds e tamanho do pacote de 512 bytes. Os resultados mostraram que o
protocolo HWMP supera em desempenho todos os outros protocolos baseados na andlise
da taxa de entrega, atraso fim-a-fim e throughput.

No trabalho de [Chethan and Basavaraju 2019], um melhoramento do protocolo
de roteamento HWMP € proposto, sendo chamado de Scalable Local Route Repair-
Hybrid Wireless Mesh Protocol (SLRR-HWMP). Para testes e andlise dos resultados foi
utilizado o simulador Qualnet com o intuito de comparar o funcionamento do HWMP
com 0 SLRR-HWMP. Os parametros de simulac¢des utilizados foram: 16, 20, 24, 28 e
32 nos; area de 1500 m x 1500 m; tempo de simulacdo de 300 s; tamanho de pacote de
512 bytes; taxa de pacote de 2 Mbps; e topologia randomica. Os resultados mostraram



que a técnica de reparo de rotas locais, utilizada pelo protocolo SLRR-HWMP, considera
apenas os nds vizinhos para reparar uma rota localmente e, consequentemente, minimiza
a sobrecarga, o tempo e o custo de controle dos caminhos. Segundo os autores, o SLRR-
HWMP € avaliado melhor que o HWMP em termos de sobrecarga, throughput e de atraso.

4. Proposta

Nesta secdo, sdo apresentados os resultados da proposta do artigo, que consiste
em uma avaliacdo de desempenho das WMN em cendrios de cidades inteligentes, sendo
utilizado o simulador Network Simulator 3 (NS-3) para realizacdo dos experimentos.

A metodologia utilizada para elaboracdo da proposta € apresentada em 4 etapas.
A Etapa 1 (Secdo 4.1) consiste nos detalhes de preparacao do script desenvolvido para
automacdo da submissao das simulagdes no NS-3. A Etapa 2 (Secdo 4.2) apresenta os
detalhes das simula¢des propriamente ditas. A Etapa 3 (Secdo 4.3) apresenta os scripts
desenvolvidos para elaboraciao dos resultados (graficos amigdveis) das simulacdes. Por
ultimo, a Etapa 4 (Secdo 4.4) trata da andlise dos resultados obtidos.

4.1. Etapa 1: Preparacao do script de entrada para as simulacoes no NS-3

Antes de realizar as simulacOes propriamente ditas, foi pensado em desenvolver
um script para automatizar o processo de submissao das simulagdes no NS-3.

Para exemplificar as inimeras vantagens do uso do script desenvolvido antes da
etapa de simulacdo, tem-se a Tabela 1, que mostra os parametros utilizados como en-
trada para as simulacOes realizadas neste trabalho. Pode-se perceber que alguns desses
parametros possuem um valor Unico, tais como: raio, nimero de rodadas de simulagao,
ndmero de roteadores e niimero de gateways. Ja outros parametros podem assumir diver-
sos valores, como € o caso do: nimero de fluxos de pacotes, o intervalo entre pacotes para
cada fluxo e o tamanho do pacote.

Tabela 1. Parametros de Entrada para as Simulagoes.

Parametro Descricao /Valor(es)
Interface PHY IEEE 802.11a
Area para formacio da topologia Circular

Raio da area 300 metros

Tempo total de simulacao 30 segundos
Numero de rodadas de simulagcdes 30

Numero de roteadores mesh (nds) 81

Numero de gateways na topologia 1

Numero de fluxos 1, 10, 30, 50, 70
Intervalo entre pacotes para cada fluxo 0.01 s

Tamanho do pacote 32,256, 1024 bytes

Assim, um dos aspectos que o script desenvolvido nessa etapa otimiza é a sub-
missdo automdtica da combinac¢do de todos os valores da Tabela 1. Por exemplo, ao
executar o script em questdo, diversas entradas sdo dadas ao simulador NS-3, cada uma
sendo uma combinacao diferente de parametros. Essa caracteristica torna o processo de



simulacao mais rdpido e reduz as chances de uma combinacdo de parametros niao ser
avaliada.

Um segundo aspecto relevante do script criado € em relacdo as topologias utili-
zadas para as simulacdes. Toda topologia usada na avaliacdo € gerada de forma aleatdria
pelo simulador de acordo com pardmetros como a drea estabelecida e o nimero de rotea-
dores mesh que devem ser dispostos de maneira uniforme na drea em questdo. Na Figura
1, temos um exemplo de umas das topologias gerada pelo simulador.

Figura 1. Exemplo de topologia mesh com 81 nés em um circulo de raio de 300m.

4.2. Etapa 2: Simulacoes no NS-3

Para realizar as inimeras simula¢des da avaliacdo de desempenho (combinacao
dos parametros da Tabela 1), fez-se necessdria a utilizacdo de uma méquina virtual Linux
(Standard B2s) em nuvem na plataforma Azure. Todos os pré-requisitos de configuracdo
exigidos pelo simulador NS-3 foram atendidos. O algoritmo escrito em C++ faz o uso
de funcgOes helpers, presentes nas bibliotecas padroes do simulador NS-3, para modelar
e simular uma topologia de rede mesh sem fio com a utilizacdo do protocolo HWMP.
Conforme Secdo 2, a métrica de tempo de transmissao (Airtime Link Metric - ALM) é
utilizada para selecionar o melhor caminho.

O modo por padrao do médulo HWMP do simulador NS-3 € o modo Reativo, pois
ndo necessita de um no raiz (root ou mesh Portal) para ser configurado. Para ativagao



do modo Reativo e Proativo (RP), é necesséario configurar um né como sendo raiz para
transmitir solicitagdes PREQ de broadcast para formar uma arvore de caminhos. Assim
sendo, no modo RP ndo hé a necessidade de todos os nds conhecerem os caminhos para
se transmitir pacotes entre o n6 origem e nd destino. Dados estatisticos de transmissao
de mensagens do protocolo de roteamento HWMP foram extraidos para serem analisados
graficamente na etapa seguinte.

De maneira resumida, os passos que o algoritmo realiza sdo:

1. Configuracdo dos parametros de entrada (Tabela 1);

2. Formagdo do modelo de topologia e instalacdo da aplicacao (UDP servidor e UDP
cliente);

3. Inicializa¢ao de um monitor dos fluxos (Flow Monitor) e execucao da simulacao;

4. Estatistica dos parametros a serem analisados sdo gerados no formato texto.

4.3. Etapa 3: Preparacao de um script para exibicao dos resultados das simula¢oes
em graficos amigaveis

Para a preparacao dos resultados, foi estruturado um script com base nos
parametros de entrada do script da Etapa 1 (Secdo 4.1). O script também realiza o calculo
de intervalo de confianga de 95% e gera os dados referentes a esse célculo para plotagem.

Para a exibicdo de graficos, € necessario fazer o uso de bibliotecas que possuem
o recurso de plotagem. Uma delas € a conhecida biblioteca python chamada matplotlib,
que ¢ amplamente utilizada pela comunidade cientifica para plotagens de graficos 2D e
3D, de imagens e de expressoes matemdticas [Hunter 2007].

As métricas de avaliacdo utilizadas neste trabalho sdo [Moulema et al. 2014,
Ibrahim et al. 2013]:

» Vazdo Agregada (Aggregate Throughput): definida como o somatoério de todos os
throughputs, com a unidade de medida sendo megabits por segundo (Mbits/s ou
Mbps).

» Taxa de Entrega (Delivery Rate) € a quantidade total de pacotes que saindo do nd
origem chega ao n6 destino com sucesso, medida em porcentagem.

* Atraso Médio (Delay Mean) é a média de tempo que pacotes levam ao serem
transmitidos de um né origem a um no destino.

 Total de mensagens de controle de roteamento.

4.4. Etapa 4: Resultados

Nesta secdo, serdao mostrados, através de graficos, os comportamentos do proto-
colo HWMP de forma a analisar quais parametros podem impactar no desempenho da
rede mesh. Os gréficos gerados foram considerados no modo Reativo (R) e no modo Re-
ativo e Proativo (RP) para cada métrica de avaliacdo vista na Secdo 4.3. Realiza-se um
comparativo entre esses dois modos nos graficos seguintes.

Ao analisar a Figura 2(a), observa-se que tanto o modo R quanto o modo RP pos-
suem vazdes agregadas proximas para todos os tamanhos de pacote. Esse comportamento
de proximidade entre os modos R e RP se reflete, também, para os graficos de taxa de
entrega e de média de atraso presentes nas Figuras 2(b) e 2(c), respectivamente.



No gréfico da taxa de entrega (Figura 2(b)), os pacotes com maior quantidade de
bytes possuem uma menor taxa de entrega a medida que o niimero de fluxos aumenta. Isso
porque as chances de ocorrerem falhas na transmissdo sao maiores em pacotes grandes
que em pacotes menores. Essas falhas podem ser, por exemplo, por meio de colisdes, por
tempo expirado de vida do pacote ou por instabilidade da rede. Além disso, o modo R
em baixo fluxo (1 e 10 fluxos) possui uma taxa de entrega superior a0 modo RP. Uma
das possiveis razdes para esse comportamento pode ser compreendida ao se analisar os
grificos da Figura 3, que apresenta os totais das mensagens de controle enviadas pelos
dois modos do HWMP. Nota-se que o nimero de mensagens de controle de roteamento do
tipo PREP (Figura 3(b)) e PERR (Figura 3(c)) geradas pelo RP € significativamente maior
que no modo R. Em outras palavras, no modo RP muitas oportunidades de transporte de
dados sao perdidas com o envio de mensagens de controle. No mais, ao analisar a Figura
3(a), percebe-se que as mensagens de controle PREQ geradas aumentam a medida que o
ndmero de fluxos aumentam, pois, com o aumento de fluxos, mais requisicdes de rotas
sdo geradas pelo protocolo de roteamento.

Em relacdo ao atraso médio (Figura 2(c)), é esperado um maior atraso para paco-
tes maiores comparado aos pacotes menores, tendo em vista as possibilidades de falhas
ocorrerem como citado anteriormente, além do atraso ser cada vez maior a medida que o
nimero de fluxos aumenta, ja que a rede se torna mais saturada e mais sujeita a ocorréncia
de congestionamentos.

5. Consideracoes Finais

Este trabalho apresentou um estudo nas tematicas de cidades inteligentes, WMNs
e HWMP. Em particular, as discussoes foram realizadas a respeito da avaliacdo de desem-
penho realizada entre os dois modos de operacio do HWMP em WMNs no cendrio de
cidades inteligentes.

Para trabalhos futuros, novos valores e/ou parametros serdo considerados, o que
permitird um maior ou menor grau de detalhamento dos cendrios da avaliacdo de desem-
penho. Por exemplo, com novos valores, pensa-se em variar: o raio, nimero de roteadores
mesh, intervalo entre pacotes e numero de gateways. Sobre novos parametros, pensa-se
em investigar: impacto da posi¢do do(s) gateway(s) na rede e nimero médio de vizinhos.
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