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Abstract. During the COVID-19 pandemic, there was a significant surge in
news about companies being targeted by cybercriminals. In this context, re-
search efforts aimed at reducing the impact of network attacks through Artifi-
cial Intelligence (IA) algorithms grown. Consequently, this research presents
a systematic mapping in the context of detection of attack techniques on com-
puter networks. Initially, this work identifying the most commonly employed
algorithms and databases, as well as categorizing the types of attacks and the
volume of samples. Subsequently, we address the absence of databases contai-
ning new attacks, sample imbalances, and solutions incorporating multiple AI
algorithms.

Resumo. Durante a pandemia de COVID-19, houve uma grande repercussão
de notı́cias sobre empresas sendo atacadas por cibercriminosos. Nesse con-
texto, cresceram as pesquisas que propunham diminuir o impacto dos ataques à
rede com algoritmos de Inteligência Artificial (IA). Este trabalho apresenta um
mapeamento sistemático no âmbito da detecção de ataques às redes de com-
putadores. Inicialmente, são identificados os algoritmos e os bancos de dados
mais utilizados, além disso, os tipos de ataques, assim como a quantidade de
amostras. Posteriormente, expõe-se a ausência de bancos de dados com ata-
ques atuais, o desequilı́brio de amostras e soluções de arquitetura com mais de
um algoritmo de IA.

1. Introdução
De acordo com o relatório da Alliance Virtual Offices, os ataques cibernéticos aumenta-
ram em 238% durante a pandemia de COVID-19 [Report 2023]. Isso ocorreu por conta
da mudança do trabalho presencial para o remoto, gerando um ambiente propı́cio para
ataques cibernéticos [Gatefy 2021]. Com o avanço tecnológico, software e hardware são
atualizados constantemente e, com isso, o número de vulnerabilidades aumentam, assim
como o nı́vel de sofisticação de técnicas de ataques [Wang et al. 2012].

Normalmente, os softwares de monitoramento de rede geram alertas quando há
um comportamento suspeito, tendo em seguida, um especialista encarregado de investi-
gar se o alerta está relacionado a um ataque real (Verdadeiro Positivo) ou um alerta falso
(Falso Positivo) [Brisse et al. 2021]. Os analistas de segurança têm como objetivos iden-
tificar, analisar e mitigar possı́veis ataques na rede. Sendo que os alertas são analisados,
na maioria das vezes, de forma manual, gerando uma fadiga de alertas [Ayala et al. 2021].



De acordo com a pesquisa desenvolvida pela International Data Corporation (IDC) para
a FireEye, identificou-se que 45% dos alertas são falsos, gerando um trabalho interno
menos eficiente e com baixo fluxo de solução de incidentes [Advisor 2021].

Para uma compreensão abrangente do campo de detecção de ataques, é importante
identificar na pesquisa os algoritmos de Inteligência Artificial (IA) e os bancos de dados
focados no tráfego de rede que são abordados na literatura. Portanto, para enriquecer o
entendimento sobre esse tópico, é fundamental identificar e avaliar os estudos disponı́veis.

Neste contexto, esse trabalho propõe um mapeamento sistemático sobre detecção
de ataques, tendo como objetivos principais identificar os algoritmos utilizados e iden-
tificar os bancos de dados disponı́veis, possibilitando a extração das caracterı́sticas dos
bancos encontrados, como quantidade de amostras e tipos de ataques.

Para alcançar tais objetivos, a metodologia proposta é dividida em três partes.
A primeira consiste no planejamento da revisão da literatura, a segunda refere-se aos
critérios determinados para filtrar os artigos e a terceira na construção de visualizações es-
tratégicas. Levando em consideração a quantidade de artigos encontrados sobre detecção
de ataques, o software Rayyan foi utilizado como ferramenta de análise de artigos. Os
resultados obtidos servem para auxiliar estudantes, pesquisadores e/ou profissionais da
área na tomada de decisão sobre o tipo de algoritmo e bancos de dados disponı́veis para
aplicar na detecção de ataques em redes de computadores.

2. Trabalhos Relacionados
Nesta seção são analisadas as soluções propostas na literatura sobre detecção de ataques.
Para viabilizar o mapeamento sistemático, esta análise foi dividida em duas áreas de pes-
quisas: detecções com algoritmos IA e sistemas que recomendam mitigações para os
ataques identificados.

2.1. Detecções com algoritmos de IA

Na literatura, algoritmos de IA são implementados para detectar os ataques, utilizando
em seus experimentos bancos de dados públicos. Os autores de [Kilincer et al. 2021]
realizaram um estudo com cinco datasets: CIC IDS 2018, UNSW-NB15, ISCX-2012,
NSL-KDD, CIDDS-001, submetidos a três algoritmos: Support Vector Machine (SVM),
K-Nearest Neighbors (KNN) e Decision Tree (DT). Com base nisso, compararam os re-
sultados e o melhor resultado foi o DT.

Já os autores de [Abdallah et al. 2022] buscaram estudar o desempenho de clas-
sificadores com o conjunto de quatro datasets: KDD 99, NSL-KDD, CICIDS2017 e
UNSW-NB15. Diferentes algoritmos como Random Florest (RF), SVM, Artificial Neu-
ral Network (ANN), Quadratic Discriminant Analysis (QDA) e Deep Neural Network
(DNN) foram analisados e apontados com bons resultados em diferentes bases.

Esses trabalhos possuem uma revisão sobre diferentes algoritmos para bases
públicas. Desta forma, observa-se que, por tratar-se de dados públicos, há um dese-
quilı́brio dos dados, fazendo com que a seleção de atributos interfira no desempenho.

Portanto, quando algoritmos de IA são utilizados, é preciso entender como clas-
sificar o problema. Sendo assim, quando o atributo é binário, objetivando detectar o
dado normal ou ataque, os algoritmos são eficazes, podendo-se identificar que a melhor



abordagem identificada no trabalho foi o DT [Dhanya et al. 2023]. No entanto, quando
analisada a classificação com multi-classes, há vários algoritmos destacados, sendo difı́cil
determinar o melhor algoritmo para a rede.

Vários ataques podem ser realizados ao mesmo tempo, sendo necessário classifi-
car e priorizar esses ataques para estabelecer uma melhor defesa [Wang et al. 2012]. Na
Figura 1 estão representados vários algoritmos encontrados nos trabalhos pesquisados
usados neste trabalho. Os trabalhos [Kilincer et al. 2021] e [Dhanya et al. 2023] apresen-
tam o detalhamento desses ataques.

Figura 1. Resumo dos Algoritmos de IA citados.

2.2. Métodos de recomendação de mitigação
Para analisar as recomendações de mitigação, é importante apresentar interfaces para o
usuário ou gráficos de ataques. Os autores de [Beran et al. 2020] criaram um banco de
dados a partir de computadores afetados por incidentes, dividindo-o em um conjunto de
demonstração da ferramenta e outro para avaliação. Por meio de métodos analı́ticos,
foram analisados os timestamps para avaliar as alterações nos arquivos por meio da hora,
o que resultou em um aplicativo, o Filesystem Metadata Analysis (FIMETIS).

De forma semelhante, o trabalho de [Ayala et al. 2021] tem como objetivo apre-
sentar uma interface de usuário para recomendar mitigações de ataques, utilizando data-
sets públicos como OWASP, NIST e CSIRT. A interação de um analista com a ferramenta
visual proposta nos trabalhos auxilia na minimização do tempo de resposta a um ataque.
Porém, as validações foram realizadas com poucos especialistas e os estudos não utiliza-
ram uma ampla variedade de ataques.

3. Metodologia
Tendo como objetivo identificar, avaliar e interpretar as pesquisas disponı́veis, a me-
todologia adotada para este mapeamento sistemático foi baseada no guia do traba-
lho de [Kitchenham and Charters 2007], que está dividido em três fases: planejamento,
condução e resultado.

3.1. Planejamento
Nessa etapa, procura-se gerar um critério de busca para padronizar a pesquisa de artigos
em repositórios como Wiley, Scielo, IEEExplore, ACM Digital Library, ScienceDirect e



SpringerLink. Com o auxı́lio da Tabela 1, que apresenta a tabela População, Intervenção,
Comparação e Outcomes (PICO), busca-se compreender melhor sobre as redes que apre-
sentam maior vulnerabilidade de serem atacadas por cyber attacks. Também por meio
da Tabela 1, padronizou-se as strings de busca que auxiliam na pesquisa dos repositórios.
Para avaliar os artigos encontrados, os critérios de inclusão e exclusão foram gerados para
filtrar os artigos encontrados.

Tabela 1. Tabela PICO adaptada [da Costa Santos et al. 2007].

Elemento Descrição Palavras-chaves
População Todas as redes que são foco dos cibercriminosos Cyber Attack

Intervenção
Detecção dos alertas falsos positivos e
detecção das técnicas/táticas na rede

Intrusion Detection, Anomaly,
Signature

Comparação Comparar soluções de IA e datasets utilizados Deep Learning, Machine Learning
Resultados Verificar a efetividade dos resultados obtidos -

Os critérios de inclusão foram: artigos que abordam algoritmos de IA para
detecção de ataques; que identificam o tipo de banco de dados usado; artigos escritos
em inglês e português; que possuem uma acurácia maior que 70%.

Os critérios de exclusão foram: trabalhos duplicados (com o auxı́lio do software
Rayyan, foram feitas varreduras de duplicidade); trabalhos fora do contexto; trabalho que
apresentam bancos de dados sem possibilidade de análise; e trabalhos que apresentam
experimentos sem análise comparativa. Conforme mostra a Figura 2, houve um cresci-
mento rápido em pesquisas relacionadas à detecção de ataques a partir de 2017, havendo
um ápice no perı́odo da pandemia, por conta do aumento dos ataques cibernéticos. Assim,
esse trabalho também utilizou como critério de exclusão os artigos escritos antes de 2017.

Figura 2. Quantidade de pesquisas por ano.

3.2. Condução

Seguindo o planejamento, usando as palavras-chaves da Tabela 1 nos repositórios, obteve-
se cerca de 5.346 artigos. Sendo que, em cada repositório eram selecionados no máximo
1000 artigos. Com a filtragem de duplicidade e fora do contexto de detecção de ataques,
chegou-se 1.507 artigos. Com base nisso, aplicando o critério de exclusão com o corte



do ano de 2017, chegou-se a 534 artigos. Como não é viável analisar criticamente mais
de 500 artigos, buscou-se extrair artigos que apresentavam algoritmos IA e bancos de
dados disponı́veis para download. Com isso, foram selecionados 23 artigos, sendo 17
publicados em journals e 6 em conferências.

4. Resultados
Nesta seção, destaca-se os 23 artigos mostrados na Tabela 2 para determinar os algoritmos
citados e identificar os tipos de bancos de dados, assim como a quantidade de amostras e
tipos de ataques.

Tabela 2. Trabalhos selecionados.

ID Referência ID Referência ID Referência
1 [Kilincer et al. 2021] 9 [Mushtaq et al. 2022] 17 [Sayed et al. 2022]
2 [Dhanya et al. 2023] 10 [Gaber et al. 2022] 18 [Cerda et al. 2021]
3 [Kim et al. 2017] 11 [Patgiri et al. 2018] 19 [Bentes et al. 2021]
4 [Siddiqi and Pak 2022] 12 [Attou et al. 2023] 20 [Almseidin et al. 2017]
5 [Wu et al. 2022] 13 [Karthika and Maheswari 2022] 21 [Lucas et al. 2021]
6 [Jain et al. 2022] 14 [Hnamte and Hussain 2023] 22 [Kanimozhi and Jacob 2021]
7 [Sousa and Silva 2022] 15 [Vishwakarma and Kesswani 2023] 23 [Leevy et al. 2021]
8 [Sarhan et al. 2022] 16 [Aminanto et al. 2022]

4.1. Algoritmos de IA

Na detecção de ataques, é importante identificar os algoritmos presentes na literatura.
Com isso, gerou-se a Figura 3, em que são apresentados os algoritmos citados pelos auto-
res dos artigos presentes na Tabela 2, com o intuito de analisar quais algoritmos são mais
citados dentro da literatura.

Figura 3. Visão geral entre autores e algoritmos.

No total, foram identificados 36 algoritmos de implementação para detectar ata-
ques. De imediato, pode-se destacar o Support Vector Machine (SVM), o Decision Tree
(DT) e Random Forest (RF) como os principais algoritmos utilizados nessa área. Além
disso, dentre os 23 artigos, ambos os algoritmos foram citados 13, 11 e 11 vezes, respec-
tivamente, o que indica que são algoritmos de comparação nas pesquisas.



Também deve-se levar em consideração o total de algoritmos estudada por cada
trabalho, conforme mostra a última coluna da Figura 3. Há trabalhos em que a
comparação faz parte da proposta para compreender o motivo das decisões tomadas, em
contrapartida, o uso de apenas um algoritmo para análise não deve ser descartado, sendo
que a mudança de parâmetros pode ser um método comparativo. O trabalho com maior
número de algoritmo foi o de ID 15 [Vishwakarma and Kesswani 2023], com 10 algorit-
mos.

4.2. Bancos de dados
Na Figura 4, pode-se obter uma visão geral da quantidade de vezes em que cada banco de
dados foi utilizado nos trabalhos selecionados, com isso, observou-se 15 bancos presentes.
Tendo em vista esses dados, observa-se que há uma frequência no uso dos bancos: CIC
IDS 2018, UNSW-NB15, NSL-KDD e CIC IDS 2017.

Figura 4. Visão geral entre banco de dados e número de citações.

Acredita-se que esses bancos são os mais citados por apresentarem uma diversi-
dade de ataques como pode-se ver na Tabela 3. Além disso, observando-se as porcen-
tagens que cada ataque representa no banco, fica perceptı́vel o desequilı́bro dos dados,
fazendo-se necessário um pré-processamento, o que pode variar de acordo com a escolha
de cada autor. Logo, esse desequilı́brio dificulta a detecção de cada tipo de ataque usando
aprendizagem de máquina.

Dentre todos os bancos analisados, o ISCX 2012 não está presente na Tabela 3
porque apresentou arquivos maiores que 10G, dificultando a análise. De forma geral,
quando observados os ataques, é possı́vel visualizar que os ataques de Denial of Service
(DoS) e Distributed Denial of Service (DDoS) estão presentes na maioria dos bancos de
dados. Isso pode facilitar uma correlação entre bancos por meio de ataques.

Em contrapartida, os outros ataques são diferentes, o que faz com que nenhum
desses bancos de dados abranja todos os ataques de forma completa. Isso também implica



Tabela 3. Ataques presentes nos bancos de dados e a representação percentual
dentro da amostra total.

Banco de dados Ataques (%) Total de Amostras

CIC IDS 2018
Benign (86%), Brute Force (2%), DoS (3,2%), DDoS (6,2%),

Injection (0,0004%), Infilteration (0,8%), Botnet (1,4%) 20.253.943

UNSW-NB15
Benign (87%), Exploits (1,7%), DoS (0,64%), ShellCode (0,07%),

Reconnaissance (0,55%), Fuzzers (0,95%), Generic (8,5%),
Analysis (0,11%), Backdoors (0,09%), Worms (0,01%)

2.540.218

NSL-KDD
Benign (51,8%), DoS (36%), Probe (9,5%),

Privilege Escalation (0,13%), Remote Access (2,6%) 148.597

CIC IDS 2017
Benign (79,5%), DDoS (4,7%), PortScan (5,8%), Botnet (0,07%),

Infiltration (0,0013%), BruteForce (0,06%), XSS (0,02%),
Injection (0,0008%), Patator (0,5%), DoS (9,3%), Heartbleed (0,0004%)

2.715.743

KDD 99
Benign (19,7%), DoS (79%), Probe (0,83%),

Privilege Escalation (0,011%), Remote Access (0,23%) 494.020

BoT-IoT
Benign (0,013%), Reconnaissance (2,5%), DoS (44,3%),

Theft (0,002%), DDoS (53,2%) 72.470.463

CIDDS-001
Benign (88,2%), Suspicious (1,4%), Unknown (0,24%),

Attacker (5,2%), Victim (5%) 31.959.174

CIC DDoS 2019
Bening (0,2%), PortMap (0,4%), NetBIOS (5,4%), LDAP (4%),
MSSQL (11,7%), UDP (8,6%), SYN (13,1%), DrDoS (56,7%),

DDoS (0,001%), TFTP (-)
49.319.810

ToN-IoT
Benign (28,5%), Backdoor (2,4%), Password (5,2%), DDoS (20,4%),
Injection (2%), Ransomware (0,28%), XSS (6,8%), Scanning (20%),

DoS (14,6%), MITM (0,004%)
31.502.397

AWID Benign (91,2%), Impersonation (2,9%), Injection (3,4%), Flooding (2,4%) 1.795.575

EDGE IIoT

Benign (53,5%), Backdoor (0,12%), DDoS (40%), MITM (0,006%),
Fingerprinting (0,005%), Password (5%), Port Scanning (0,11%),

Ransomware (0,05%), Injection (0,24%), Uploading (0,18%),
Vulnerability Scanner (0,7%), XSS (0,08%)

20.939.622

AWID 2 Benign (89%), Impersonation (3,6%), Injection (4,3%), Flooding (3%) 1.893.518

InSDN
Benign (20%), DDoS (35,5%), Probe (28,5%), DoS (15,6%),

BFA (0,41%), U2R (0,005%), Web Attack (0,06%), Botnet (0,05%) 343.889

PHISHING Benign (55,7%), Phishing (44,3%) 11.055

no ano em que os bancos foram criados, como visto anteriormente, a tecnologia está em
evolução a cada instante, o que faz com que os ataques sejam melhorados e mais difı́ceis
de serem detectados.

5. Conclusão
O principal objetivo deste trabalho foi mapear sistematicamente as detecções de ataques
identificando os algoritmos de IA e os bancos de dados abordados na literatura. Como
observado, com o decorrer dos anos, a detecção de ataque ainda é bastante explorada,
mostrando assim, que mesmo apresentando métodos para solucionar o problema, ainda
não foi resolvido.

Em relação aos algoritmos, principalmente SVM, Decision Tree e Random Forest,
apresentam maior influência para detectar ataques, levando em consideração a quantidade
de citações que propõe o uso desses algoritmos. Uma alternativa futura, é criar uma
arquitetura em que mais de um algoritmo seja implementado, aproveitando as melhores
caracterı́sticas das técnicas propostas.

Infere-se também que os bancos de dados, CIC IDS 2018, UNSW-NB15 e NSL-
KDD são os principais dentro da literatura. Apresentam variedades de ataques e analisam
os dados de tráfego de rede. No entanto, os dados foram capturados antes de 2019, mesmo



que esse trabalho esteja estudando trabalhos entre 2017 a 2023, os bancos de dados apre-
sentados não representam os ataques atuais com técnicas sofisticadas. Mostra-se então
que a criação de um dataset com informações de ataques recentes é uma possibilidade de
estudo futuro.

Por meio desse trabalho, conseguiu-se identificar a ausência de banco de dados
com os novos ataques que surgem no decorrer dos anos, o grande desequilı́brio que há
das amostras e uma arquitetura que engloba mais de um algoritmo para detectar ataques.
Além disso, há possibilidade de criar parâmetros para cada tipo de ataque e exibir a gravi-
dade do ataque, além de apenas determinar se é um dado normal ou ataque, o que auxilia
na mitigação de ataques.
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zado de máquina para detecção de intrusão. In Anais Estendidos do XXXIX Simpósio
Brasileiro de Redes de Computadores e Sistemas Distribuı́dos, pages 209–216, Porto
Alegre, RS, Brasil. SBC.
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