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Abstract. The adherence to social networks has allowed easy access to infor-
mation with one click, offering mechanisms with a wide reach of dissemination
in the Internet. However, the large volume of sharing, as well as the challenge
of validating the veracity of the data, promotes a favorable environment for the
proliferation of fake news. With the rise of Fake News, several studies have been
carried out to identify fake news using Natural Language Processing. This ar-
ticle presents a systematic review of Brazilian and international studies on the
detection of fake news. The results show that Twitter is the social network most
studied by the articles and Support Vector Machine and Naive Bayes are the
most applied classification algorithms.

Resumo. A adesdo as redes sociais tem permitido o fdcil acesso a informagoes
com um clique, oferecendo mecanismos com amplo alcance de divulgacao.
Porém, o grande volume de compartilhamento, bem como o desafio de validar a
veracidade dos dados, promove um ambiente favordvel para a proliferacdo de
noticias falsas. Com o aumento das fake news, estudos tém sido realizados para
identificar noticias falsas usando Processamento de Linguagem Natural. Este
artigo apresenta uma revisdo sistemdtica de estudos brasileiros e internacionais
sobre a deteccdo de noticias falsas. Os resultados mostram que o Twitter é a
rede social mais estudada pelos artigos e o Support Vector Machine e Naive
Bayes sdo os algoritmos de classificacdo mais aplicados.

1. Introducao

O avango da tecnologia tem trazido novas préticas na vida social, proporcionando meios
modernos de comunicagdo e oferecendo facilidade e celeridade na realizagdo de tarefas
cotidianas. Esta realidade representa um fator importante para o aumento do nimero
de usudrios ativos que acessam a Internet no mundo. Segundo uma pesquisa publicada
pela [DataReportal 2023], atualmente, existem 5,16 bilhdes de usudrios de Internet no
mundo, o que significa que 64,4% da populagao total do mundo estd online.

O estudo da [DataReportal 2023] revela que cerca de 4,76 bilhdes de usudrios
estdo conectados as midias sociais. Ao mesmo tempo que o avango das redes sociais tem
sido importante para a sociedade, elas também t€m impulsionado o consumo de noticias
online. Em uma pesquisa realizada pelo Institute Reuters [Reuters and of Oxford 2021]
em 12 paises, cerca de 66% dos entrevistados declararam usar duas ou mais redes sociais
para compartilhar ou discutir noticias. Entre as mais citadas estdo WhatsApp, Instagram,
TikTok, Telegram e Facebook.

Porém, a facilidade de acesso, a velocidade com que as informacdes sdo com-
partilhadas, aliadas ao baixo custo, também proporcionam um espago propicio para



a proliferacdo de noticias falsas (fake news), que podem ser definidas como arti-
gos de noticias com conteudos intencional e comprovadamente falsos, sendo capa-
zes de enganar os leitores, muitas vezes para a obtencdo de vantagens financei-
ras ou por motivacdes ideoldgicas, como o favorecimento de candidatos a cargos
politicos [Allcott and Gentzkow 2017]. A difus@o e a acessibilidade da Internet facili-
tam o acesso as informacgdes para as grandes massas em um clique [Kumar et al. 2021].
Porém, essa acessibilidade a rede ndo oferece aos usudrios as mesmas facilidades para a
verificagao da veracidade das informacgdes.

Devido ao risco que a propagacao de fake news representa a democracia, muitos
esfor¢cos t€ém sido empenhados no sentido de desenvolver estratégias para a identificacao
de noticias falsas e, assim, minimizar os seus danos a sociedade [Sharma et al. 2019].
Dentre as estratégias adotadas, a mais convencional € a checagem de fatos, que consiste
na andlise humana para verificacdo de alegacdes contra evidéncias baseadas em fatos pre-
viamente falados ou escritos. No entanto, a medida que o nimero de usudrios da Internet
e a velocidade da dissemina¢do de informacdes estdo crescendo, a automatizacao do pro-
cesso de deteccdo de noticias falsas tem despertado cada vez mais interesse tanto na co-
munidade acadé€mica, quanto nos governos e na sociedade [Oshikawa et al. 2020]. Neste
sentido, muitos estudos que buscam solucionar este problema fazem uso das técnicas de
Processamento de Linguagem Natural (PLN) combinadas a algoritmos de Aprendizado
de Méquina (AM) [Medeiros and Braga 2020].

Este artigo apresenta uma Revisdo Sistematica (RS) no contexto da detec¢ao au-
tomatica de noticias falsas. A metodologia adotada foi dividida em trés etapas principais.
Na primeira etapa (Planejamento), foram definidas as Questdes de Pesquisa (QP), os pro-
tocolos de busca, os critérios de inclusdo e exclusdo, e os critérios de qualidade. Na
segunda etapa (Conducao), foi realizada a triagem dos artigos selecionados mediante os
critérios da etapa anterior. Por fim, a dltima etapa (Resultados) responde de forma visual e
descritiva as QP, e apresenta discussoes a cerca das QP levantadas. Dado o grande volume
de dados, a ferramenta de Business Intelligence Tableau foi utilizada para anélise visual.
Os resultados alcangados podem ser usados como referéncia por pesquisadores e profissi-
onais interessados na drea, assim como podem ser utilizados como subsidio para otimizar
a tomada de decisdo de analistas de dados quanto ao uso de ferramentas, algoritmos e
bases de dados em projetos na area.

2. Metodologia

A metodologia estd dividida em tr€s etapas principais, apresentadas a seguir. Todas as
etapas foram realizadas com o auxilio do programa Parsifal.

2.1. Etapa 1: Planejamento

O planejamento compreende a realizacdo da revisdo bibliografica, possibilitando uma
familiarizacdo com a temdtica a ser estudada e auxiliando no preenchimento dos proto-
colos de busca [Cerrao et al. 2018]. As atividades de planejamento sdo: (I) Definir as

Questdes de Pesquisa (QP) da revisao; (II) Produzir um protocolo de busca; (III) Estabe-
lecer os critérios de qualidade e (IV) Determinar os critérios de inclusdo e exclusao.

2.1.1. Questoes de Pesquisa (QP)

As questdes que norteiam a presente RS sdo: Q1: Como estao distribuidos os trabalhos de
deteccdo automatica de fake news ao longo dos anos? Q2: Quais os tipos de publica¢des



cientificas mais recorrentes no contexto das fake news? Q3: Quais paises t€ém mais pes-
quisadores publicando sobre detec¢do de fake news? Q4: Quais tipos de conteudo estdo
sendo considerados como solu¢@o na detec¢do de fake news? Q5: Quais as redes sociais
mais utilizadas no desenvolvimento dos trabalhos? Q6: Quais os datasets mencionados
nos trabalhos selecionados? Q7: Quais algoritmos de inteligéncia artificial sdo aplica-
dos nas pesquisas? Q8: Quais estudos apresentam resultados mais qualificados quanto as
métricas de avaliacdo?

2.1.2. Protocolos de busca

Para os protocolos de busca foi aplicada uma tabela PICO (Populagdo, Intervencgio,
Comparacdo e Resultados). O protocolo de busca foi definido conectando os termos pre-
sentes na Tabela 1, usando os termos 16gicos “AND” e “OR”.

Tabela 1. Tabela PICO.

Elemento Descri¢io Keywords

Populacio Meios sociais de propagagdo de fake news. Social media e Social networks
Intervencao Detecc¢ao de fake news, desinformagao, boatos e rumores | Fake news, Rumor e Misinformation
Comparacao Comparar desempenho dos algoritmos de IA Machine learning e Deep learning

Outcomes Validagdo dos resultados alcangados -

A busca foi executada em cinco portais cientificos: ACM Digital Library, IEEEx-
plore, ScienceDirect, SpringerLink e SBC OpenLib. A Tabela 2 apresenta os protocolos
de busca utilizados em cada portal, ja que cada um tem layout e sintaxe de busca diferente.

Tabela 2. Sintaxe de busca.
Portais cientificos Protocolos de busca

”query”: {Fulltext:(social media OR social networks) AND Fulltext:(Fake News OR rumour
OR misinformation) AND Fulltext:(machine learning OR deep learning) }

ACM Digital Library

(’Full Text & Metadata”:social media ) OR (’Full Text & Metadata”:social networks) AND
(’Full Text & Metadata”:Fake News) OR (”Full Text & Metadata”:rumour) OR

("Full Text & Metadata”:misinformation) AND ("Full Text & Metadata”:machine learning)
OR ("All Metadata”:deep learning)

IEEExplore

ScienceDirect all:{(social media OR social networks) AND (Fake News OR rumour OR misinformation)

clencelitrec AND (machine learning OR deep learning) }

SprincerLink detection AND learning AND social AND “’Fake News”AND (machine OR deep OR media
pringerin OR network OR news) filters: computer science And article

SBC OpenLib Busca manual

2.1.3. Critérios de Qualidade

Os critérios de qualidade tém como propdsito fornecer critérios de inclusao/exclusdo mais
detalhados, além de investigar se as variacdes de qualidade fornecem uma explicacao para
as diferencas nos resultados do estudo [Keele et al. 2007]. As avaliacOes de qualidade ge-
ralmente sdao baseadas em uma lista de verificacao de fatores que precisam ser ponderados
para cada estudo. Os itens estabelecidos no processo de avaliacdo recebem uma “nota”,
que influencia na inclusio ou exclusao do estudo.

Para a selecdo dos trabalhos, 10 critérios de qualidade foram estabelecidos. Para
cada critério, ha trés possiveis respostas, sendo elas: Presente (peso=10); Parcialmente
(peso=5); Ausente (peso=0). Desta forma, o artigo que atingir nota maior ou igual 7
¢ classificado como aprovado. Os critérios sao: C1l: A motivacdo e a justificativa fica-
ram claras ao longo do trabalho? C2: Os objetivos foram estabelecidos de forma coesa?
C3: A pesquisa foi bem fundamentada teoricamente? C4: O trabalho expde de forma



transparente e objetiva a metodologia desenvolvida, sendo sempre justificadas as decisoes
tomadas? C5: A solucdo proposta foi detalhada completamente? C6: A base de dados uti-
lizada no trabalho foi apresentada de forma adequada? A sua escolha foi justificada? C7:
Os resultados apresentados foram claramente relatados? C8: As figuras e tabelas estao
legiveis? As mesmas foram devidamente relatadas ao longo do trabalho? C9: Os resulta-
dos sdo consistentes com os objetivos apresentados? C10: De forma geral, o pesquisador
conseguiu apresentar um trabalho claro e objetivo?

2.1.4. Critérios de Inclusao e Exclusao

Os critérios de inclusao foram: (i) Trabalhos que apresentem um modelo com resultados;
(i1) Apresentam métricas de avaliacdo como acurécia, F1, precisdo e/ou revocacao;

Os critérios de exclusao foram: (i) Trabalhos ndo escritos em inglés ou portugués;
(i1) Trabalhos publicados antes de 2016; (ii1) Trabalhos em andamento; (iv) Trabalhos du-
plicados; (v) Estudos muito especificos, como por exemplo: detec¢do com imagens ou
apenas focado no perfil dos autores de fake news; (vi) Trabalhos de cunho teérico como,
Surveys e revisdes sistemdticas ou literdrias; (vii) Trabalhos que nio apresentem em seu
texto referéncia a base de dados utilizada na pesquisa; (viii) Trabalhos que apresentem da-
taset com menos de 1.000 noticias verdadeiras e falsas; (ix) Trabalhos que ndo atingiram
a pontuacgdo estabelecida nos critérios de qualidade.

2.2. Etapa 2: Conducao

Ao fim da etapa de planejamento, € iniciado o processo de condugdo. Ao todo foram reu-
nidos 4.908 estudos. Vale ressaltar que os trabalhos foram coletados dentro do periodo de
7 anos, iniciando em 2016, até novembro de 2022 (periodo de desenvolvimento do pre-
sente estudo). De posse dos trabalhos, o processo de avaliagio para ades@o ou eliminagdo
¢ instaurado. Para isto, sdo utilizadas as recomendacdes PRISMA, que consistem em:
Identificacao, Selecdo, Elegibilidade e Inclusao.

Na identificacao, pontos estratégicos foram avaliados com o objetivo de acelerar
a afericdo dos artigos. Foram analisados os titulos, abstracts e keywords, além de verificar
artigos duplicados. Este processo resultou na eliminacao de 4.705 artigos. Neste ponto,
com 203 artigos, € realizada a sele¢ao dos trabalhos. O processo consiste na aplicagao
dos 10 critérios de qualidade estabelecidos na Se¢do 2.1.3 e avaliagdo mediante as notas
obtidas, o que resultou na elimina¢@o de 110 trabalhos.

Com 93 estudos resultantes do processo de selecdo, € iniciada a andlise quanto a
elegibilidade. Nesse ponto sdo avaliadas a replicabilidade dos estudos e a qualidade dos
resultados, ndo apenas acurdcia, mas também precisdao, matriz de confusao entre outras
métricas de avaliacdo. Desta forma, 32 estudos foram eliminados. Por fim, 61 trabalhos
foram incluidos para a continuagio da presente revisdo.

3. Resultados

Os resultados foram obtidos a partir da andlise dos 61 artigos da RS, respondendo as
QP da Secdo 2.1.1. As andlises sdo dispostas em dois cendrios: Nacional (pesquisas
com dataset em Lingua Portuguesa) e Internacional (com dataset em idioma diferente do
portugueés).



3.1. Como estdo distribuidos os trabalhos de deteccdo automadtica de fake news ao
longo dos anos?

Na Figura 1 € apresentada a distribuicao anual das pesquisas selecionadas no contexto de
deteccio automdtica de fake news em nivel nacional e internacional. E possivel observar
que o nimero de estudos era escasso em 2017. Destaca-se ainda que, nacionalmente, nao
ha registros neste ano. Entre 2018 a 2022, € apresentado um aumento no nimero de estu-
dos, sendo 2022 0 ano com maior nimero de pesquisas, tanto internacionalmente, quanto
nacionalmente, com 22 (40%) e 2 (33,33%) estudos, respectivamente. E importante des-
tacar que este aumento no volume de estudos durante o ano de 2021 e 2022 pode ser
atribuido a preocupacgdo em torno da disseminac¢do de fake news relacionadas a pandemia
causada pelo COVID-19.

Figura 1. Distribuicdo anual dos trabalhos.
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3.2. Quais os tipos de publicagoes cientificas mais recorrentes no contexto das fake
news?

A Figura 2 exibe os tipos de publica¢des cientificas mais recorrentes no contexto das
noticias falsas. Como pode ser observado, no cendrio internacional 27 (44,26%) dos
artigos selecionados sdo publicados em jornais, ja no cendrio nacional o maior nimero de
artigos € em conferéncias, no caso, 5 (8,20%) trabalhos. Todavia, no cendrio internacional
a diferenca para o nimero de trabalhos publicados em conferéncias ndo € muito grande,
apresentando 24 (39,34%) artigos. Destaca-se que, o volume de trabalhos publicados em
conferéncias pode ser atribuido ao processo de avaliacdo, como também ao escopo e as
discussoes técnicas.

3.3. Quais paises tém mais pesquisadores publicando sobre deteccdo de fake news?

Mais de 50% dos autores dos estudos selecionados tém sua origem no continente asidtico,
35 (57,4%), sendo a India o pais com mais artigos, 20 (32,8%), seguido da China com
6 (9,8%). Destaca-se que, o continente americano € o segundo a apresentar um maior
nimero de pesquisadores publicando no contexto de deteccdo de fake news com 13
(21,3%) estudos, sendo os Estados Unidos da América (EUA) o pais com maior registro
com 7 (11,5%) artigos, ficando atrds apenas da India. Logo apds os EUA temos o Brasil
com 6 (9,8%) pesquisas. Vale ressaltar que, 80% dos trabalhos selecionados efetuam suas
pesquisas apenas Lingua Inglesa ou mesclam com outro idioma. Nesta RS foi encontrado



Figura 2. Fontes de publicacao dos trabalhos.
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apenas um artigo, que foi a pesquisa publicada por Martin [Martin et al. 2022], no qual
apresenta um modelo multilingue para deteccdo de fake news em ingl€s e espanhol. Fora
as duas situacdes, o outro idioma com maior registro de pesquisa é a Lingua Portuguesa
com apenas 6 (9,84%) estudos.

3.4. Quais tipos de conteiido estao sendo considerados como solugcdo na deteccdo de
Fake News?

Tendo em vista os diferentes conteidos que vém sendo utilizados no processo de detec¢ao
de fake news, o presente estudo buscou averiguar quais atualmente estdo sendo ampla-
mente aplicados. Na Figura 3, € possivel ter uma visdao das combinacdes de contetidos
considerados nos estudos. No caso, o Texto € o principal fator para identificar uma noticia
falsa, tanto no cendrio nacional como internacional, com 4 (6,56%) e 34 estudos, respec-
tivamente. Em contrapartida, a maioria dos estudos também mostram que considerando
aspectos sociais € possivel atingir bons resultados de deteccao. Sendo que, cerca de 37%
dos estudos vém realizando anélise do conteudo dos textos quanto ao Contexto e/ou Sen-
timento. Internacionalmente, essa pesquisa se faz mais presente, como a andlise de 7exto
+ Contexto em 10 (18,18%) estudos e Texto + Sentimento em 9 (9,09%) estudos. No
cendrio nacional, o estudo dos contetidos apresenta poucos registros, com 1 (1,64%) es-
tudo voltado para andlise de Texto + Sentimento e 1 (1,64%) para Texto + Sintaxe.

3.5. Quais as redes sociais mais utilizadas no desenvolvimento dos trabalhos?

Como mostra a Figura 4, 27 (44,26%) direcionaram suas andlises a deteccao em redes
sociais, sendo o Twitter a rede mais escolhida, com 25 (40,98%). Destaca-se que esse
resultado jé era esperado, tendo em vista que a plataforma ¢ um ambiente que confortavel
para promover opinides e noticias, sejam elas verdadeiras ou falsas. Dentre os 25 estudos,
20 (36,36%) trabalham somente com o Twitter, 3 (5,45%) combinam o Twitter com o
Facebook e 2 (3,64%) combinam o Twitter com o Weibo. Em contrapartida, 34 (55,74%)
estudos vém centralizando sua atencdo para noticias publicadas em péginas jornalisticas.
Nos estudos publicados nacionalmente, a predominéncia sdao em dados coletados da web,
ou seja, de sites jornalisticos e revistas. Nos estudos publicados internacionalmente, 28
(50,91%) aderem também as noticias publicadas na web, como também de redes sociais
como o Twitter, com 20 (36,36%).



Figura 3. Conteudos estudados.
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Figura 4. Redes sociais adotadas nos trabalhos.
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3.6. Quais os datasets mencionados nos trabalhos selecionados?

Na Figura 5, € possivel visualizar os datasets adotados pelos artigos selecionados, ao todo
foram identificados 43 datasets. Vale destacar que 12 (12%) dos estudos selecionados
criaram seus proprios datasets. Frisa-se ainda que a construcao do préprio corpus se da
tanto por meio de aplicacdes disponiveis pelas redes sociais, como também por meio de
robds de rastreio, no caso, web crawler.

Mesmo a maior parte dos estudos criando seus proprios corpus, ainda hd muitos
estudos que optam por fazer uso de datasets ja publicados, como as bases do Kaggle
e PolitiFact. E importante frisar que, apds a criacio do préprio dataset, o PolitiFact é
a base mais adotada, com 10 (10%) estudos. Entretanto, em uma andlise por cendrios,
¢ visivel que nacionalmente ha apenas duas bases de dados, sendo elas: a criagdo de
uma propria com 3 (38%) estudo e a Fake.br Corpus, com 5 (63%) estudos. Destaca-se
que muitos estudos fizeram uso de duas bases de dados, na qual uma € aplicada ape-
nas para o treinamento € a outra para os testes, como no trabalho publicado por Al-
meida [de Almeida et al. 2021].

Internacionalmente, a predominancia € a base da PolitiFact com 10 (11%) regis-



tros e a criacdo de uma base propria com 9 (10%) estudos. Porém, diferente do cendrio
nacional, outras bases sao adotadas, como a Fake News detection - Kaggle com 6 (7%)
estudos.

Figura 5. Datasets utilizados nos trabalhos.
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3.7. Quais algoritmos de inteligéncia artificial sdo aplicados nas pesquisas?

Na Figura 6 sdo listados os algoritmos que foram adotados pelos artigos selecionados. Ao
todo foram identificados 80 algoritmos, sendo que nestes estao incluidas combinagdes en-
tre dois e/ou trés algoritmos. E importante ressaltar que em diversos estudos os pesquisa-
dores realizaram vérios testes com 4 e/ou 5 algoritmos diferentes. No trabalho publicado
por Khan [Khan and Thakur 2022] por exemplo, 27 algoritmos foram testados.

Desta forma, o algoritmo de AM que apresentou maior nimero de registros foi
o Support Vector Machine (SVM) com 39 (9,4%). Destaca-se que, o SVM predomina
tanto nacional como internacionalmente, com respectivamente 7 (28%) e 32 (8,2%), em
seguida tem-se Naive Bayes (NB) com 5 (30%) registros nacionalmente e 29 (7,4%) in-
ternacionalmente.

Algo que chama atencdo € a adesdo das redes neurais como, o Long Short-Term
Memory (LSTM) e Convolutional Neural Network (CNN) internacionalmente, que vem
ganhando espaco na area, no qual o nimero de estudos sdo respectivamente 28 (7,2%) e
25 (6,4%). Todavia, nacionalmente esse registro € menor, onde o CNN apresenta 1 (4%)
registro como pode ser observado na Figura 6.

Figura 6. Algoritmos aplicados nos trabalhos.
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3.8. Quais estudos apresentam resultados mais qualificados quanto as métricas de
avaliacdo?

A presente QPS8, foi criada tendo em vista identificar os resultados mais promissores
alcancados pelas pesquisas. Vale ressaltar que, como mencionado, muitos artigos tes-
tam diversos algoritmos como também diversos datasets. Desta forma, a andlise da Fi-
gura 7 apresenta nas linhas os datasets e os respectivos algoritmos testados, e na coluna
sdo dispostos os trabalhos selecionados, sendo assim € feita a relacdo com o resultados
alcancados. Entretanto, por conta do tamanho, para este artigo a andlise esta filtrada por
cendrio, constando assim apenas 0s artigos nacionais.

Sendo assim € notdrio que, o melhor resultado para o dataset Fake.br Corpus foi
a do trabalho de ID A45 (referente ao artigo de [Sousa et al. 2022]), com a rede neural
CNN, com 97,3% de acuracia. Destaca-se que com a criacao do proprio corpus o me-
lhor resultado foi do artigo de ID A38 (referente ao artigo de [Zhang et al. 2022]), com
96,39% de acurdcia, com a combinacdo dos algoritmos GRU + CBOW + CNN. E notério
que o CNN apresenta melhores resultados nos dois datasets disponiveis para a Lingua
Portuguesa.

Figura 7. Resultado dos algoritmos aplicado nos trabalhos selecionados.

AZ A11 A29 A37 A38 A4S

AdaBoost

CNN
Fake.Br
Corpus

NB

SVM 80,00%  96,39%

GRU +
CBOW +
CNN

[(s]
(9]
w
w
&

Corpus

L 5GDClassifi.. 92,90%
préprio

SVM 80,00%

4. Consideracoes Finais

O presente artigo apresentou os trabalhos mais relevantes no contexto de detec¢do de
fake news e suas respectivas solugdes. Foi possivel concluir que, nos dltimos trés anos, o
nimero de artigos cientificos tem passado por um crescimento no nimero de publicagdes,
especialmente em 2022. As publicagdes cientificas mais recorrentes no cendrio internaci-
onal sdo em jornais, ja no cenario nacional sao em conferéncias. A RS identificou a India
como o pais com o maior nimero de publicacdes e o Inglés como o idioma mais adotado
nos trabalhos. Em relagdo aos tipos de conteddo, o texto é considerado o principal, porém
novas combinacdes vém sendo apresentadas como solu¢do, tais como analise de fexto +
contexto e texto + sentimento. Mostrou-se também que mais de 55% dos estudos centra-
lizaram a atencdo para noticias publicadas em paginas jornalisticas. Em seguida, tem-se
o Twitter, a rede social mais adotada para estudos na area de deteccdo de fake news. Em
paralelo, os pesquisadores tém buscado adotar bases de dados préprias, porém, ainda ha
um namero considerdvel de estudos que fazem uso de bases consolidadas, sendo o Kaggle
e o PolitiFact as mais aderidas internacionalmente e a Fake.br Corpus nacionalmente. O



algoritmo de ML que apresentou maior nimero de registros foi o SVM com 39 (9,4%).
Internacionalmente, chamou ateng¢do a adesdo das redes neurais como o LSTM e o CNN.
Nacionalmente, essa adesao € menor.
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