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Abstract. This paper proposes a study based on communities to facilitate the
analysis of entity relationships named in Fake News. For this, we extract named
entities from the news datasets, using Natural Language Processing techniques.
Subsequently, the relationships between entities are used to generate a graph,
where two entities in the same news are considered adjacent, allowing the identi-
fication of communities. The graphs and communities generated were evaluated
based on several metrics. As a result, non-random fake news communities were
obtained, providing a method that can assist the user in identifying other fake
news when observing patterns similar to those of the formed communities.

Resumo. Este trabalho propoe um estudo baseado na formagdo de comuni-
dades para facilitar a andlise dos relacionamentos de entidade nomeadas em
Fake News. Para isso, extraem-se entidades nomeadas das bases de noticias,
utilizando técnicas de Processamento de Linguagem Natural (PLN). Posterior-
mente, utiliza-se os relacionamentos entre as entidades para gerar um grafo,
onde duas entidades em uma mesma noticia sdo consideradas adjacentes, pos-
sibilitando, assim, a identificacdo de comunidades. Os grafos e as comunida-
des geradas foram avaliados com base em diversas métricas. Como resultado,
comunidades ndo aleatorias relacionadas as fake news foram obtidas, oferen-
cendo ao usudrio um método que pode auxiliar na identificacdo de novas fake
news quando observados padrées semelhantes aos das comunidades formadas.

1. Introducao

As fake news indicam histérias falsas que, ao manterem a aparéncia de noticias jor-
nalisticas, sdo disseminadas pela Internet, ou por outras midias, com a intenc¢do de in-
fluenciar posi¢des politicas, ou como piadas [Rationality. 1999][Pena 2018]. Nos ultimos
anos, o fendomeno das fake news ganhou relevancia no Brasil € no mundo, principalmente
apods a suposi¢ao de sua influéncia nos resultados das dltimas elei¢des norte-americana,
francesa e brasileira [Pena 2018] [Porcello and Dias 2018] .

A disseminacgdo deste tipo de contetido tem afetado diferentes esferas da socie-
dade. Uma pesquisa realizada pela Associacdo Brasileira de Comunicagdo Empresarial
mostra que 85% das empresas associadas estdo preocupadas com as consequéncias das
fake news. Outro levantamento, feito pela Associacao Brasileira de Jornalismo Investiga-
tivo revelou que no primeiro semestre de 2018 foram registrados 105 casos de violagdes
e agressoes fisicas e morais contra jornalistas que apuravam a veracidade de supostas
noticias falsas no Brasil [Porcello and Dias 2018].



Especialistas afirmam que a disseminacdo de contetidos falsos € um dos princi-
pais desafios a serem enfrentados hoje, pois ela prejudica a tomada de decisdes e co-
loca em risco a democracia [G1_Team 2018]. Em vista disso, varias areas do conheci-
mento tém realizado pesquisas a fim de investigar e combater a disseminacdo de fake
news [Resende et al. 2018][Monteiro et al. 2018]. No campo da Mineragao de Dados é
possivel utilizar ferramentas e métodos de extracao e anélise textual a fim de obter conhe-
cimento a partir das informagdes coletadas em fake news.

Neste trabalho apresenta-se uma abordagem baseada em Processamento de Lin-
guagem Natural (PLN) e redes complexas para identificacdo das relagdes entre as enti-
dades mencionadas em fake news através da formacdo de comunidades. A abordagem
proposta visa facilitar a analise das entidades envolvidas em fake news, considerando um
determinado periodo ou evento especifico. No entanto, a abordagem pode ser aplicada
para qualquer tipo de noticia ou conjunto de comentarios em redes sociais.

Na sequéncia, este artigo estd organizado da seguinte forma: na Sec¢ado 2 apresenta-
se a fundamentacdo tedrica relacionada a esta pesquisa; na Secdo 3 descreve-se 0s
matériais e métodos utilizados, incluindo as bases de dados e a abordagem proposta; na
Secdo 4 detalha-se os resultados e uma breve discussao; por fim, na Secdo 5 sao apresen-
tadas as conclusdes e trabalhos futuros.

2. Fundamentacao Teérica
2.1. Mineracao de Dados e PLN

A Mineragdo de Dados pode ser definida como um processo de explorar analitica-
mente grandes bases de dados com a finalidade de descobrir padrdes relevantes para
embasar a assimilacdo de informacdes importantes, suportando a geragdo de conheci-
mento [Aranha and Passos 2006]. Uma extensdo da Mineracdao de Dados, conhecida
como Mineragao de Texto, se refere ao processo de extracdo de informagdes e padroes
ndo-triviais ou descoberta de conhecimento em documentos de texto ndo-estruturados
[Aranha and Passos 2006].

Outra area do conhecimento ativa é o Processamento de Linguagem Natural
(PLN), que tem como objetivo extrair representagdes e significados mais completos de
textos livres, escritos em linguagem natural [Indurkhya and Damerau 2010]. Em con-
traste as linguagens artificiais como linguagens de programacdo e notacdes matematicas,
as linguagens naturais t€m evoluido a medida que passam de geracdo para geracao, e sao
dificeis de definir com regras explicitas [Bird et al. 2009]. De modo geral, usa-se técnicas
de PLN para responder questdes como: quem faz o qué, a quem, onde, como, quando e
porqué? [Robertson 1946].

2.2. Grafos, Redes Complexas e Comunidades

A estruturagdo de dados em forma de grafo permite, além da melhor visualizacdo, a
extragdo de caracteristicas proprias dos mesmos, sendo uma abordagem comumente uti-
lizada na Mineracdo de Dados. Um grafo € uma estrutura composta por um conjunto de
objetos ou nds que estdo conectados por arestas indicando a existéncia de uma relagao
entre um par de objetos, como podemos ver na Figura 1-a.

Para um grande volume de dados, o grafo apresenta uma estrutura topogréfica nao
trivial conhecida como redes complexas, que permitem a representacdo de vdarias redes



complexas do mundo real [Bondy et al. 1976] [Arney 2009]. Por exemplo, o mapeamento
de voos de uma companhaia aérea onde as ciades/aeroportos sao os ndés do grafo e as
arestas indicam a existéncia de voos diretos entre as cidades (Figura 1-b).

Figura 1. Exemplos de grafos.

Em diversas redes complexas reais, a distribuicdo de arestas entre os vértices
apresenta-se de forma heterogénea, levando, nesses casos, a uma alta concentracio de
arestas entre agrupamentos de vértices e uma baixa concentracdo de arestas entre es-
ses agrupamentos. Essa caracteristica de redes reais € tipicamente chamada de estrutura
de comunidades ou grupos. Os vértices de uma mesma comunidade compartilham al-
gumas propriedades comuns ou desempenham papéis semelhantes no grafo em estudo
[Carnivali et al. 2018].

A formacdo das comunidades pode ser feita através do Método de Louvain
(ML) [Blondel et al. 2008]. Este método emprega uma heuristica iterativa baseada na
maximizag¢ao da modularidade para detec¢ao de comunidades em grafos.

3. Materiais e Métodos

3.1. Base de Dados

Neste trabalho foram utilizadas duas bases de dados: a base Fake.br
[Monteiro et al. 2018] e uma base de noticias publicadas pelo portal Gl na secdo
Fato ou Fake [G1_Team 2018]. A base Fake.br é composta por 3603 noticias verdadeiras
e 3603 noticias falsas, publicadas entre os anos 2015 e 2017 em diferentes fontes,
como: Didario do Brasil, A Folha do Brasil, The Journal Brasil e Top Five TV. Devido
a dificuldade de analisar manualmente um grande nimero de dados, selecionou-se para
o estudo 251 noticias das 3603 noticias consideradas fake news. A selecdo foi feita de
maneira aleatdria, considerando o nivel de confianca de 90% e margem de erro de 5%.

A coluna Fato ou Fake do portal G1 apresenta noticias com o objetivo de esclare-
cer se uma determinada informacgao disseminada nas redes sociais € um fato ou uma fake
news. Para compor da base Fato ou Fake utilizou-se um crawler para extrair as noticias
postadas na coluna entre os meses de junho a dezembro do ano de 2018, totalizando 216
noticias sobre fake news.

3.2. Abordagem Proposta

A abordagem proposta € composta de quatro etapas como mostra a Figura 2.
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Figura 2. Visao geral da metodologia.

A primeira etapa consiste em tokenizar o texto das noticias e realizar a extracdo das
entidades nomeadas. Neste trabalho foi utilizado o spaCy [Honnibal and Montani 2017]:
uma ferramenta de cédigo aberto e escrito na linguagem python que suporta mais de
33 linguas, possuindo 18 categorias de entidades nomeadas. A ferramenta foi utilizada
para extrair as entidades nomeadas existentes nas fake news. Considerou-se entidades
nomeadas nomes proprios, incluindo localiza¢des, pessoas e organizagdes.

Na etapa 2 ocorre o pré-processamento das bases realizando a limpeza dos dados
em dois passos: 1) limpeza automatica, retirando stopwords [Barbosa et al. 2017], entida-
des com menos de dois caracteres e entidades numéricas; e ii) limpeza manual mesclando
entidades que se referem a um mesmo personagem, por exemplo, nomes compostos que
podem ser citados com ambos ou apenas um dos nomes, bem como siglas e suas ex-
tensoes.

Na etapa 3 as entidades extraidas sdo representadas por uma de lista de adjacéncia
em que cada né consiste em uma entidade e, se duas entidades e; e e; sd0 mencionadas
em uma mesma noticia, entdo e; e e, sao adjacentes.

Por fim, na etapa 4 realiza-se a geracdo do grafo a partir da lista de adjacéncia
utilizando a ferramenta GEPHI [Bastian et al. 2009]. A escolha da ferramenta deve-se ao
fato desta permitir uma boa visualizacio do grafo, bem como a facil obtencao de métricas
sobre atributos e propriedades do grafo calculadas por diferentes algoritmos. Dentre es-
tas, destaca-se a métrica modularidade [Clauset et al. 2004], utilizada neste trabalho para
avaliacdo das comunidades obtidas pelo agrupamento.

Para a andlise das métricas, dividiu-se as bases de dados em subconjuntos de 25%,
50% e 100% das entidades. A sele¢ao dos dados para compor os subconjuntos € dada
pela andlise do grau dos nds, escolhendo aqueles com maior grau (i.e., as entidades mais
mencionadas). Os dados foram divididos desta maneira para eliminar as entidades com
menos relevancia. Para cada subconjunto foi gerado um grafo e calculadas as seguintes
estatisticas: o grau médio, a densidade, o caminho médio e o diametro. Além disso,



verificou-se a conectividade do grafo, identificando se este é fortemente conectado ou
nao [Milgram 1967][Erds and Rényi 1960][Chalumeau et al. 2008][Metz et al. 2007].

Os grafos obtidos foram utilizados para gerar comunidades através da heuristica
ML. Nos experimentos realizados, manipulou-se os parametros resolugdo e peso das ares-
tas, variando o primeiro entre 1,0 e 3,0 e o segundo em verdadeiro e falso. Para cada
configuracio executou-se o algoritmo 10 vezes obtendo a média da modularidade, métrica
utilizada para avaliacdo das comunidades. A modularidade varia de —1 a 1, quanto mais o
resultado for positivo e distante de 0 intensificam-se as chances de que tais agrupamentos
ndo existam apenas ao acaso, ou seja, sua formacao estd, de alguma forma, intrinseca a
estrutura e semantica do grafo. De acordo com a fun¢@o da modularidade, valores muito
proximos de 0 indicam uma baixa probabilidade da rede estar dividida em comunidades
reais, visto que as chances de tais agrupamentos serem propositais nao difere da casuali-
dade de sua formacgao. Valores iguais ou maiores que 0, 3 sd@o considerados significativos
[Newman 2004].

Na Figura 3 pode-se observar um exemplo de uma das comunidades geradas, in-
cuindo as entidades: Jesus, Estado Islamico, Torre Eiffel, Paris, Roma, Italia, Vaticano,
Bruxelas, Papa Francisco.
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Figura 3. Exemplo de Comunidade.

4. Resultados e Discussoes

Os resultados obtidos a partir dos testes realizados nas bases Fato ou Fake e Fake.br foram
analisados, considerando as métricas relacionadas aos grafos e quanto as caracteristicas
das comunidades obtidas (ver Tabela 1).

Fato ou Fake Fake.br

25% | 50% | 100% | 25% | 50% | 100%
#NOS 247 494 988 228 456 912
#ARESTAS 4155 | 6751 | 9765 | 2662 | 4622 | 6653
DENSIDADE 0,137 | 0,055 | 0,02 | 0,103 | 0,045 | 0,0016
CAMINHO MEDIO | 2,089 | 2,25 24 | 2,000 | 25 2,767
DIAMETRO 3 4 5 3 5 7
CONEXO SIM SIM | NAO | SIM SIM | NAO
GRAU MEDIO 33,644 | 27,332 | 19,816 | 23,351 | 20,272 | 14,590

Tabela 1. Medidas estruturais para cada subconjunto.



Observa-se que quando a quantidade de nés no grafo diminui, o grau médio tende
a aumentar, isso se deve ao fato de que os grafos sdo construidos priorizando as entidades
mais citadas nas fake news, e consequentemente, os nés de maior grau. E importante ob-
servar que embora a quantidade de nos seja diminuida nos testes, as arestas nao diminuem
na mesma propor¢ao, apontando o relacionamento direto entre os nds de maior grau.

Os resultados dos testes relacionados a formagdo das comunidades sdo apresen-
tados nas Tabelas 2 e 3. Na primeira, para a base de dados Fato ou Fake, observa-se
que utilizando 50% da base de dados sem levar em consideragdo o peso das arestas e
com valor de resolucdo igual a 1 obteve-se o maior valor de modularidade (0, 561), indi-
cando que para essa configuracdo as comunidades apresentam vértices mais densamente
conectados, ou seja, as entidades nomeadas apresentam relacionamentos mais relevan-
tes. Apesar disso, em todas as configuragdes obteve-se modularidades acima de 0, 3, que,
como discutido na secao anterior, indica a nao aleatoriedade das comunidades formadas.

25% 50% 100%
Modularidade | # Comunidades | Modularidade | # Comunidades | Modularidade | # Comunidades
PESO DAS ARESTAS 0,479 8 0,510 13 0,489 22
RESOLUCAO 1,0 0,537 8 0,561 14 0,558 20
RESOLUCAO 2,0 0,475 6 0,473 9 0,445 15
RESOLUCAO 3,0 0,355 5 0,354 6 0,317 13

Tabela 2. Modularidade e niumero de comunidades para base Fato ou Fake.

Para a base de dados Fake.br (ver Tabela 3) observa-se que o melhor valor de mo-
dularidade (0, 541) foi obtido utilizando 100% da base de dados com valor de resolucdo
igual a 1 e sem levar em considerac@o o peso das arestas. Isto indica que as comunidades
apresentam os nés fortemente conectados (i.e., as entidades nomeadas possuem relaciona-
mentos mais relevantes). Além disso, observa-se que ao considerar o valor de resolucao
igual a 3, o valor da modularidade torna-se menor que 0,3 para os trés subconjuntos,
indicando que as comunidades formadas podem ser consideradas meramente aleatérias.

25% 50% 100%
Modularidade | # Comunidades | Modularidade | # Comunidades | Modularidade | # Comunidades
PESO DAS ARESTAS 0,435 8 0,486 11 0,535 27
RESOLUCAO 1,0 0,450 7 0,500 11 0,541 27
RESOLUCAO 2,0 0,303 4 0,330 4 0,427 22
RESOLUCAO 3,0 0,167 2 0,282 4 0,271 20

Tabela 3. Modularidade e nimero de comunidades para base Fake.br.

As entidades mais citadas nas duas bases de dados analisadas sdo listadas na Ta-
bela 4. Isso mostra o quao polarizado o Brasil estava no periodo das elei¢des 2018.

5. Conclusao e Trabalhos Futuros

Neste artigo foi apresentada uma proposta para facilitar a anélise de entidades nomeadas
em Fake News. A ideia considera a formag¢do de comunidades para anélise dos relaciona-
mentos entre as entidades. Como objeto de estudo foram utilizadas as entidades extraidas
das bases de dados Fake.br e Fato ou Fake.

Os resultados preliminares apontam que a aplicacdo do método foi capaz de iden-
tificar os relacionamentos entre as entidades com alta taxa de modularidade, indicando



Fato ou Fake Fake.br
Brasil Brasil
PT Lula
Jair Bolsonaro PT
PSL Dilma
Fernando Haddad Temer
TSE SP
Gl STF
TSE PF
SP Lava Jato
Lula Sergio Moro

Tabela 4. Entidades mais citadas enas bases Fato ou Fake e Fake.br.

forte relacdo entre as entidades de cada comunidade. Os dados mostram que as comuni-
dades agrupam, além de entidades citadas numa mesma noticia, entidades de diferentes
noticias interligadas por relacionamentos em comum. Deste modo, o método pode ser
eficiente em auxiliar a classificacdo de uma noticia como Fake News, identificando o
mesmo conjunto de dados que uma comunidade ja formada. Tal andlise podera ser feita
em trabalhos futuros.

Em outros trabalhos pretende-se: i) aprimorar a extracao das entidades nomeadas,
treinando a ferramenta spaCy; ii) utilizar todas as instancias da base de dados Fake.br,
aumentando assim o nimero de entidades; e iii) automatizar o pré-processamento dos
dados e a mesclagem das entidades.
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