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Abstract. The application of machine learning techniques in the identification
and classification of drivers using the OBD-II (On Board Diagnostic) system
has recently been successfully performed. This paper proposes the classification
of drivers by using OBD-II acquired information and machine learning
techniques. This information refers to 10 conductors and 51 attributes. The
evaluation of the techniques is based on the calculation of the average accuracy,
median, maximum and minimum values, standard deviation and execution time
of each applied computational technique. The analysis of the presented results
shows that the classification was satisfactory, since the techniques allowed to
obtain average accuracy above 96%, with standard deviation close to zero.
Thus, such results allow the inference of the viability of the use of the techniques
applied in later works.

Resumo. A aplicacdo de técnicas de aprendizagem de madquinas para a
identificagdo e classificagdo de motoristas utilizando o sistema OBD-II (On
Board Diagnostic) tem sido realizada recentemente com sucesso. Este trabalho
propoe a classificagdo de condutores pela utilizacdo de informagoes adquiridas
do OBD-II e de técnicas de aprendizagem de maquina. Estas informagoes se
referem a 10 condutores e 51 atributos. A avaliag¢do das técnicas se baseia no
cdlculo da acuracia média, mediana, valores mdximos e minimos, desvio
padrdo e tempo de execuc¢do de cada técnica computacional aplicada. A andlise
dos resultados apresentados evidencia que a classificag¢do foi satisfatoria, uma
vez que as técnicas permitiram a obtengdo de acurdcias médias acima de 96%,
com desvio padrdo proximo de zero. Assim, tais resultados permitem a
inferéncia da viabilidade do uso das técnicas aplicadas em posteriores
trabalhos.

1. Introducao

Aprendizagem de méaquinas tem sido utilizada com sucesso em tarefas de identificagao e
classificagdo de condutores de veiculos utilizando o sistema OBD-II (On Board
Diagnostic). Informagdes como a posicdo do acelerador, a velocidade do veiculo e o
consumo de combustivel por quildmetro, por exemplo, podem ser utilizados para
determinar se o condutor estd autorizado ou ndo para conduzir o veiculo (Sistema
antifurto), como realizado em Ramos 2016, ou para determinar as agdes comumente
executadas por motoristas em diferentes situagdes no transito, de acordo com Fernandez
et al 2016, ou, ainda, como o motorista dirige, em relagdo a sua experiéncia e habilidade,
como realizado em Vaiana et al 2014.



Uma vez que existem nos veiculos atuais a rede CAN (Controller Area Network),
que permite a comunicagao entre dispositivos eletronicos nos automoveis modernos como
o sistema de bloqueio e o sistema de freios antitravamento, dados em tempo real sdo
enviados para o barramento CAN e, por meio do protocolo de comunicagdo OBD-II,
disponibilizados para extracdo das grandezas de conducdo desejadas (Martinelli et al,
2018). Pode-se, entdo, utilizar essas informacdes para classificar condutores através
técnicas de aprendizagem de maquina.

Aplicagdo semelhante foi realizada por Kwak et al 2016, que fez a classificagdo
de motoristas pelas técnicas de Arvore de Decisdo, Random Forest, Multilayer
Perceptron e K-Nearest Neighbor aplicando no pré-processamento a exclusdo de atributos
idénticos ou redundantes, feita pelo método InfoGainAttributeEval, em WEKA. J4 em
Souza et al 2018, a classificagdo de condutores ¢ feita mediante a aplicacdo de técnicas
de dados e aprendizado de maquina (Ranfom Forest, Multilayer Perceptron ¢ K-Nearest
Neighbor) através da extragdo de caracteristicas estatisticas e reducdo de
dimensionalidade por Anélise Discriminante de Fisher (FDA), Analise de Componentes
Principais (PCA), Analise de Componentes Principais Incrementais (IPCA) e Analise de
Componentes Independentes (ICA).

Pode-se atrelar a fase de pré-processamento de dados a dificuldade do problema,
pois alguns dos atributos do banco sdo fortemente correlacionados, possuindo, ainda,
escalas distintas, oriundas de cada sensor constituinte do veiculo. Assim, o pré-
processamento dos dados serd baseado na matriz de correlacdo dos atributos e na
normaliza¢do dos mesmos, bem como na influéncia deles no desempenho das técnicas
aplicadas.

No tocante a constru¢do deste artigo, na se¢do 3 sdo aplicadas técnicas de
aprendizagem de maquinas. Apo6s, o pré-processamento dos dados de condugdo,
apresentado na secdo 4, buscando-se a classificagdo dos condutores do veiculo, avaliada
por grandezas estatisticas, como a acurdcia média, a mediana e o desvio padrao, além de
outras.

2. Barramento CAN e Protocolo OBD-II

A rede CAN define um padrdao de comunicag@o genérico através de um barramento que
disponibiliza diversas varidveis que caracterizam a conducdo de motoristas, como
consumo de combustivel e velocidade do motor. No entanto, tal barramento ¢ composto
por varias unidades de controle eletronico (ECU) que se comunicam entre si. Logo,
necessita-se de algo que faga comunicagdo entre as unidades de controle. E neste ponto
que, sendo mais especifico que o CAN e especificamente criado como padrao para
veiculos desde 1996, mostra-se a importdncia do protocolo OBD-II, que permite a
comunicagao entre as ECU (Birnbaum et al, 2001).

3. Técnicas para Classificacao

3.1. Arvore de Decisio - DT

Uma arvore de decisdo ¢ um mapa dos possiveis resultados de uma série de escolhas
possiveis. Assim, permite que um individuo ou organizagdo compare possiveis agdes
baseado em seus custos, probabilidades e beneficios. As arvores de decisdo podem ser
utilizadas, com excelente desempenho, na tarefa de classificagdo (Rokach et al,2008). A



partir de um conjunto de regras quantitativas e qualitativas, pode-se calcular valores
desejados.

3.2. Random Forest - RF

Trata-se de uma técnica de aprendizagem de maquina usada para classificagdo, regressao,
e outras aplicacdes que se utiliza da combinacdo de vérias arvores de decisdo, para o
aumento da precisdo e estabilidade dos resultados, corrigindo o habito de
supertreinamento (overfitting) dos algoritmos de arvores de decisdo comuns. Desta forma,
as amostras de treinamento serdo distribuidas de forma a manter a mesma esperanga para
cada arvore criada, a medida que reduz a variancia.

A técnica Random Forest tem o objetivo de efetuar a criacao de varias arvores de
decisdo usando um subconjunto de atributos a partir do conjunto original (conjunto de
dados de treinamento), o que possibilita uma melhor analise dos dados. Apos a criagao
dos conjuntos de arvores de decisdo ¢ possivel efetuar a classificagdo de qual possui
melhor ganho de conhecimento para a solucao de determinado problema (Neto, 2014).

3.3. Multilayer Perceptron - MLP

Buscando a similaridade com o cérebro humano, as MLP s3o técnicas computacionais
compostas por camadas de neuronios, interligados por sinapses de pesos (Silva et al,
2010). Uma representacdo generalista desta rede com uma unica camada escondida,
Figura 1, ¢ baseada no modelo perceptron proposto por Rosenblatt, que englobava
algoritmos de treinamento supervisionado para a atualiza¢do dos pesos entre as sinapses
(backpropagation).

Figura 1. Representagao generalista de uma rede neural MLP

A insercdo de neurdnios em sequéncia determina a quantidade de camadas ocultas,
que podem ou ndo aumentar o desempenho do algoritmo e tem como finalidade a extracao
de caracteristicas mais complexas do banco de dados. Porém, a maior complexidade do
problema esta relacionada com o processamento de informagdes na camada oculta, logo,
com o tempo necessario para treinamento da rede (Bishop, 1995). O treinamento da rede
¢ baseado na atualizagdo dos pesos sindpticos entre os neurdnios, que recebem a
informag¢do de entrada e transportam-na pela rede gerando uma saida estimada. Esta ¢
comparada com o resultado desejado produzindo um a diferenga, denominada custo
(feedback) (Chollet, 2018).

4. Metodologia

Este trabalho utilizou a linguagem Python para implementacao e aplicagcdo das técnicas
de aprendizagem de maquina no banco de dados disponibilizado por Kwak et al 2016 em
conjunto com o Hacking and Countermeasure Research Lab, que consiste de informagdes
de conducdo de 10 motoristas num percurso de 23 km na cidade de Seul, na Coréia do



Sul, obtidos a partir do barramento CAN do veiculo Kia Soul. Esta aquisi¢do foi permitida
pelo uso da interface OBD-II. Cada motorista conduziu o veiculo duas vezes, o que
permitiu que as técnicas fossem aplicadas em dois bancos de dados diferentes, com 10
classes (motoristas de A a J) e 51 atributos, cada classe com a mesma quantidade de
instancias. Alguns dos atributos dos bancos de dados sdo apresentados na Tabela 1.

Tabela 1. Alguns atributos dos bancos de dados

Caracteristica Descrigao
Porcentagem do angulo de abertura do pedal
do acelerador

Valor do pedal de acelerador

Velocidade do Veiculo Velocidade instantanea do veiculo
Consumo de Combustivel Consumo instantaneo de combustivel
Temperatura do liquido de arrefecimento do Temperatura do liquido do motor a
motor combustao
Velocidade de travamento do motor Monitoramento da valvula de travamento

Analisando-se os bancos de dados, pode-se verificar a existéncia de atributos
constantes para todos os condutores, desconsiderados, assim, para a analise dos
algoritmos aplicados, e atributos com alta correlagdo, fato que pode afetar negativamente
o desempenho das técnicas de classificagdo (Lee et al, 2005). Assim, aplicando-se na
matriz de correlagao 51x51 o operador matematico modulo e, a posteriori, somando-se
todas as linhas coluna a coluna, construiu-se um vetor coluna. Neste, removeu-se do
banco de dados os atributos cujos mddulos do vetor coluna, representado pelo histograma
da Figura 2, fossem maiores que 13. Assim, reduziu-se da quantidade de atributos para
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Figura 2. Histograma do médulo das correlagdes dos atributos do banco de dados

A exclusao de atributos mediante a correlagdo entre os mesmos pode ser explicada
pelo fato de alguns atributos, como por exemplo, o fator de escala de torque (7orque
scaling factor) e as velocidades das rodas (Wheel velocity front left-hand, Wheel velocity
rear right- Hand, Wheel velocity front right- Hand, Wheel velocity rear left-hand)
possuirem, respectivamente, valor constante para todas as classes e alta correlacao
(mo6dulo em torno de 0,98).

5. Resultados

Como este trabalho tem o objetivo principal de classificar condutores utilizando técnicas
de aprendizagem de méquina, obtiveram-se, variando-se os parametros de cada técnica
(quantidade de arvores e de neuronios), os seguintes resultados.
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Figura 3. Acuracia do Random Forest
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Figura 4. Acuracia da MLP camada unica
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Figura 5. Acuracia da MLP dupla camada

Para as técnicas de decisdo por arvore (Arvore de Decisdo e Random Forest), Fi-
gura 3, percebe-se que o aumento da quantidade de arvores traz consigo o aumento da
acuracia do algoritmo para os dois bancos de dados, sendo no segundo banco, um pouco
maior que no primeiro, pelo fato de as arvores trabalharem com probabilidades e custos

de acertos, que aumentam com a quantidade de arvores.
Comportamento semelhante acontece com as MLP de camada tnica da Figura 4,
ou seja, o aumento da quantidade de neurdnios eleva a acuracia do algoritmo até uma
porcentagem maxima, ainda que para algumas quantidades de neurdnios a acuricia de-
cresca. Isto ocorre pela tendéncia de maior precisao na retropropagacdo do erro entre as
camadas da rede. Em relagdo aos dois bancos de dados, verifica-se que a acuracia média
no segundo banco de dados ¢ maior. Ja para as MLP camada dupla da Figura 5, tem-se
um comportamento mais oscilante quando do aumento da quantidade de neurdnios nas
camadas ocultas, onde o nimero de neurdnios da primeira camada oculta ¢ o dobro da
quantidade da segunda camada, e uma média de acuricia ligeiramente maior no banco 2.



Entretanto, nem sempre o aumento do nimero de camadas significa aumento da acurécia,
pois ocorre também o aumento da complexidade do tratamento dos dados entre os neuro-
nios, neste caso, prejudicial a acurécia da técnica.

A determinagao das acuracias das técnicas de classificagdao usadas para cada banco
de dados se baseou na andlise estatistica de cada algoritmo através do calculo da média,
mediana, valores méximos e minimos, desvio padrao e tempo de classificagdo, uma vez
que ao se usar técnicas heuristicas para a classificagdo, deve-se fornecer, para cada técnica
usada, certa confiabilidade. Isto pode ser fornecido estatisticamente pelo calculo da
média, mediana, valores maximo e minimo ¢ desvio padrdo de cada algoritmo, apos
repeticoes (30 para este trabalho) da mesma técnica para uma determinada configuracao.
Estes resultados podem ser analisados nas Tabelas 2 e 3.

Tabela 2. Andlise estatistica de resultados (Banco 1)

Média | Desv. Pad. | Mediana | Max. | Min. | Tempo
(%) (%) (%) (%) | (%) (s)
Arv. Decisdo | 99,19 0,014 99,19 199,22(99,17| 3,31
RF (100) 99,68 0,016 99,69 [99,71(99,66| 42,82
MLP (60) 96,80 0,32 96,67 |97,08|95,90|1738,04
MLP (40-20) | 98,57 0,23 98,62 ]98,82|97,99]2551,91

Tabela 3. Andlise estatistica de resultados (Banco 2)

Técnica

Média | Desv. Pad. | Mediana | Max. | Min. | Tempo

Teenica | (o) (%) (%) | (%) | (%) | (s)
Arv. Decisdo 98,24 0,05 98,17 [98,30/98,09| 4,22
RF (90) 98,98 0,02 98,96 [99,02|98,94| 47,61

MLP (95) 97,91 0,016 97,84 |97,88|97,75|1886,83
MLP (194-97) | 98,45 0,013 98,46 98,59 98,16 | 2267,32
A andlise dos resultados apresentados permite a inferéncia de que apesar da acu-
racia média de uma técnica computacional ser alta nem sempre ela representa a mais es-
pecifica, fato evidenciado pelo desvio padrao. Pode-se observar nas Tabelas 2 e 3 que os
desvios para as técnicas utilizadas foram diferentes, mesmo para acurdcias médias com
valores proximos (variagdes em até 5% nao sdo tao significantes em termos praticos). A
partir disso, percebe-se a importancia do calculo ndo somente das acurdcias médias, mas
de outras grandezas estatisticas (desvio padrdo, acurdcias maxima, minima e mediana).

O tempo computacional de cada algoritmo, por sua vez, ¢ de grande importancia,
ao se pensar na exequibilidade deste trabalho em ramos industriais, afinal, quanto mais
rapido e eficiente € a técnica computacional utilizada, mais atrativa serd para as aplicagdes
reais. Percebe-se nas Tabelas 2 e 3 que os algoritmos baseados na cognigdo (redes MLP)
apresentaram os maiores tempos para a classificagdo, fato ja esperado uma vez que as
técnicas baseadas em decisdo (Arvore de Decisdo e Random Forest) ndo necessitam de
calculos extensos, como a retropropagacao do erro nas redes MLP.

Em comparagdo com Kwak et al 2016, pela Tabela 4, as acuracias obtidas neste
trabalho foram semelhantes, mesmo com metodologias diferentes entre os trabalhos.



Tabela 4. Acuracia de Kwak et al 2016.

Técnica |Acuracia (%) Banco de Atributos
Arv. Decisao 98,4 Our research’s feature set + statistical feature
RF 99,6 Our research’s feature set + statistical feature
MLP 96,4 Our research’s feature set + statistical feature

Para a obtenc¢ao dos resultados apresentados, utilizou-se da biblioteca Scikit-learn
disponivel na linguagem Python e das configuragdes a seguir, para cada técnica usada.

Configuracao de técnicas para o Banco 1
e Arvore de Decisdo: critério — entropy;
e Random Forest (RF): 100 estimadores, critério — entropy;

e  Multilayer Perceptron (MLP) camada escondida unica: 60 neuronios, fungdo de
ativacdo ReL U, taxa adaptativa iniciando de 0,01 ¢ momentum de 0,9;

o  Multilayer Perceptron (MLP) dupla camada escondida: 40 por 20 neurdnios, fun-
¢do de ativagdo ReL U, taxa adaptativa iniciando de 0,01 ¢ momentum de 0,9.

Configuracao de técnicas para o Banco 2
e Arvore de Decisdo: critério — entropy;
e Random Forest (RF): 90 estimadores, critério — entropy,

e  Multilayer Perceptron (MLP) camada escondida unica: 95 neuronios, fungdo de
ativagdo ReL U, taxa iniciando de 0,01 e momentum de 0,9;

o  Multilayer Perceptron (MLP) dupla camada escondida: 194 por 97 neur6nios,
func¢ao de ativagao ReL U, taxa iniciando de 0,01 ¢ momentum de 0,9.

Percebe-se que alguns parametros das configuracdes dos algoritmos usados dife-
riram entre os bancos de dados. Pode-se explicar isso pelo fato de os dois bancos, apesar
de serem dados referentes aos mesmos condutores (A a J), serem diferentes e representa-
rem mais fielmente ¢ em mais instancias a condugao dos mesmos motoristas num mesmo
percurso, fato que ocorre corriqueiramente € que nao significa que um motorista ndo iden-
tificado/autorizado esteja conduzindo o veiculo.

6. Conclusoes

O presente trabalho apresentou como objetivo avaliagdo da classificagdo de condutores
pelo uso de técnicas de aprendizagem de maquina. A partir dos resultados apresentados,
os algoritmos com acuricia maior e tempo de execucdo menor foram identificados,
conforme apresentados nas Tabelas 2 e 3. Logo, percebeu-se que a acuracia nem sempre
deve ser o Unico fator a ser analisado para uma técnica, desta forma, destacando o impacto
da mediana, dos valores maximos e minimos, do desvio padrao e do tempo de execugao
para a classificacdo de motoristas através do uso de técnicas computacionais, uma vez
que existe a possibilidade de uma técnica possuir alta acuracia média, mas baixa
especificidade (alto desvio padrdo e maior tempo para realizacdo da tarefa desejada).

Uma vez que a andlise dos resultados apresentados evidenciou que as técnicas
utilizadas apresentaram resultados satisfatérios para a classificacdo de motoristas (acima
de 96% de média de acertos), tais técnicas podem ser aplicadas em um banco de dados



proprio do autor deste trabalho, a fim de verificar a adequacdo das mesmas aos dados. No
entanto, tais resultados nao descartam a possibilidade da aplicagao de outras técnicas de
aprendizagem de maquinas para classificacdo, buscando-se melhorar os resultados
obtidos neste artigo.
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