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Abstract. The growing encrypted traffic reflects strong investments in

information security. However, by offering more security on the Internet,
network administrators create obstacles in management, monitoring control
and security. For this reason, the characterization of encrypted traffic
becomes an increasingly relevant topic of research, looking for solutions that
avoid exposing the user's personal data, but that, at the same time, can offer
network monitoring control. In order to help deal with these issues, this article
proposes a system based on machine learning using statistical information to
classify encrypted network traffic.

Resumo. O aumento do trdfego criptografado é reflexo de fortes investimentos

em seguranca da informacgdo. Todavia, ao se oferecer mais seguranca na
Internet, cria-se, para os administradores de rede, obstdculos na geréncia,
controle de monitoramento e seguranca da mesma. Por isso, a caracterizacdo
de trdfego cifrado se torna um tema cada vez mais pertinente de pesquisa,
buscando solucoes que evitem expor dados pessoais do usudrio, mas que, ao
mesmo tempo, possam oferecer um controle de monitoramento de rede. A fim
de ajudar a lidar com essas questoes, este artigo propoe um sistema baseado
em machine learning utilizando informacgdes estatisticas para classificar
trdfego cifrado em rede.

1. Introducao

A classificagdo de trafego em redes € um assunto sempre novo nas areas de redes e
seguranca. Algumas das principais razdes de sua importancia sdo, por exemplo, a
criacdo de regras de controle e monitoramento que limitam a largura de banda
consumida por algum aplicativo ou usudrio e fornecem informacdes a respeito do que
acontece em cada computador, a priorizacdo de trifego de acordo com as regras de
negdcio e a detecgdo de ataques maliciosos, assim como seu bloqueio.

A classificacdo de trifego, usualmente, é feita a partir de algum algoritmo
estatistico que combina protocolos conhecidos, nimeros de portas e atributos
especificos de aplicativos contidos no campo de dados (carga util) dos pacotes.
Entretanto, considerando que em uma rede transita um numero cada vez maior de
pacotes e que muitos deles sdo encriptados, torna-se praticamente impossivel a
identificacdo de seus atributos especificos a partir do campo de dados [Bar-Yanai et al.
2010].

Criptografia, em linhas gerais, pode ser definida como um conjunto de
principios e técnicas empregados para cifrar dados [Stallings 2015]. Ou seja, a



privacidade e seguranga online sdo dela dependentes, pois sdo usadas como padrdo para
a troca de mensagens e dados de maneira segura na Internet. A tendéncia é que o
percentual de trafego global criptografado se mantenha alto devido a adocdo da
tecnologia como padrao de projeto [Cisco 2019]. Todavia, a criptografia também pode
ser utilizada para comprometer a seguranga de um sistema, como por exemplo, sendo
aplicada por uma ferramenta de ataque malicioso, que ird cifrar o malware, impedindo
que este seja facilmente detectado por um sistema convencional de seguranca, além de
consumir muitos recursos de hardware durante a analise, gerando um gargalo ou baixo
desempenho no sistema [Neu 2019].

Portanto, uma abordagem interessante para a resolug¢do deste problema € o uso
de machine learning que, diferentemente de ferramentas usuais, hoje ja consideradas
antiquadas, pode identificar com maior precis@o o tipo de trafego que se tem em uma
rede. Diversos algoritmos e métodos de machine learning tem sido estudados e
aplicados na prética [Zhu et al. 2019], [Singhal, Mathur e Vyas 2013], diante disso, o
tema de pesquisa propde, com o uso desta tecnologia, fazer a classificacdo do trafego
cifrado de rede, informando a classe a qual pertence um fluxo de pacotes. Dessa
maneira, serd possivel que o administrador ou responsavel pela rede crie regras de
qualidade de servigo, faca monitoramento, gere relatérios estatisticos € muito mais.

2. Fundamentacao tedrica

Na computagdo, a criptografia é implementada a partir de algoritmos, cada qual com sua
finalidade e robustez, sendo alguns deles mais simples, como o Data Encryption
Standard (DES), ou mais complexos como o Advanced Encryption Standard (AES).
Além do algoritmo de encriptacdo, se faz necessaria uma chave criptogréfica que faz e
desfaz a cifra, com a finalidade de esconder o texto ou decifra-lo [Stallings 2015]. A
partir deste contexto, torna-se complicada a classificagdo de um pacote, ou de um fluxo
de pacotes, pois as propriedades que melhor o caracterizam estdo cifradas, sendo
necessario o uso de inteligéncia artificial para fazer este trabalho [Singhal, Mathur e
Vyas 2013].

A inteligéncia artificial é composta por varias dreas, sendo o machine learning
uma delas - que possui os resultados mais robustos em pesquisas relacionadas a
classificacao de trafego em redes [Cossetti 2019] - e, portanto, a que utilizaremos neste
trabalho. Geralmente descrevem-se cinco tipos de machine learning: 1) Aprendizado
Supervisionado; ii) Aprendizado Nao-Supervisionado; 1iii) Aprendizado Semi
Supervisionado; iv) Aprendizado por Refor¢o; v) Aprendizado Profundo.

O objetivo do aprendizado supervisionado € extrair conhecimento de exemplos
rotulados, previamente, com classes, com a finalidade de predizer a qual classe
pertencem novos exemplos expostos a maquina [Pila 2001]. No Aprendizado
Nao-Supervisionado ndo se tem informagdes antecedentes da classe, mas apenas dos
atributos que compdem os dados de entrada (exemplos). Sendo assim, segundo Pila,
seu o objetivo € firmar agrupamentos de padrdes que sdo semelhantes e identificar
potenciais classes nos exemplos de entrada [Pila 2001]. O Aprendizado
Semi-Supervisionado é a combinacdo dos dois métodos apresentados anteriormente e
possuindo alguns exemplos rotulados e outros ndo. E itil principalmente quando a
rotulacdo dos exemplos € laborioso, exige muito tempo ou pode despender muito



dinheiro. O Aprendizado por Refor¢o ndo possui um conjunto de treinamento associado,
nem sequer exemplos rotulados. O procedimento aqui se baseia na forma com que os
algoritmos agem em um determinado ambiente, buscando maximizar alguma nocao de
recompensa cumulativa [Korbut 2017].

Como pode ser analisado na Secao 3, a abordagem escolhida para a investigacao
cientifica foi a classificagdo supervisionada. Dessa forma, é necessario mostrar ao
modelo de machine learning um conjunto de conhecimentos que possa ensini-lo a
classificar trafego encriptado. Este conjunto de conhecimentos pode ser obtido a partir
de um dataset, que nada mais € do que uma colecdo de dados geralmente tabulados que
representam um determinado contexto, onde as linhas representam registros de
acontecimentos, enquanto as colunas representam as caracteristicas ou varidveis
[Lashkari et al. 2017]. O dataset de treinamento, portanto, deve possuir exemplos
suficientes de trifegos de rede encriptados para que o modelo treinado seja preciso na
classificacgao.

3. Trabalhos relacionados

Diversos trabalhos com diferentes metodologias foram propostos para fazer a
classificacdo de trafego de rede cifrado, utilizando métodos como Rede neural
convolucional, deep learning [Liao et al. 2019] ou métodos mais tradicionais de
machine learning [Lashkari et al. 2017]. A seguir serdo discutidos os principais
trabalhos na drea de classificacdo de trifego de rede e que servem de base para
construgdo deste trabalho.

Zhang et al. [Zhang et al. 2017] tem como objetivo principal identificar no
trafego de rede aplicativos desconhecidos, isto €, que ndo foram rotulados durante o
treinamento do dataset e que, por isso, ndo seriam identificados por um classificador
convencional. Utiliza-se um classificador bindrio a partir do algoritmo Random Forest
para decidir se o trdfego analisado é ou ndo conhecido e, a partir destes resultados, o
modelo é treinado novamente, aumentando entre 5% e 15% a assertividade da préxima
classificagc@o binéria.

O trabalho proposto por Zhao et al. [Zhao et al. 2020] apresenta um modelo
baseado em CNN (Rede Neural Convolucional, em portugués) para identificar classes
de aplicagdes conhecidas e possiveis malwares. A arquitetura geral de abordagem
proposta contém dois modulos principais: pré-processamento e aprendizado de modelo.
O moédulo de pré-processamento converte fluxos brutos de rede de comprimentos
variados em matrizes de tamanho fixo, que sdo entdo usadas como entradas do modelo
CNN. Para enfrentar os desafios da diversidade dentro da classe e da semelhanca entre
classes, 0 médulo Aprendizado de Modelo aprende o modelo da CNN otimizando uma
nova funcio objetivo, que adiciona um termo de regulariza¢io da aprendizagem métrica
a perda tradicional de entropia cruzada. Alcancou-se resultados satisfatérios com
precisdo entre 98% e 99% durante os testes realizados.

Lashkari et al. [Lashkari et al. 2017], por sua vez, busca classificar o trafego em
uma rede Tor, assim como descobrir o tipo de aplicagdo que o gerou, para definir se os
pacotes recebidos sdo provenientes de uma rede Tor ou ndo. Para fazer isso, foi
utilizada uma técnica baseada na restricdo de tempo, uma vez que diferentes tipos de



trafego possuem divergéncias nesta unidade de medida devido as suas caracteristicas.
Para validar o modelo foi utilizado o software WEKA e algoritmos como C4.5, Random
Forest e K-Nearest Neighbors. Os melhores resultados obtidos tiveram 85% de precisao
com o algoritmo Random Forest durante a classificacdo do trafego Tor.

Considerando os trabalhos apresentados, percebe-se que as abordagens de
classificagdo de trafego de rede sdo abrangentes, visto que o problema possibilita muitas
alternativas de solugdo, entretanto, nenhum dos trabalhos se preocupa com o problema
do crescente uso de criptografia, com exce¢do dos autores Lashkari et al. [Lashkari et
al. 2017], que utilizam uma rede Tor nos seus estudos. Nas préximas secdes é
apresentado um sistema de classificacdo de trifego de rede cifrado, baseado no estudo
de Lashkari ef al. [Lashkari et al. 2017], mas aplicado ao trdfego na rede Internet em
vez de uma rede Tor.

4. Sistema para classificacao de trafego cifrado

Nesta secdo € descrito, resumidamente, o sistema proposto para classificar trafego
cifrado de rede, sendo seu objetivo principal identificar o tipo de trafego de um
determinado fluxo de rede como browsing, email, chat, streaming, transferéncia de
arquivo, volp, peer-to-peer.

A Figura 1 ilustra as principais etapas dos processos implementados
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Figura 1. Diagrama do fluxo de atividades



Coleta de dados: Nessa fase, o sistema utilizard o CICFlowMeter [Lashkari et
al. 2016] para coletar traifego em uma rede controlada. Segundo Sukeyosi et al.
[Sukeyosi et al. 2013], os ambientes controlados de rede (no inglés, network testbeds)
sdo solucdes com a finalidade de simular ambientes reais. Para a fase de
desenvolvimento, a adoc¢do dessa tecnologia facilita a obtencdo de conjunto de dados
para a realizacdo da parte central do trabalho, isto €, as fases descritas a seguir.

Tratamento do dataset: Com o dataset adquirido a partir da etapa anterior,
agora os dados deverdo ser tratados. Ainda utilizando a ferramenta CICFlowMeter
[Lashkari et al. 2016], que gera fluxo de trafegos, a partir do dataset gerado na etapa
anterior e, a partir desse fluxo, cria novas varidveis no dataset. Estas varidveis sdao
caracteristicas baseada em tempo, uma vez que as informacdes importantes de um
pacote cifrado ndo sdo legiveis, entretanto, informacdes temporais de trafego em uma
rede podem possuir padrdes Uteis para uma classificagdo mais precisa e, a partir deles,
serd treinado o modelo.

Treinamento do modelo: Os algoritmos escolhidos para essa etapa, Random
Forest, Naive Bayes e arvore de decisdo, passardo por um processo de Voting Classifier,
onde € escolhido um nimero impar de algoritmos e, apds cada um deles resultar em
uma saida, serd escolhida a classe resultante pela maioria [Scikit-learn 2020]. O
treinamento do modelo consiste em tornd-lo apto a reconhecer a qual classe pertence o
fluxo de rede, e para que isto seja feito € importante repetir 0 processo muitas vezes.
Para isso, uma porcdo do dataset sera utilizada, cerca de 75%. Essa amostra estard
rotulada, diferentemente dos outros 25% que servird para testes, portanto o algoritmo
devera classifica-los, pois sdo exemplos desconhecidos para ele. Durante o treinamento,
varidveis do modelo podem ser removidas ou adicionadas, por exemplo, de maneira a
aperfeicoar e aumentar a classificacdo do sistema. As varidveis escolhidas para iniciar o
treinamento foram as baseadas tempo, as mesmas utilizadas por Lashkari et al [Lashkari
et al. 2017]. Dessa forma, espera-se que o sistema seja capaz de reconhecer um trafego
encriptado de maneira precisa, assim como reconhecer um trafego ndo encriptado.

5. Consideracoes finais e trabalhos futuros

Este trabalho apresenta uma solug@o para a classificagdo de trafego cifrado em rede de
computadores, considerando que a maioria dos pacotes contam, de alguma forma, com
técnicas de criptografia, possibilitando, dessa forma, um controle € monitoramento mais
assertivo para a rede.

No estudo realizado no presente trabalho, nota-se que existem diversas
possibilidades de classificar um trafego de rede, tanto pela quantidade de classificadores
em machine learning quanto pela quantidade ainda desconhecida de métodos de entrada
para estes modelos de aprendizagem. Entretanto, ainda sdo poucos os trabalhos que
consideram a criptografia como algo relevante durante a classificacao do trafego e uma
abordagem de classificacdo mais simplificada que ndo cause impacto no desempenho da
rede. Este serd o objetivo a ser alcangado no decorrer do presente trabalho.

Para a proxima etapa deste trabalho, terd continuidade o desenvolvimento de
um modelo de classificagdo de trafego cifrado em rede, fazendo o uso de machine



learning. Além disso, pretende-se fazer com que o sistema capture, trate e classifique o
trafego da maneira mais autdnoma possivel. Também serdo executados testes e
validacdes para avaliar o desempenho do sistema desenvolvido.
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