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Abstract. Systems migration currently focuses on modernizing legacy and mo-
nolithic systems to microservices architectures. The microservices architecture
can bring benefits, however, it also brings challenges, especially regarding the
security aspect for user authentication. To face these challenges, solutions such
as API gateways and proxies are used to control user access to a set of appli-
cations that run under microservices. In this work, we seek to find studies that
address aspects of solutions, tools and technologies for authenticating systems
in microservices architecture. We identified 5 authentication tools most mentio-
ned by the selected studies.

Resumo. A migragdo de sistemas atualmente se concentra na modernizagdo de
sistemas legados e monoliticos para arquiteturas de microsservicos. A arqui-
tetura de microsservigos pode trazer beneficios, porém, também traz desafios,
principalmente quanto ao aspecto de seguranga para autenticagdo de usudrios.
Para enfrentar esses desafios, solucoes como API gateways e proxies sdo utili-
zadas para fazer o controle de acesso do usudrio a um conjunto de aplicagcoes
que rodam sob microsservigos. Neste trabalho buscamos encontrar estudos que
abordam aspectos sobre solucdes, ferramentas e tecnologias sobre autenticagcdo
de sistemas em arquitetura de microsservigos. Identificamos 5 ferramentas de
autenticacdo mais mencionadas pelos estudos selecionados.

1. Introducao

A abordagem arquitetural de microsservigos tornou-se cada vez mais popular, devido a
sua flexibilidade e por ser composta por virios pequenos servicos independentes, cada
um executando em seu proprio processo € se comunicando por meio de protocolos leves
[de Almeida and Canedo 2022]. A arquitetura de microsservigos reduz o acoplamento
entre os modulos do aplicativo e € benéfica para o desenvolvimento e manutencao dos
sistemas. Ela fornece uma solugdo alternativa e flexivel para escalabilidade de infraestru-
tura, diferentemente da arquitetura monolitica [Alshuqayran et al. 2016].

A medida que se comega a transicdo de um sistema monolitico para
microsservigos, surge o problema de autenticacdo e autorizacdo para arquitetura de
microsservicos. Autenticacdo e autorizagdo em um sistema monolitico é diferente da
arquitetura de microsservicos. Na monolitica, a autentica¢do e a autorizacdo sao reali-
zadas apenas uma vez, pois nesta arquitetura o processo de aplicacao nio € separado.



Ja na de microsservigos, cada processo da aplicacdo pode ser tratado de forma inde-
pendente de acordo com cada servi¢o, e.g. um microsservico para tratar solicitagdes
de autenticacdo e outro para autorizagdo, € assim por diante [Triartono et al. 2019]. Ja
[Alshugayran et al. 2016] define que o estilo arquitetdnico de microsservigos enfatiza a
divisdo do sistema em vérios servicos independentes, pequenos e leves.

Um API gateway € responsdvel por tarefas de autenticagdo e roteamento que
atua como um unico ponto de entrada para os clientes dos microsservicos do sistema.
Em vez de chamar os microsservicos diretamente, os clientes chamam o API gateway,
o qual recebe e redireciona a solicitacdo para o microsservi¢o apropriado. Quando o
microsservico responde a solicitacio, o API gateway a retorna ao cliente [Raj et al. 2023].
A autenticag@o € um mecanismo no qual o usudrio com credenciais validas pode ter acesso
ao servico. A autenticacdo responde a questdo: Quem € voc€? A autorizagdo, verifica se
o usudrio autenticado tem permissao para consumir ou ndo determinada informagdo ou
servico. Autorizagdo responde a seguinte pergunta: Que permissdes o usudrio tem? Em
resumo, a arquitetura de microsservigos enfrenta o desafio de seguranca para autenticagao
e autoriza¢do do usudrio de forma centralizada [Raj et al. 2023].

A pesquisa foi conduzida usando quatro bibliotecas digitais amplamente usadas.
Aplicamos um protocolo rigoroso para extrair, classificar e organizar os estudos, resul-
tando na remog¢ado de 474 estudos duplicados e na rejeicao de 2.806 estudos. Seleciona-
mos cuidadosamente 19 estudos primarios publicados de 2015 a janeiro de 2023, de um
total de 3.299 estudos encontrados na literatura. Nesta Revisdo Sistematica da Literatura
(RSL) pretendemos encontrar recomendagdes abrangentes na literatura que abordem fer-
ramentas, tecnologias e desafios relacionados a autenticagc@o e autoriza¢do em arquitetura
de microsservicos.

O restante do estudo estd organizado da seguinte forma: Na Sec¢ao 2, fornecemos
uma visdo geral dos trabalhos relacionados a nossa pesquisa. A Secdo 3 apresenta o
protocolo da RSL. Além disso, a Se¢do 4 detalha como conduzimos o estudo. Na Se¢do 5
apresentamos a andlise dos resultados das nossas questoes de pesquisa. A Se¢do 6 discute
as principais ameagas a validade. Ao final, na Secdo 7, resumimos nossas conclusdes.

2. Trabalhos Relacionados

Recentemente, [de Almeida and Canedo 2022] realizaram uma RSL selecionando 24 es-
tudos publicados apés o ano de 2010, para buscar identificar estudos que abordam
autenticacio e autorizacdo em arquitetura de microsservigos, quais os mecanismos de
seguranca utilizados para lidar com os desafios e quais tecnologias de cédigo aberto que
implementam os mecanismos. Os autores relatam também uma grande caréncia quando
o estudo € especifico para autenticagdo e autorizacdo em arquiteturas de microsservigos,
constataram também poucas indicacdes na literatura sobre solucdes de cédigo aberto.

[Pereira-Vale et al. 2019] descreve um projeto e os resultados de um mapeamento
sistemdtico para identificar os mecanismos de seguranga usados em sistemas baseados
em microsservi¢os. Selecionaram 26 estudos primérios de um total de 321 estudos en-
contrados entre o ano de 2015 e 2018. Eles observaram um incremento na quantidade de
publicagcdes em torno de 50% ao ano e os mecanismos de seguranca mais relatados sao
Autorizacio, Autenticacdo e Credenciais.

[Alshugayran et al. 2016] realizou um estudo de mapeamento sistemético sobre



os estilo de arquitetura para microsservi¢os que se concentra na identificacao de desafios
arquitetonicos relacionados a sistemas de microsservicos. A revisdo foi conduzida da
seguinte forma: primeiramente foi elaborada as questdes de pesquisa. Na sequencia foi
preparada a estratégia de busca, que restringiu a trabalhos publicados entre 2014 e 2016.
Ap6s a aplicacdo dos critérios de exclusdo e inclusdo, 33 estudos foram selecionados.
Uma avaliag¢do qualitativa foi realizada para criar um modelo de esbogo para a qualidade
do trabalho.

[Ponce et al. 2022] apresentou uma revisao multivocal da literatura que busca or-
ganizar conhecimento sobre seguranca em aplicativos baseados em microsservicos. Ana-
lisaram 58 estudos primérios, publicados de 2011 até o final de 2020. A pesquisa da
literatura branca foi realizada combinando a string de pesquisa com o titulo e o resumo.
A pesquisa na literatura cinza foi realizada pelos motores de busca: Google, Bing e Duck-
DuckGo. O estudo identificou dez maus cheiros para seguranca de microsservicos € uma
taxonomia que permite ajudar a mitigar seus efeitos.

[Hannousse and Yahiouche 2021] realizou um mapeamento sistematico para ca-
tegorizar e apresentar um guia sobre ameacas conhecidas em microsservicos € como
elas podem ser detectadas, mitigadas ou evitadas. A busca resultou 1.067 estudos,
dos quais 46 foram selecionados como estudos primérios entre o ano de 2011 e 2019.
Para evitar a perda de estudos relevantes, foi conduzindo procedimento de snowbal-
ling [Wohlin et al. 2016] recursiva para tras e para frente. Por fim, na Tabela 1 apre-
sentamos uma breve discussao e as solucdes identificadas nos estudos relacionados.

Tabela 1. Resumo comparativo dos trabalhos relacionados.

Estudos Periodo # | Escopo Solucoes
Identificar solugodes, ferramentas e tecnologias que li-
A N . Keycloak, Zuul, Kong and
Nosso Estudo 2015-2023 | 19 dgm com gutentlcagao e autorizac@o para arquitetura de Apache APISIX.
MiCrosservicos.
Alshugayran O estudo se concentra na identificacdo de desafios arqui- | API Gateway, OAuth e
2014-2016 | 33 . . . . .
(2016) tetonicos relacionados a sistemas de microsservigos. Proxy.

Descreve um projeto e seus resultados para identificar os

Pereira-Vale 2015-2018 | 26 | mecanismos de seguranga utilizados em sistemas basea-

API Gateway, Distributed

(2019) R 5 Session, SSO e JWT.
dos em microsservicos.
Fornece um guia sobre ameacas conhecidas em

Hannousse . .

2021) 2011-2019 | 46 | microsservicos e como elas podem ser detectadas, | API Gateway.

mitigadas ou evitadas.

Ponce (2022) 2011-2020 | 58 Apresenta uma taxonomia referente a seguranca em | API Gateway, OAuth e

aplicacdes que utilizam a arquitetura de microsservigos. OpenlD Connect.
de Almeida e 2010-2021 o4 Aborda desafios, mecanismos e tecnologias relacionados | API Gateway, OAuth,
Canedo (2022) a autenticagdo e autorizagdo em microsservicos. OpenID Connect e JWT.

3. Protocolo da Revisao

Nesta se¢do, apresentamos o protocolo adotado para a realizacdo desta RSL. Para atingir
o objetivo da pesquisa, realizamos uma coleta sistematica na literatura e utilizamos para
apoiar o processo de triagem e andlise dos estudos encontrados a ferramenta Thoth'.

3.1. Escopo e Objetivo

O objetivo principal desta RSL € identificar estudos publicados nas principais bibliote-
cas digitais da literatura entre 2015 e janeiro de 2023, que discorrem sobre solucdes de
autenticacao e autorizagcdo para arquitetura de microsservicos.

'Thoth: http://200.132.136.13/Thoth/



(Microservice OR Microservices OR Containerx OR ‘‘Distributed
Application’’) AND (Authentication OR Authenticate OR Authorization
OR ‘‘'API Gateway’’ OR Access OR Proxy) AND (Management OR Identity
OR Control OR Permission OR Security) AND (Approach OR Mechanismx*
OR Framework OR Architecture OR Strategx OR Protocolx OR Solutionx)

Figura 1. String de busca genérica

3.2. Questoes de Pesquisa

Definimos as seguintes Questdes de Pesquisa (QP): QP1. Quais sdo as ferramentas de
gerenciamento de autenticagdo existentes para arquitetura de microsservigos na literatura?
QP2. Quais sao as tecnologias mais utilizadas pelas ferramentas de autenticacdo para
arquitetura de microsservigos? QP3. Quais sdo os desafios relacionados aos aspectos de
autenticacao de sistemas na arquitetura de microsservicos?

3.3. Processo de Pesquisa

O método aplicado nesta pesquisa € o processo cldssico de trés etapas para a
execugdo de estudos sistematicos: Planejamento, Condugdo e Relatério proposto
por [Kitchenham and Brereton 2013]. Para a realizacdo da pesquisa foram utilizadas bi-
bliotecas digitais que atendem aos seguintes critérios (1) possuem um mecanismo de pes-
quisa baseado na web; (2) tem um mecanismo de busca capaz de usar palavras-chave, e;
(3) conter trabalhos da area de ciéncia da computag@o. Realizamos a busca nas principais
bibliotecas digitais na drea de Computagd@o. As bibliotecas utilizadas foram IEEE Xplore,
ACM Digital Library, Scopus e Engineering Village, todas acessadas em 12 de janeiro de
2023. Na Figura 1 apresentamos a string de busca utilizada, que foi definida de acordo
com as palavras-chave que devem aparecer nos resultados da busca. Para formular a
string de busca, utilizamos termos e sindnimos, as operacdes booleana “OR” para seleci-
onar sindnimos alternativos para cada termo e “AND” para combinar os termos. Maiores
detalhes sobre a execucdo da string em cada biblioteca digital pode ser encontrado em
arquivos de imagens complementares disponibilizados no repositério Zenodo da RSL2.

3.4. Critérios de Inclusao e Exclusao

Os critérios de selecdo buscam identificar estudos que fornecam informacdes sobre as
QPs. Definimos os seguintes Critérios de Inclusao (CI): CI1. Trabalhos publica-
dos entre os anos de 2015 a 2023; CI2. Estudos sobre solucdes de gerenciamento de
autenticacdo em arquitetura de microsservigos; Cl3. Publicacées relacionadas a fer-
ramentas de autenticacdo para arquitetura escaldvel. Critérios de Exclusao (CE):
CELl. Trabalhos que ndo estdo escritos no idioma inglés; CE2. Arquivo PDF ndo dis-
ponivel; CE3. Publicacdes que ndo atendam os critérios de inclusdo.

3.5. Critérios de Qualidade

O objetivo da avaliacdo de qualidade € avaliar os estudos, como forma de mensurar sua
relevancia em relacdo a outros. Os Critérios de Qualidade (CQ) foram baseados em
[Dyba and Dingsgyr 2008]: relevancia (CQ1, CQ2 e CQ3), relatério (CQ4), rigor (CQS)

2Repositério Zenodo: https://zenodo.org/records/10161123



e credibilidade (CQ6). Cada um dos critérios de qualidade sdo avaliados de acordo com
a seguinte nota: S (sim) = 100%; P (parcial) = 50%, N (ndo) = 0%. CQ1. O estudo apre-
senta solucoes de gerenciamento de autenticagdo para arquitetura de microsservi¢os?
Avaliagdo: S: Estudo apresenta pelo menos uma solu¢do de autentica¢do; P: Estudo apre-
senta em partes uma solucdo de autenticacdo; N: Estudo ndo apresenta uma soluciao de
autenticacao; CQ2. O estudo apresenta ferramentas de autenticacdo para se utilizar em
uma arquitetura escaldvel? Avaliagdo: S: O estudo apresenta pelo menos uma ferra-
mentas autenticagdo; P: O estudo apresenta em partes uma ferramentas autenticagdo;
N: Estudo ndo apresenta uma ferramenta de autenticacdo; CQ3. O estudo identifica
problemas e/ou desafios envolvendo autenticacdo na arquitetura de microsservicos?
Avaliagdo: S: O estudo identifica problemas e/ou desafios na autenticacdo em arqui-
tetura de microsservigos; P: O estudo identifica em partes problemas e/ou desafios na
autentica¢do em arquitetura de microsservicos; N: O estudo ndo identifica problemas e/ou
desafios na autenticacdo em arquitetura de microsservigcos; CQ4. O objetivo da pesquisa
realizada estd claramente descrito? Avaliacdo: S: O objetivo estd claramente descrito; P:
O objetivo estd parcialmente descrito; N: O objetivo ndo esta claramente descrito; CQS. A
andlise dos dados foi suficiente para abordar os objetivos da pesquisa? Avaliacdo: S: A
andlise dos dados foi suficiente para abordar os objetivos da pesquisa; P: A andlise dos
dados foi parcialmente suficiente para abordar os objetivos da pesquisa; N: A andlise
dos dados ndo foi suficiente para abordar os objetivos da pesquisa; CQ6. Existe uma
declaragdo clara das conclusoes? Avaliagdo: S: Existe uma declaracdo clara das con-
clusoes; P: Existe parcialmente uma declaracdo clara das conclusdes; N: Nao existe uma
declaragdo clara das conclusoes.

3.6. Processo de Selecao

Esta sec@o apresenta as etapas realizadas no processo de busca e selecao dos estudos:
(i) Execucdo da string de busca nas bibliotecas digitais; (ii) Exportacdo dos arquivos
no formato BibTeX com os estudos e importacdo dos mesmos na ferramenta Thoth;
(iii) Remocao dos estudos primarios duplicados; (iv) Aplicacdo dos critérios de inclusio e
exclusdo com base na leitura do titulo e o resumo; (v) Avaliacdo de qualidade e extracdo de
dados com a leitura na integra dos estudos; (vi) Extracdo de dados dos estudos primarios
selecionados; (vii) Andlise qualitativa com apoio da ferramenta QAnubis dos dados ex-
traidos. O detalhamento do processo de sele¢dao dos estudos, com os respectivos quanti-
tativos estd disponivel no repositério Zenodo ja mencionado.

4. Conducao

Apresentamos uma andlise da execug¢do da string de busca em cada uma das bibliotecas
digitais (BD). Limitamos a busca aos campos “Resumo” e “Titulo” em todas as BDs,
excluindo o “Corpo” do estudo. As BDs IEEE Xplore e Engineering Village permitem
refinar a busca, determinando o intervalo de ano da publicacdo direto na interface da
aplicagdo. J4 as BDs ACM Digital Library e Scopus o filtro foi incorporado como parte
da string de busca. A aplicacdo da string em cada uma das BDs, totalizou 3299 estudos
e 474 duplicados foram removidos. Isso reduziu a quantidade de estudos para 2825.
Ao examinar o titulo e o resumo dos estudos restantes, 2806 foram rejeitados por sua
irrelevancia. Restando 19 estudos aprovados que tem alguma relevancia com os critérios
de inclusdo. Disponibilizamos no repositorio Zenodo uma planilha complementar com a
relacdo completa de todos os estudos selecionados para nossa RSL.



Na etapa de avaliacdo de qualidade, aplicamos os CQs (Secdo 3.5) para avaliar a
confiabilidade e ranquear os melhores estudos. Como critério de exclusdo na avaliagdao
de qualidade, o estudo teria que ser pontuado como Fraco ou Médio, como nenhum dos
estudos foi definido com essa classificacdo, manteve-se os 19 estudos para o andamento
deste trabalho. Maiores detalhes sobre a avaliacdo de qualidade pode ser encontrados em
planilha disponivel no repositdério Zenodo ja previamente mencionado.

5. Analise dos Resultados

5.1. Respostas as Questoes de Pesquisa

QP1. Quais sdo as ferramentas de gerenciamento de autenticacdo para uma arquitetura
de microsservigos existentes na literatura? Entre os 19 estudos primdrios analisados, Key-
cloak € a ferramenta mais mencionada, seguida por Zuul, Kong, Okta e Apache APISIX.
Na Tabela 2 apresentamos as ferramentas que implementam autenticagdo e autoriza¢ao
identificadas na literatura.

Tabela 2. Solucoes encontradas nos estudos primarios selecionados.

Solucdes Tipo | Link Estudos

Apache APISIX F apisix.apache.org [Raj et al. 2023]

Dubbo F dubbo.apache.org [Yang et al. 2021]

Express Gateway F WWW.express—gateway.io [Raj et al. 2023]

Gloo F docs.solo.io/gloo-edge [Raj et al. 2023]

Goku F www.gokuapi .com [Raj et al. 2023]
[Ranawaka et al. 2020, Melton 2021,

Keycloak F www.keycloak.org Preuveneers and Joosen 2019,  Chatterjee and Prinz 2022,
Das et al. 2021]

Kong F konghg.com [Raj et al. 2023, Xu et al. 2019]

KrakenD F www.krakend.io [Raj et al. 2023]

Ocelot F ocelot.readthedocs.io [Raj et al. 2023]

Okta F www.okta.com/ [Snger and Abeck 2022]

Tyk F tyk.io [Raj et al. 2023]

Zuul F github.com/Netflix/zuul | [ShuLin and JiePing 2020, Xiong and Li 2022]

OpenID Connect P openid.net /connect [Banati et al. 2018, Melton 2021, Snger and Abeck 2022,

P P : Chatterjee and Prinz 2022, Yarygina and Bagge 2018]

[Triartono et al. 2019, Banati et al. 2018,
ShuLin and JiePing 2020, Pasomsup and Limpiyakorn 2021,

OAuth P oauth.net/2/ Snger and Abeck 2022, Chatterjee and Prinz 2022,
Yarygina and Bagge 2018, Liu et al. 2020,
Yang et al. 2021, Melton 2021]
[Pasomsup and Limpiyakorn 2021, Bénati et al. 2018,
ShuLin and JiePing 2020, Melton 2021,

TWT S jwt.io Snger and Abeck 2022, Xu et al. 2019,
Yarygina and Bagge 2018, Bhutada and Jyothi 2019,
He and Yang 2017, Pontarolli et al. 2021, Raj et al. 2023,
Preuveneers and Joosen 2019, Yang et al. 2021]

Legenda: F = Ferramenta — P = Protocolo — S = Standard.

QP2. Quais sdo as tecnologias mais utilizadas pelos mecanismos de autentica¢do
para arquitetura de microsservicos? Por outro lado, as principais tecnologias utiliza-
das para autenticacdo e autorizagdo identificadas na literatura sdo apresentadas na Ta-
bela 2, destacadas por Protocolos e um padrdo Standard. Assim, destacamos os proto-
colos OAuth e OpenID Connect e 0 mecanismo JWT como as tecnologias mais citadas
entre os estudos selecionados.

QP3. Quais os principais desafios relacionados aos aspectos de autenticacdo de
sistemas na arquitetura de microsservigos? Os desafios mais relevantes identificados nos
estudos sobre autenticacdo de sistemas na arquitetura de microsservicos foram citados 41



vezes nos estudos. Os desafios mais frequentemente mencionados na literatura foram:
(1) Seguranca/Privacidade (13 mengdes), (i1) Autenticacdo e Autorizacao/Controle de
Acesso (9 mengdes), (ii1) Arquitetura de Microsservigos (7 mengdes), e (iv) Aumento da
superficie/grande nimero de microsservigos (4 mengdes). Entre os desafios, observamos
a sua interligacao direta, pois todos estdo relacionados com mecanismos de seguranca.

5.2. Analise Qualitativa

Para anélise qualitativa, utilizamos a ferramenta QAnubis® desenvolvida pelo nosso grupo
de pesquisa. Realizamos citacdes em forma de codificacio em palavras, frases ou
paragrafos que contém uma ideia clara que pode ser atribuida a um cddigo especifico.
Durante a analise dos estudos, identificamos um total de 1019 citagdes codificadas em
8 temas. Dentre os temas, Microsservigos, Autenticacao e Seguranca se destacam como
os de maior destaque, recebendo 260, 185 e 176 mengdes respectivamente, citados em
todos os 19 estudos selecionados. A Figura 2a apresenta os codigos identificados e a
arvore de temas. Por fim, apresentamos uma nuvem de palavras representando as mais
citadas nos estudos analisadas. A nuvem de palavra exibida na Figura 2b incorpora uma
Folksonomia [Xu et al. 2008], onde termos notdveis como ‘“autenticacdo”, “segurancga”,

“microsservigco(s)”, “gateway”’, “API”, entre outros, sdo exibidos.
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Figura 2. Resultados da analise qualitativa.

6. Ameacas a Validade do Estudo

Nesta secdo apresentamos as principais ameacas identificadas que poderiam comprometer
a validade do estudo com base em [Ampatzoglou et al. 2019]:

Validade de Construcao: Entre as ameacas identificadas nesta categoria estd a
possibilidade de que as questdes de pesquisa ou os termos e sindbnimos da string de pes-
quisa sejam inadequados, amplos ou incompletos e o fato da avaliagdo dos estudos néo ser
conduzida em pares. Para mitigar essas ameacas, buscamos orienta¢cdo de pesquisadores
experientes na drea e utilizamos a ferramenta QAnubis.

Validade Interna: Este aspecto diz respeito ao exame das relacdes causais. Para
mitigar estas ameacas, aplicamos um formuldrio para extracdo de dados levando em

3QAnubis: http://168.138.132.249



consideracdao as QPs. Também aplicamos uma estratégia de busca de trabalhos relaci-
onados as palavras-chave definidas na string e excluimos a literatura cinza. Esse fator ndo
teve impacto significativo, pois os estudos passaram por um rigoroso processo de selecao.

Validade Externa: A ameaca potencial diz respeito se os estudos selecionados
realmente mencionam solugdes de autenticacao para arquitetura de microsservigos. Para
mitigar a generalizacdo dos resultados, aplicamos as melhores recomendacdes propostas
por [Kitchenham and Brereton 2013].

Validade de Conclusao: O preconceito do pesquisador pode impactar significa-
tivamente as conclusoes tiradas e pode ser considerado uma ameaca a validade da con-
clusdo. Para mitigar essa questdo, realizamos uma leitura criteriosa dos estudos e para mi-
tigar o viés interpretativo, adotamos o uso de tabulacdo dos dados extraidos para obter res-
postas as QPs. Também seguimos as recomendagdes propostas por [Wohlin et al. 2012].

7. Consideracoes Finais

Realizamos uma RSL para identificar solugdes de autenticagdo e autorizacdo em arquite-
tura de microsservicos, obtendo 19 estudos primérios. Observamos uma caréncia signi-
ficativa de estudos relacionados a solu¢des de autenticacio e autoriza¢do em arquiteturas
de microsservigos. O modelo de arquitetura de microsservigos divide uma aplicagdo em
servicos pequenos, independentes e escaldveis. Portanto, os aspectos de seguranca de-
vem ser cuidadosamente considerados para cada servico individual, pois a arquitetura
de microsservicos aumenta a superficie de ataque e a falta de atenc¢do pode tornar a
aplicacao vulneravel. Um API gateway recebe solicitacdes de clientes e gerencia politicas
de autenticac@o de usudrio e controle de acesso para um conjunto de microsservigos.

Com base na andlise realizada, os estudos revelam que a ferramenta Keycloak, os
protocolos OpenID Connect e OAuth, e o padrao JWT estdo entre os estudos selecionados
sobre autenticacdo e autorizacdo de sistemas para arquitetura de microsservicos (ver Ta-
bela 2). Além disso, destaca-se os desafios de Seguranca/Privacidade e Autenticagdo
e Autorizacao/Controle de Acessos como os mecanismos mais mencionados nos es-
tudos primdrios selecionados. Como trabalhos futuros pretende-se expandir este es-
tudo usando os 19 estudos selecionados como sementes para um protocolo de snowbal-
ling [Wohlin et al. 2016] para identificar estudos semelhantes e expandir ainda mais as
descobertas. Além disso, estas conclusdes orientardo as decisdes sobre a implementagdo
de uma solugdo abrangente para autenticagcdo e autorizacdo em um ambiente universitario,
onde existem atualmente multiplas solu¢des independentes e desarticuladas de sistemas
legados para autenticacdo e autorizacdo. A partir dessas ferramentas, serd realizada uma
analise técnica para identificar a solu¢do que melhor supre a demanda.
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