Jarvas: um Chatbot Assistente via Aplicativos de
Mensagens Instantaneas para Aplicacoes Cientificas

Rafael Nogueira Rodrigues!?, Lucas Soares!?®, Yang da Fontoura Rodrigues"
Luiz Felipe Laviola'?3, Diego Kreutz'??, Rodrigo Brandao Mansilha!??,

Taboratério de Estudos Avangados em Computaciao (LEA)
?Programa de Pés-Graduagao em Engenharia de Software (PPGES)
3Universidade Federal do Pampa (UNIPAMPA)

{rafaelnogueira, lucasfs2, yangrodrigues}.aluno@unipampa.edu.br,

luiz@laviola.dev, {diegokreutz, mansilha}@unipampa.edu.br

Resumo. A crescente compleridade dos projetos de ciéncia de dados tem
um impacto direto na comunicacdo das equipes de desenvolvimento. Por
exemplo, o tempo de execucdo e treinamento de redes neurais profundas
pode variar amplamente, de minutos a dias. Com base em resultados parci-
ais, muitos desses processos poderiam ser interrompidos antecipadamente.
Nesse contexto, propomos Jarvas: um chatbot criado para auxiliar equipes
de desenvolvimento no acompanhamento de processos cientificos computa-
citonais via aplicativos de mensagem instantanea. Jarvas se integra ao fluxo
de trabalho dos desenvolvedores, fornecendo atualizagoes em tempo real so-
bre o progresso dos processos, reduzindo a necessidade de monitoramento
manual constante. Apresentamos uma implementacdao publica como prova
de conceito e demonstramos sua utilidade por meio de um estudo de caso.

Abstract. The increasing complexity of data science projects has a direct
impact on communication within development teams. For example, the exe-
cution and training times of deep neural networks can vary widely, ranging
from minutes to days. Based on partial results, many of these processes
could be stopped early. In this context, we propose Jarvas: a chatbot de-
signed to assist development teams in monitoring computational scientific
processes via instant messaging apps. Jarvas integrates into the developers’
workflow, providing real-time updates on process progress, thus reducing the
need for constant manual monitoring. We present a publicly available im-
plementation as a proof of concept and demonstrate its usefulness through
a case study.

1. Introducao

A evolucao e o aumento da complexidade nos projetos de software voltados a ciéncia
de dados tém intensificado a necessidade de ferramentas que melhorem a comuni-
cacdo e a gestao de processos entre os envolvidos. No desenvolvimento de solugoes
computacionais, como o treinamento de modelos de Inteligéncia Artificial (IA) e o
processamento de grandes volumes de dados (big data), o monitoramento continuo
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do progresso das aplicagoes é um desafio constante, especialmente quando esses pro-
cessos sao demorados e exigem acompanhamento em tempo real. Nesse contexto,
o uso de um chatbot [Adamopoulou and Moussiades 2020] para notificagdo e moni-
toramento pode ser uma solucao eficaz para auxiliar na gestao de projetos.

Um exemplo relevante é o projeto Malware DataLabE], fomentado pela Rede
Nacional de Ensino e Pesquisa (RNPED, no ambito do Programa Hackers do Bemﬂ
O Malware Datal.ab tem como objetivo capacitar os chamados “hackers do bem”
em tecnologias de TA generativa aplicadas ao combate a proliferagdo de malwares
Android, como o MalSynGen [Nogueira et al. 2024al, Nogueira et al. 2024b]. Em
testes iniciais da MalSynGen com estudantes, observamos o desafio de manter o
engajamento durante o processo de ensino-aprendizagem, especialmente ao lidar
com campanhas de experimentos e treinamentos de IA generativa, que podem durar
desde alguns minutos até varios dias. Diante disso, estamos buscando maneiras de
tornar o processo de ensino, pesquisa e extensao mais dinamico e envolvente.

Neste trabalho, apresentamos o Jarvas, um chatbot desenvolvido para aux-
iliar no monitoramento de processos avancados de IA que exigem alto poder com-
putacional. Integrado ao fluxo de trabalho dos desenvolvedores, o Jarvas oferece
atualizagoes automaticas e em tempo real sobre o andamento das aplicagoes, re-
duzindo a necessidade de supervisao manual frequente. Utilizando aplicativos de
mensagens instantaneas, o sistema envia notificagoes aos usuarios durante a exe-
cucao de processos prolongados, oferecendo uma forma de acompanhamento mais
intuitiva (preferida pelas novas geragoes) e pervasiva (imediatamente disponivel para
milhoes de usuérios). Além das atualizagoes autométicas, o Jarvas permite interagao
reversa, em que o usuario pode consultar a situacao das operagoes por meio de redes
sociais ou aplicativos de mensagens, sem depender de notificagoes automaticas. A
disponibilizacao de uma API REST e de uma biblioteca Python amplia seu uso em
diferentes contextos, tornando o Jarvas uma solucao flexivel para monitoramento de
processos complexos.

A viabilidade técnica da solucao é demonstrada por meio de uma implemen-
tacao disponibilizada publicamente, cujas funcionalidades foram verificadas através
de testes sistematicos. Para comprovar a utilidade da solucao, apresentamos um
estudo de caso que aborda o uso do Jarvas no projeto Malware DatalLab.

Até onde sabemos, Jarvas é o primeiro chatbot focado em auxiliar o desen-
volvimento de solugoes que envolvem ciéncia de dados, como o treinamento de Redes
Neurais Profundas. As solu¢des mais proximas discutem o uso de tecnologias de co-
municagao anteriores, como email (ScriptPulse) [Rodrigues 2023|, ou sao voltadas
para aprendizado em outras areas [Colace et al. 2018], ou ainda abrangem chatbots
mais genéricos [Luo et al. 2022]. A aplicagio Tinybid'| também pode ser consid-
erada uma solugao relacionada, ja que é projetada para auxiliar pesquisadores na
andlise de dados cientificos e execucao de tarefas complexas. No entanto, enquanto
o foco do Tinybio é apoiar a analise de dados e correcao automatica de coédigos, o
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Jarvas ¢é voltado para monitorar a execucao de aplicagoes em tempo real.

No restante deste trabalho, apresentamos a arquitetura da Jarvas na Secao 2,
seguida por uma implementacdao como prova de conceito na Secao 3 e um estudo
de caso detalhado na Secao 4. Por fim, apresentamos as consideracoes finais e as
perspectivas para trabalhos futuros na Secao 5.

2. Arquitetura do Jarvas

O objetivo geral do Jarvas é facilitar o monitoramento de processos computacionais
complexos, especialmente aqueles de longa duracao, como é comum em processos
sofisticados de TA (e.g., arquiteturas de Redes Neurais Artificiais). Para atingir esse
objetivo, projetamos uma arquitetura estruturada em trés componentes principais,
conforme ilustrado na Figura 1. A seguir, discutimos em detalhes os elementos
arquiteturais, incluindo os papéis, os fluxos de informagdao e os componentes de
software.

Aplicagdo assistida
[Software System]

Usuario E.g. MalSynGen
[Pessoa]

Administrador
[

Cientisf

Aplicativo de Mensagem
Eletrdnica
[Software System]

E.g. WhatsApp, Telegram

Jarvas
[Sistema de Software]
! Y

Figure 1. Arquitetura do Jarvas.

Definimos dois papéis principais: administrador e usuario. O Admin-
istrador é responsavel pela configuracao do ambiente de execugao do Jarvas, in-
cluindo aspectos relacionados a seguranca, e esse papel geralmente é desempenhado
pelo lider do grupo de desenvolvedores. O Usuario ¢ aquele que acompanha o
processo computacional com o auxilio do Jarvas, podendo ser qualquer membro da
equipe, incluindo o lider.

Na Figura 1, as setas indicam os fluxos de informacgao entre os papéis e os
componentes arquiteturais, sendo representados por cores distintas (preto, azul e
vermelho). Para o Administrador, previmos um tnico fluxo: o de configuragao
do ambiente (setas pretas). Para o Usudrio, identificamos dois tipos de fluxo:
Passivo (setas azuis) e Ativo (setas vermelhas). No fluxo Passivo, o usudrio recebe
atualizagoes geradas automaticamente pelo Jarvas, de acordo com as configuragoes
estabelecidas antes do inicio da execucao. No fluxo Ativo, o usuario pode interagir
diretamente com o sistema, enviando solicitacoes durante a execucao do processo.

2.1. Aplicagoes de Mensagem Instantianea

A Interface de Aplicativos de Mensagem Instantanea permite a comunicacao entre o
Jarvas e seus usuarios por meio de plataformas como o WhatsApp. Por esse canal,
o usuario pode receber atualizagoes automéaticas em tempo real sobre o status das



operagoes (fluxo Passivo) e também consultar manualmente o progresso de um
processo quando necessario (fluxo Ativo).

Esse componente arquitetural funciona como um intermediario para APIs
externas, como a API do WhatsApp e a API do Telegram, facilitando a integragao
com outros componentes do sistema. Além disso, simplifica futuras manutengoes
e expansoes para novos aplicativos de mensagens instantaneas, tornando o sistema
mais flexivel e escalavel.

2.2. Aplicacao Assistida

O componente Interface de Aplicativo Assistido ¢ responsavel pela comunicacao
com a aplicacgao cientifica que se deseja monitorar, como a MalSynGen. Para que
qualquer aplicacao possa ser integrada e assistida pelo Jarvas, desenvolvemos uma
biblioteca de programacao. Com essa biblioteca, o usuario pode conectar sua apli-
cacao diretamente ao fluxo de trabalho do Jarvas, permitindo a comunica¢ao com
os outros componentes do sistema de forma transparente. Na pratica, a biblioteca
define uma série de métodos que encapsulam as interagoes com a API Gateway do
Jarvas, discutida na proxima segao.

2.3. API Gateway

A API Gateway centraliza toda a légica do Jarvas, sendo responsavel pelo gerenci-
amento de dados, controle dos processos em execucgao e orquestracao das interagoes
entre os diversos componentes do sistema. Por exemplo, a API Gateway coordena
o envio de atualizacoes em tempo real sobre o progresso das aplicacoes monitoradas,
utilizando dados fornecidos pela biblioteca integrada a aplicacao externa do usuario.
A Gateway também gerencia solicitagoes de status das aplicagoes e gera relatorios
de progresso.

A API Web segue o padrao RESTful, ou seja, todas as funcionalidades —
como gestao de usudrios, autenticacao e comunicagao — sao oferecidas através de
um conjunto padronizado de endpoints, conforme descrito abaixo:

o Endpoint User. Este endpoint é responsavel pela gestao dos usudrios
cadastrados no sistema, seguindo o padrao CRUD (Create, Read, Update,
Delete). Ele oferece rotas que permitem a manipulagao de dados de usuérios
de forma organizada e estruturada.

e Endpoint App. Dedicado a gestao das aplicagoes monitoradas pelo Jar-
vas, este endpoint também adota o padrao CRUD, permitindo que os desen-
volvedores criem, consultem, atualizem e excluam aplica¢oes. Além disso, o
App inclui rotas especificas para o envio de notificagoes. Como o Jarvas foi
projetado para notificar os usuarios em tempo real sobre o andamento das
aplicagoes, essas rotas sao essenciais para enviar mensagens instantaneas as
redes sociais do usuario, como o WhatsApp, informando sobre o progresso
ou conclusao de tarefas.

e Endpoint Auth. Este endpoint gerencia o processo de autenticagao dos
usuarios no sistema, garantindo que apenas usuarios autorizados tenham
acesso as funcionalidades do Jarvas. Ele também oferece funcionalidades
para a geracao e renovacao de tokens, que verificam a validade dos fluxos de
comunicagao e mantém a seguranca da interacao.



o Endpoint SocialMedia. Esse endpoint possibilita a interagao inversa entre
o usuario e o Jarvas via aplicativos de mensagens instantaneas, uma subcat-
egoria das redes sociais. Enquanto o foco principal do sistema ¢é notificar o
usuario sobre o progresso das aplicagoes, o Endpoint SocialMedia permite
que o usudario interaja com o Jarvas por meio de mensagens recebidas via API
de uma rede social.

3. Prova de Conceito

Demonstramos a viabilidade técnica da arquitetura proposta por meio de uma im-
plementacao funcional, apresentada como prova de conceito e disponibilizada pub-
licamenteﬂ. Nesta segao, detalhamos as tecnologias selecionadas (Subsegao 3.1), o
ambiente de testes utilizado (Subsegdo 3.2) e os testes funcionais realizados (Sub-
segao 3.3).

3.1. Tecnologias

O sistema foi desenvolvido em Python v3, com o uso do Poetry para gerenciar
dependéncias e ambientes virtuais. Para criar as rotas da API Web, utilizamos
o framework FastAPI, combinado com a ferramenta Swagger para gerar a docu-
mentacao das rotas, e a biblioteca Pydantic para validacao e conversao dos dados
recebidos pela API.

Na camada de persisténcia, optamos por implementar um banco de dados
evolutivo utilizando o conceito de migrations, aliado a uma combinac¢ao de tecnolo-
gias. Como o Jarvas ndo demanda grandes volumes de dados, escolhemos o SQLite
como sistema de gerenciamento de banco de dados. Para gerenciar as migracoes de
banco de dados, usamos o Alembic, uma ferramenta leve que funciona em conjunto

com o0 ORM SQLAlchemy.

Na implementacao do sistema de seguranca da API Jarvas, adotamos tec-
nologias amplamente reconhecidas. O protocolo OAuth2 foi escolhido para geren-
ciar o processo de autenticagdo dos usudrios. Utilizamos JWT (JSON Web Token)
[Jones 2015] para gerenciar sessdes, permitindo a geracdo de tokens que garantem
acesso as rotas protegidas da aplicagao. Para assegurar o armazenamento seguro
das senhas dos usuarios, utilizamos a fun¢ao ide derivacao de chaves argon?ﬂ que
foi projetada para ser eficiente e resistir a ataques como side-channel’}

3.2. Ambiente de Testes

O ambiente de testes foi implementado utilizando diversas tecnologias de teste au-
tomatizado em Python. Adotamos o Pytest como framework principal para realizar
os testes automatizados, uma escolha que facilita a escrita de testes de maneira intu-
itiva e eficiente, promovendo um desenvolvimento agil. Para simplificar a execugao
de comandos repetitivos dentro da aplicagao Jarvas, utilizamos a TaskAPI, que per-
mite reduzir comandos extensos a uma ou duas palavras, facilitando a automagao
de tarefas complexas, como a execucao de testes e configuragoes.

Shttps://github.com/RafaelNogueiraXD/jarvas
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Para gerar dados falsos e acelerar o processo de teste em diferentes cenarios,
empregamos a biblioteca Factory. FEsses dados simulados permitem testar a apli-
cacdo em situagoes realistas sem a necessidade de utilizar informagoes reais dos
usuarios, garantindo mais flexibilidade e seguranga no ambiente de testes.

3.3. Testes Funcionais

Para garantir que todas as rotas da API Jarvas funcionassem corretamente, desen-
volvemos testes automatizados para cada uma delas. Esses testes verificaram, por
exemplo, se um administrador podia alterar os dados de um usuario comum e se
um usuario comum conseguia modificar informacoes de outro usuario sem a devida
permissao.

Adicionalmente, implementamos testes de seguranca para validar o compor-
tamento do sistema em tentativas de geracao de tokens com credenciais invalidas.
O objetivo era assegurar que o sistema de autenticacao fosse seguro, permitindo que
apenas usuarios autorizados realizassem operacoes sensiveis na aplicagao.

A Figura 2 apresenta o resultado dos testes realizados. Como mostrado,
nossa implementagao passou em todos os testes, confirmando a viabilidade técnica
da arquitetura proposta. As defini¢coes detalhadas dos testes estao disponiveis no
repositorio publico do Jarvas E]

tprtrﬁtezt_appz.py:: st_create_app
ests/test_apps.py: :test_read_apps
test_apps.py:: _update_app
ftest_apps.py:: _delete_app
;/test_auth.py: itest_token_expired_atter_time
ﬁfest auth.py: :test_token_inexistent_user
auth.py: ites ' 'rﬂnq password
tests/ dHfh py::
tests, Dites *uLFn E-errd_dunt_reFresh
tests/te )Py _create_user
create_app
: :test_root_deve_retornar_ok_e_ola_mundo
ecurity.py: Eff jwt
tests _rcLurltu w: rtest_jwt_invalid_token
tests/test_user tes t create_user
tests - ' tE;t_lEdd_lEEFS
tests/
tests/t
tests/test_L : with_users
+Pst5; ' - _updute_u;Er_with_wrﬂng_user
t_delete_user_wrong_user

Figure 2. Todos os testes do sistema Jarvas

4. Estudo de Caso

Para atestar a wtilidade do Jarvas, analisamos sua aplicacdo no projeto Malware
DataLab. Esse projeto visa proporcionar um ambiente de ensino e aprendizagem de



Redes Neurais Artificiais (RNAs) aplicadas a geragao de dados sintéticos sobre mal-
wares Android. Esses dados sintéticos sao valiosos para superar limitagoes impostas
por métodos tradicionais de obtencao de dados rotulados sobre malwares Android
(por exemplo, o uso de ferramentas como VirusTotal para rotulagao). Esses dados
sao essenciais para treinar ferramentas de inteligéncia artificial voltadas a detecgao
de malwares Android.

Para verificar a flexibilidade da Jarvas, encapsulamos sua biblioteca de pro-
gramacao em uma nova biblioteca, com funcionalidades especificas para o projeto
Malware DataLab. Ela foi projetada para facilitar a integragao direta e simplificada
ao fluxo de execugao de ferramentas como o MalSynGen [Nogueira et al. 2024b], um
gerador de dados sintéticos sobre malwares Android.

As funcionalidades especificas dessa biblioteca incluem a definicdo do inicio e
fim do monitoramento, a marcacao do inicio de uma nova fase (dobra), e a comuni-
cacao da conclusao de etapas. Além disso, incorporamos a op¢ao de monitoramento
do sistema, permitindo a coleta de informagoes sobre o uso de CPU, memoria e disco
durante a execucao dos experimentos.

A Figura 3 apresenta um exemplo do uso do Jarvas no contexto do Malware
DataLab. Essa implementacao também esta disponivel no repositorio pﬁblicoﬂ

Figure 3. Funcionamento do Jarvas acoplando ao MalSynGen do projeto Malware
Datalab.

Shttps://github.com/SBSegSF24/MalSynGen
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5. Consideracoes Finais

Neste trabalho, apresentamos a Jarvas, um chatbot desenvolvido para auxiliar em
processos cientificos. A proposta é utilizar robos de conversacao como interface de
comunicagao, integrando-se aos aplicativos de mensagens instantaneas mais popu-
lares. Dessa forma, esperamos melhorar a interacado entre equipes de desenvolvi-
mento, especialmente aquelas envolvidas com ciéncia de dados. Como prova de
conceito, apresentamos uma implementacao publica, testada funcionalmente por
meio de métodos automatizados. Além disso, um estudo de caso demonstra a util-
idade da Jarvas no contexto de ensino de técnicas de ciéncia de dados aplicadas a
ciberseguranca.

Para trabalhos futuros, identificamos diversas oportunidades de melhoria.
Planejamos adicionar novas funcionalidades, além de compatibilidade com outros
aplicativos de mensagens instantaneas e redes sociais. Também pretendemos realizar
testes para avaliar requisitos nao funcionais, como aspectos de sistemas distribuidos
e seguranca. Outro objetivo é conduzir um estudo com usuarios reais no ambito do
programa Hackers do Bem da RNP. Por fim, queremos explorar o impacto do uso
de chatbots integrados a equipes de desenvolvimento, tanto profissionais quanto em
formacao, voltadas a ciéncia de dados, em contextos além da ciberseguranca.
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