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Abstract. The Smart Agro RAF API is an architecture and implementation de-
signed to assist family farming in meeting the traceability requirements esta-
blished by Instrução Normativa Conjunta (INC) No. 02/2018. The solution
leverages blockchain technology to ensure data transparency, auditability, and
security. The API functions as an abstraction layer, providing a unified interface
that simplifies interaction with the distributed infrastructure and mitigates the
technical complexity associated with using ERC-721 and ERC-1155 contracts
without requiring modifications to the client logic. The solution was evalua-
ted through an automated unit testing suite, which validated compliance with
functional requirements and enabled traceability operations.

Resumo. Neste trabalho propomos uma arquitetura, denominada Smart Agro
RAF API, para auxiliar a agricultura familiar a cumprir os requisitos de ras-
treabilidade impostos pela Instrução Normativa Conjunta (INC) nº 02/2018.
A solução utiliza a tecnologia de contratos inteligentes baseados em block-
chain para assegurar a transparência, auditabilidade e segurança dos dados. A
API atua como uma camada de abstração, fornecendo uma interface unificada
que simplifica a interação com a infraestrutura distribuı́da e permite mitigar
a complexidade técnica associada ao uso de contratos baseados nos padrões
ERC-721 e ERC-1155 sem a necessidade de modificar a lógica do cliente. A
avaliação da solução foi realizada por meio de uma suı́te de testes unitários
automatizados, que validou a aderência aos requisitos funcionais, viabilizando
as operações de rastreabilidade.

1. Introdução
A agricultura familiar, que constitui a maioria (77%) dos estabelecimentos rurais brasilei-
ros e é economicamente vital para a grande parte dos municı́pios menores [IBGE 2017],
é um segmento de escala global, com pequenas propriedades representando cerca de
84% das mais de 608 milhões de fazendas no mundo [Lowder et al. 2021]. Ape-
sar de sua relevância estratégica, esse setor enfrenta obstáculos significativos para a
inovação em seus processos [Santos et al. 2024b, Santos et al. 2024a]. Este desafio é
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agravado por exigências regulatórias como a Instrução Normativa Conjunta (INC) nº
02/2018 [BRASIL 2018], que impõe requisitos de rastreabilidade de vegetais. Tais
normas impactam diretamente polı́ticas públicas dependentes desse setor, como o Pro-
grama Nacional de Alimentação Escolar (PNAE), que destinou aproximadamente R$
1,65 bilhão da agricultura familiar em 2023, cumprindo a determinação legal de apli-
car ao menos 30% dos recursos ($5,5 bilhões totais) nessa modalidade de produção
[BRASIL 2009, BRASIL 2023]. O projeto Proraf1 tem como objetivo o desenvolvimento
de um sistema de rastreabilidade para a agricultura familiar, com base na exploração de
tecnologias emergentes para superar os desafios anteriormente citados.

Recentemente, propomos e avaliamos a economicidade da adoção de tecno-
logia de contratos inteligentes baseados em blockchain [Silva et al. 2025] como uma
solução para auxiliar a agricultura familiar no cumprimento dos requisitos da INC
02/2018. A natureza descentralizada e imutável da blockchain [Chervinski et al. 2019,
Al-Jaroodi and Mohamed 2019] oferece os pilares fundamentais de transparência, audi-
tabilidade e segurança dos dados, aumentando a resiliência das informações de rastreabi-
lidade [Dedeoglu et al. 2020]. Essa infraestrutura de confiança tem o potencial de agregar
valor a toda a cadeia produtiva. Ademais, as caracterı́sticas de não repúdio e autentici-
dade inerentes ao livro-razão distribuı́do podem facilitar significativamente a execução e
auditoria de polı́ticas públicas vinculadas ao setor [Lunardi et al. 2024].

Para viabilizar a integração de contratos inteligentes com aplicações web e
móveis, é fundamental o desenvolvimento de uma API web. Com esse objetivo, este
trabalho propõe uma arquitetura e a implementação de uma API denominada Smart Agro
RAF API. Essa camada de abstração disponibiliza funcionalidades crı́ticas, como criação,
consulta e transferência de ativos digitais, ao mesmo tempo em que reduz a complexi-
dade técnica do uso direto da infraestrutura de blockchain. Além disso, a API favorece a
interoperabilidade e a escalabilidade do sistema, permitindo a integração transparente de
diferentes aplicações à solução de rastreabilidade e ocultando a complexidade inerente
à lógica dos contratos inteligentes e aos mecanismos de baixo nı́vel da infraestrutura
distribuı́da. O trabalho apresenta a análise de requisitos e a arquitetura proposta, cuja
avaliação inicial é realizada por meio de testes sistemáticos.

O restante deste trabalho está organizado como segue. Iniciamos com discussão
de conceitos fundamentais para tornar o trabalho auto-contido e discussão de esforços
similares na literatura na Seção 2. Apresentamos uma solução e uma avaliação nas seções
3 e 4, respectivamente. Considerações finais são apresentadas na Seção 5.

2. Fundamentação Técnica e Teórica

2.1. Trabalhos Relacionados

No estudo de [Doan and Thiemann 2021], é apresentada uma solução para a limitação
dos contratos inteligentes, que não interagem nativamente com sistemas de software tra-
dicionais. Os autores destacam que as interfaces de chamada de procedimento remoto
(Remote Procedure Call - RPC) existentes, como as da Ethereum e da Tezos, operam
em baixo nı́vel, exigem manipulação manual de dados em formato JSON e não ofere-
cem garantias de segurança de tipo estática. A proposta implementada permite interações
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programáticas e seguras com a blockchain por meio de uma API projetada para suportar
tanto a criação e invocação de contratos inteligentes quanto a observação do estado da
rede. A abordagem também introduz um modelo de execução que garante consistência e
segurança nas interações entre sistemas externos e a infraestrutura distribuı́da.

Já [Park et al. 2023] busca reduzir a complexidade do uso direto de contratos in-
teligentes com o uso de uma camada intermediária baseada em APIs RESTful. O foco
recai sobre a reutilização e o gerenciamento de contratos inteligentes em ambientes Hy-
perledger Fabric, estruturando-os por meio de tags que possibilitam busca, comparação
e adaptação a diferentes contextos. Essa estratégia contribui para a padronização e para
uma gestão mais sistemática de contratos em redes permissionadas, favorecendo reuso e
eficiência no desenvolvimento.

Por sua vez, [Pasdar et al. 2023] discute o chamado “problema do oráculo”, uma
das principais limitações dos contratos inteligentes, decorrente da incapacidade das block-
chains de acessarem dados externos (off-chain). O trabalho analisa o uso de APIs como
camada de abstração para integrar informações externas aos contratos on-chain. Os auto-
res classificam diferentes abordagens de oráculos, explorando modelos push e pull, arqui-
teturas centralizadas e descentralizadas, além de mecanismos de autenticação e validação.
A discussão contempla impactos em termos de segurança, confiabilidade, latência e esca-
labilidade, ressaltando as limitações especı́ficas de cada alternativa.

Apesar das diferenças de escopo e aplicação, há convergência entre os trabalhos
mencionados e a proposta aqui apresentada. Todos reconhecem a complexidade do uso
direto de contratos inteligentes e propõem soluções baseadas em APIs ou camadas inter-
mediárias para atenuar essa barreira. Neste estudo, assim como em [Park et al. 2023],
são propostos mecanismos que simplificam a interação de aplicações externas com
contratos inteligentes, seja por meio da abstração de operações especı́ficas ou pela
organização e reutilização de contratos. De forma semelhante, [Pasdar et al. 2023] e
[Doan and Thiemann 2021] destacam o papel das interfaces programáticas como ponto
de integração, seja para conectar contratos a dados externos por meio de oráculos, seja
para garantir interações seguras e tipadas com a infraestrutura distribuı́da. Em conjunto,
tais iniciativas reforçam a relevância de abstrações de alto nı́vel para tornar a blockchain
mais acessı́vel, interoperável e confiável em diferentes domı́nios. A particularidade deste
trabalho é seu foco na agricultura familiar, explorando o uso de contratos inteligentes em
um contexto social e econômico especı́fico.

2.2. Conceitos

A seguir apresentamos alguns conceitos para tornar o trabalho auto-contido.

• INC 02/2018: define um conjunto de informações que devem ser registradas e
mantidas durante as transações de compra e venda de produtos vegetais, conforme
apresentado na Tabela 1. Observe-se que os campos são basicamente os mesmos
para entrada e saı́da, alterando apenas os termos sublinhados dependendo do ponto
de vista da pessoa que registra (comprador ou fornecedor).

• Requisitos Funcionais: Para realizar rastreamento da cadeia produtiva da agri-
cultura familiar em conformidade com a INC 02/2018 usando smart contracts
consideramos os requisitos funcionais [Silva et al. 2025] listados na Tabela 2.



Tabela 1. Dados necessários conforme INC 02/2018 [BRASIL 2018].

1 - Informações do Produto Vegetal 1 - Informações do Produto Vegetal
1.1 - Nome do produto vegetal 1.1 - Nome do produto vegetal
1.2 - Variedade ou cultivar 1.2 - Variedade ou cultivar
1.3 - Quantidade do produto recebido 1.3 - Quantidade do produto expedido
1.4 - Identificação do lote 1.4 - Identificação do lote
1.5 - Data do recebimento do produto vendido 1.5 - Data da expedição do produto vendido
2 - Informações do Fornecedor 2 - Informações do Comprador
2.1 - Nome ou Razão Social 2.1 - Nome ou Razão Social
2.2 - CPF, I.E ou CNPJ ou CGC/MAPA 2.2 - CPF, I.E ou CNPJ ou CGC/MAPA
2.3 - Endereço completo, ou quando locali-
zado em zona rural, coordenada geográfica ou
CCIR

2.3 - Endereço completo, ou quando locali-
zado em zona rural, coordenada geográfica ou
CCIR

Tabela 2. Requisitos Funcionais do Sistema.

ID Descrição do Requisito Funcional
RF1 Inserção de tokens dos ativos gerados pelo produtor. Antes que um produto seja movimen-

tado (por exemplo, para venda), ele deve ser agrupado em um lote de produção e receber um
conjunto de informações junto a um token único. Tokens derivados podem então ser gerados
a partir do token/lote original para identificar itens especı́ficos dentro do lote.

RF2 Revogação de tokens. Em caso de erro ou quando um produto/lote deixa de existir, deve
haver uma funcionalidade para revogar o token correspondente.

RF3 Transferência de tokens. Lotes podem ser movimentados entre entidades gerando uma ca-
deia de rastreabilidade. Para isso, é necessário que as informações de transação sejam regis-
tradas para rastreamento.

RF4 Consulta de movimentação de tokens. Lotes e produtos podem ser identificados e rastreados
baseados no token e registros de transferência de tokens. As informações dos produtos, lotes
e movimentações devem ser públicas.

• Padrões ERC (Ethereum Request for Comments): estabelecem convenções para
o desenvolvimento de contratos inteligentes na Ethereum, garantindo interope-
rabilidade, segurança e adoção consistente de funcionalidades pela comunidade.
Neste contexto, escolhemos dois padrões candidatos (ERC-721 e ERC-1155), am-
bos amplamente utilizados e auditados no ecossistema. Cada um atende a neces-
sidades especı́ficas de rastreabilidade e escala, mas compartilham fundamentos
comuns essenciais para a representação confiável de ativos digitais na blockchain,
conforme exigido pela INC. A Tabela 3 detalha as caracterı́sticas desses padrões,
evidenciando tanto seus aspectos compartilhados quanto suas particularidades.

Tabela 3. Comparação entre os padrões ERC-721 e ERC-1155 implementados.

Aspecto ERC-721 ERC-1155

Otimização Rastreamento de lotes únicos e indivi-
dualizados Eficiência operacional em larga escala

Vantagem Garante singularidade e rastreabilidade Agrega múltiplos itens sob um mesmo
contrato

Complexidade de
gerenciamento Menor Maior



3. Smart AgroRAF API

A Smart Agro RAF API funciona como uma camada de abstração entre as aplicações
clientes e os contratos inteligentes, simplificando significativamente a interação com a
infraestrutura distribuı́da subjacente. Esta seção detalha inicialmente os requisitos que
orientaram seu desenvolvimento, para em seguida apresentar sua arquitetura e compo-
nentes propostos.

3.1. Análise de Requisitos

A Figura 1 ilustra uma visão geral de como a Smart Agro RAF API interage com os demais
componentes do sistema, destacando os requisitos funcionais que orientam sua arquite-
tura. No contexto do RF1, a API opera como uma camada de abstração que permite
alternar entre os diferentes padrões de contratos (ERC-721 ou ERC-1155), sem demandar
alterações na lógica do cliente. O RF2 contempla endpoints destinados à leitura, que não
exigem autorização, permitindo consultas a informações sobre ativos digitais e históricos
de transações, reforçando a transparência e a rastreabilidade inerentes ao uso da tecnolo-
gia blockchain.

Smart Agro
RAF API

Aplicação Web Blockchain

JSON-RPC

Contratos
(ERC-721 ou
ERC-1155)

Alternar 
contratos

MetaMask

Assinatura 
das transações

Registro de 
transações

Usuário

Criação das
 transações

Consulta das 
informações

Figura 1. Visão Geral da Proposta.

Por fim, o RF3 destaca o papel da API na geração de transações, que são encami-
nhadas ao frontend para assinatura pelo usuário. Esse processo é viabilizado pelo geren-
ciador de carteiras MetaMask2, extensão de navegador amplamente consolidada no ecos-
sistema Ethereum, garantindo segurança e restrição às operações apenas para usuários
autorizados pelo endereço de suas carteiras. Consideramos os seguintes requisitos funci-
onais no projeto da Smart Agro RAF API.

RF1: Alternância de Padrão de Contrato. A API deve fornecer uma interface unifi-
cada que permita alternar entre diferentes padrões de contrato sem necessidade de
modificar a lógica do cliente.

RF2: Operações de Leitura. A API deve expor endpoints para consultar dados de
ativos digitais e histórico de transações de forma eficiente e consistente.

RF3: Criação de Transações. A API deve gerar transações prontas para serem assi-
nadas pelos usuários no frontend como o MetaMask, sem executar diretamente
alterações na blockchain. A criação de transações deve ser restrita a usuários au-
torizados, garantindo controle e segurança no processo. Além de tratar e informar
erros de forma clara, garantindo feedback confiável para o cliente.

2https://metamask.io/



3.2. Arquitetura Proposta
A API é estruturada segundo o paradigma REST, disponibilizando endpoints para
operações de criação, revogação, transferência e consulta de tokens digitais, assegurando
aderência às exigências da INC. Com isso, reduz-se a complexidade técnica associada
ao uso direto da blockchain, fornecendo às aplicações do Produtor e do Consumidor os
dados necessários para suas operações.

No modelo arquitetural em que as transações são pré-construı́das no backend e
assinadas no cliente, a responsabilidade pela estruturação da transação é atribuı́da ao bac-
kend, que define parâmetros fundamentais como o endereço do contrato inteligente, a
codificação da chamada de função (data), o valor a ser transferido (value) e as esti-
mativas de consumo computacional (gas). Uma vez preparada, a transação é enviada
ao frontend, onde é apresentada ao usuário para assinatura e posterior submissão à rede
blockchain por meio de uma carteira compatı́vel, como a MetaMask. Essa abordagem
centraliza a lógica de negócios e assegura a conformidade das transações com as regras
da aplicação, ao mesmo tempo em que preserva a segurança das chaves privadas, já que a
assinatura e o envio da transação ocorrem exclusivamente no ambiente do cliente.

Frontend MetaMask Backend
 Interface do Contrato

Backend
Blockchain

Pedido para 
conectar a carteira

Usuário

Conectar 
carteira
Carteira 

conectadaEndereço da carteira

Envia dados e 
endereço da carteira

Pedido para preparar 
uma transação

 (Requisição HTTP)
Busca função 

do contrato

Retorna função 
do contrato

Transação montada (Resposta HTTP)

Envia transação
 montada

Pedido de assinatura
da transação

Assinatura da transação
Registro da transação

Backend
Smart Agro RAF API

Monta a transação

Figura 2. Diagrama de sequência ao registrar uma informação.

A Figura 2 apresenta o diagrama de sequência que descreve o fluxo de integração
entre os componentes da solução proposta durante a construção e execução de uma
transação na blockchain. O processo tem inı́cio com a solicitação do usuário para co-
nexão da carteira digital, realizada pelo frontend e intermediada pela MetaMask, que
retorna o endereço da carteira. Após a coleta dos dados necessários, o frontend envia
uma requisição à API, responsável por interagir com a interface do contrato inteligente.
Esta localiza e estrutura a chamada da função correspondente, utilizando os parâmetros
fornecidos. A API então monta a transação, encapsulando elementos como endereço do



contrato, dados da função, valor e estimativa de consumo computacional, retornando-a ao
frontend via resposta HTTP. A transação é apresentada ao usuário para assinatura local
via MetaMask, garantindo que a chave privada permaneça sob seu controle. Após a assi-
natura, a transação é enviada à blockchain, finalizando o fluxo com o registro imutável da
informação na rede distribuı́da.

Frontend

Usuário

Pedido de alguma
 informação Consultar informação

(Requisição HTTP)
Função no contrato

que busca informação

Retorno da função
do contratoRetorna informação

(Resposta HTTP)
Mostra a informação

Leitura dos dados

Retorna os dados

Backend
Smart Agro RAF API

Backend
 Interface do Contrato

Backend
Blockchain

Figura 3. Diagrama de sequência ao consultar uma informação.

A Figura 3 ilustra o fluxo de execução de uma operação de leitura de dados arma-
zenados em um contrato inteligente. Esse processo representa uma chamada de função
que não envolve transações ou alterações de estado, permitindo apenas a obtenção de
dados on-chain. O fluxo inicia-se com a solicitação do usuário por uma informação es-
pecı́fica, realizada por meio do frontend. Em seguida, o frontend encaminha a requisição
diretamente à API, que interage com a interface do contrato acionando a função corres-
pondente. Os dados retornados são enviados de volta à API e propagados até o frontend,
onde são apresentados ao usuário.

4. Avaliação
A avaliação da Smart Agro RAF API foi conduzida por meio de uma suı́te de testes
unitários automatizados. Foram validadas funcionalidades crı́ticas, incluindo a instância
de contratos inteligentes, a geração e codificação de transações, a manipulação de tokens
nos padrões ERC-721 e ERC-1155, bem como a consistência das operações de leitura
e escrita. Adicionalmente, a camada de API foi avaliada quanto ao tratamento de er-
ros e padronização de respostas, assegurando conformidade com protocolos HTTP. Os
resultados indicaram cobertura satisfatória dos cenários de uso e aderência da solução
aos requisitos funcionais definidos, demonstrando que a API abstrai de forma eficaz a
complexidade da interação com a blockchain e viabiliza operações de rastreabilidade de
maneira segura e confiável.

4.1. Implementação

A API foi implementada em TypeScript, linguagem amplamente utilizada e alinhada às
boas práticas de engenharia de software. A tipagem estática oferecida pelo TypeScript



contribui para maior segurança, modularidade, escalabilidade e facilidade de manutenção.
Para interação com a blockchain, adotou-se a biblioteca ethers.js, reconhecida pela
maturidade e integração eficiente com o ecossistema Ethereum, formando em conjunto
com o TypeScript uma base consolidada para o desenvolvimento de aplicações descen-
tralizadas (DApps). Embora o modelo de concorrência do Node.js apresente algumas
limitações, estas não comprometem de forma significativa o desempenho ou a escala-
bilidade da API. O ambiente de desenvolvimento foi configurado com o Hardhat, cuja
integração nativa com o ethers.js permite automação de testes e deployments, redu-
zindo a complexidade do ciclo de desenvolvimento. A escolha desse conjunto de tecno-
logias buscou equilibrar produtividade, robustez e suporte comunitário, assegurando bom
desempenho e manutenção a longo prazo.

4.2. Metodologia
A suı́te de testes foi desenvolvida em TypeScript e executada no ambiente Node.js com
o framework Jest, utilizando o ts-jest para transpilação. A metodologia abrange diferen-
tes nı́veis de abstração, garantindo robustez e corretude funcional. Nos testes unitários,
a interação com contratos inteligentes foi verificada por meio de mocks que isolam a
lógica de negócio, contemplando aspectos como instanciação de contratos, validação
de endereços Ethereum, carregamento de metadados, tratamento de erros e codificação
de transações. Foram avaliadas tanto funcionalidades genéricas quanto especı́ficas dos
padrões ERC-721 e ERC-1155, incluindo consultas de tokens e formatação de dados.
Na camada de API, construı́da com Express.js, os testes asseguraram o mapeamento
correto de endpoints e a resposta adequada a falhas, garantindo rejeição de requisições
inválidas com HTTP 400 e padronização de exceções com HTTP 500. Adicionalmente,
os esquemas de validação e transformação de dados foram testados para garantir con-
sistência entre a lógica dos contratos e a aplicação.

4.3. Resultados
A Tabela 4 apresenta os resultados da cobertura de testes entre os diferentes módulos da
Smart Agro RAF API. As declarações e linhas alcançaram em grande parte ı́ndices supe-
riores a 90%, destacando-se a cobertura total nos módulos relacionados a middleware,
tipagens e esquemas, o que assegura a confiabilidade das estruturas fundamentais da
aplicação. Nos módulos de interação com contratos inteligentes, a cobertura de funções
foi de 100% tanto para ERC-721 quanto para ERC-1155, validando a implementação
dos requisitos funcionais crı́ticos de rastreabilidade e manipulação de tokens. Embora o
módulo de rotas apresente menor cobertura de funções (60%), ainda mantém resultados
satisfatórios em declarações (80,95%) e linhas (85%), indicando pontos de melhoria, mas
sem comprometer a robustez geral. Em sı́ntese, a suı́te de testes garante alto grau de con-
fiabilidade e solidez à solução, cobrindo tanto aspectos genéricos quanto especı́ficos da
aplicação.

5. Considerações Finais
A agricultura familiar desempenha um papel relevante tanto social quanto economica-
mente, mas enfrenta desafios na adoção da Instrução Normativa INC 02/2018. Para apoiar
esse processo, desenvolvemos uma solução baseada em contratos inteligentes em block-
chain. Neste trabalho, apresentamos uma API aberta projetada para facilitar o desenvol-
vimento de sistemas de rastreabilidade que utilizam contratos inteligentes. A solução será



Tabela 4. Cobertura dos Testes.

Arquivos Declarações Fluxos Funções Linhas
router 80.95% 17/21 100% 0/0 60% 3/5 85% 17/20
blockchain/config 92.3% 12/13 50% 1/2 100% 0/0 92.3% 12/13
blockchain/interact 94.23% 98/104 68.18% 15/22 100% 26/26 94.11% 96/102
blockchain/interact/erc1155 97.36% 37/38 75% 3/4 100% 11/11 97.36% 37/38
blockchain/interact/erc721 100% 13/13 100% 0/0 100% 3/3 100% 13/13
router/middleware 100% 15/15 100% 4/4 100% 5/5 100% 15/15
types 100% 4/4 100% 0/0 100% 2/2 100% 4/4
types/schemas 100% 21/21 100% 0/0 100% 2/2 100% 21/21

aplicada no projeto Proraf3, e espera-se que outras iniciativas de rastreabilidade também
possam adotar a proposta. A avaliação inicial do Smart Agro RAF API baseou-se em tes-
tes unitários, que asseguraram a corretude funcional e a robustez das camadas lógicas e
dos contratos inteligentes. Embora eficazes para validar regras de negócio e fluxos de en-
trada e saı́da de forma isolada, tais testes não permitem avaliar a viabilidade operacional
da solução, restringindo a análise de seu desempenho em cenários reais.

Como trabalhos futuros, propõe-se a realização de experimentos para avaliar a
arquitetura do sistema, incluindo medições de latência e throughput sob diferentes volu-
mes de transações, requisitos de resposta rápida e restrições de infraestrutura. Pretende-
se comparar as implementações baseadas nos padrões ERC-721 e ERC-1155, testando
cargas transacionais simultâneas que simulem cenários tı́picos de registro de colheitas
e movimentação de lotes. Serão analisadas diferentes topologias de rede, centralizadas
e distribuı́das com múltiplos nós, a fim de produzir dados que orientem a evolução e a
aplicação prática da solução. Além disso, está prevista uma avaliação em campo para
examinar aspectos de usabilidade, barreiras de adoção e o uso de carteiras digitais na
assinatura de transações.
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