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Abstract. This paper analyzes the relationship between blockchain and infor-
mation security, highlighting how the technology reinforces the pillars of confi-
dentiality, integrity, and availability. Through a theoretical review, applications
in sectors such as finance, healthcare, government, agribusiness, and digital
identity are examined. The study also discusses risks and challenges, including
scalability, 51% attacks, smart contract vulnerabilities, and energy consump-
tion. Furthermore, it addresses legal implications under LGPD and GDPR,
which create tensions between record immutability and the right to be forgotten.
The conclusion indicates that blockchain is a promising paradigm but requires
technical and legal solutions to enable its responsible adoption.

Resumo. Este artigo analisa a relagdo entre blockchain e seguranca da
informagdo, destacando como a tecnologia contribui para os pilares de confi-
dencialidade, integridade e disponibilidade. A partir de uma revisdo teorica,
sdo exploradas aplicagcdes em setores como finangas, saide, governo, agro-
negocio e identidade digital. Também sdo discutidos riscos e desafios, como
escalabilidade, ataques de 51%, vulnerabilidades em contratos inteligentes e
consumo energético. Além disso, sdo abordadas as implicagées legais frente
a LGPD e ao GDPR, que geram tensées entre imutabilidade dos registros e o
direito ao esquecimento. Conclui-se que o blockchain é um paradigma promis-
sor, mas que demanda solugoes técnicas e juridicas para consolidar sua adogdo
responsdvel.

1. Introducao

Nas tultimas décadas, a seguranga da informagdo tornou-se um dos principais desafios
da sociedade digital. O avango das tecnologias de informacdo e comunicagdo trouxe
inimeros beneficios para empresas, governos e individuos, mas também intensificou a
ocorréncia de ataques cibernéticos, vazamentos de dados e fraudes digitais. A protecdo
das informacdes deixou de ser apenas uma preocupagdo técnica e passou a assumir papel
estratégico nas organizacoes, pois esta diretamente relacionada a confianca dos usudrios
e a continuidade dos negocios [Stallings et al. 2008]. Nesse cendrio, torna-se fundamen-
tal investigar novos mecanismos que oferecam maior confiabilidade, transparéncia e re-
siliéncia, indo além dos modelos centralizados de seguranga que historicamente se mos-
traram vulnerdveis a falhas e ataques direcionados.



A tecnologia blockchain desponta como uma das inovagdes mais promissoras
nesse contexto, por apresentar uma arquitetura descentralizada baseada em registros dis-
tribuidos e protegidos por criptografia avancada. Diferente das soluc¢des tradicionais, em
que um Unico ponto de falha pode comprometer todo o sistema, o blockchain distribui
as informagdes em uma rede de nds, garantindo maior resiliéncia contra adulteragcdes e
acessos nao autorizados [Narayanan et al. 2016]. Suas propriedades de imutabilidade,
transparéncia e rastreabilidade oferecem vantagens significativas para a seguranca da
informacao, uma vez que permitem validar transacdes de forma confiavel, detectar tenta-
tivas de fraude e assegurar a integridade dos dados armazenados.

O blockchain reforca os pilares da seguranca da informacgdo, abordando concei-
tos como confidencialidade, integridade e disponibilidade, e tem sido aplicado em seto-
res como o financeiro, a saude e o agronegdcio, promovendo inovagdo e rastreabilidade
[Tapscott and Tapscott 2016]. Contudo, sua ado¢do enfrenta desafios técnicos e regu-
latérios, como a escalabilidade, o alto consumo energético e a necessidade de adequacao
a marcos legais de protecao de dados, como a Lei Geral de Protecdo de Dados (LGPD) e o
Regulamento Geral de Protecao de Dados (GDPR) [BRASIL 2018, Europeia 2016]. Es-
ses fatores evidenciam que o avango da tecnologia depende de equilibrio entre inovagao,
sustentabilidade e conformidade juridica.

Portanto, estudar a relacdo entre blockchain e seguranga da informacao significa
compreender ndo apenas os avangos técnicos e as oportunidades que a tecnologia pode
oferecer, mas também os riscos e limita¢des que precisam ser enfrentados para sua adogao
responsdvel. A andlise desse fendmeno revela-se necessaria tanto para a comunidade
académica quanto para profissionais de tecnologia e gestores publicos, pois o blockchain
estd situado no ponto de convergéncia entre inovacao, seguranca e legislacao, sendo capaz
de redefinir praticas de confianca digital no futuro préximo.

2. Fundamentacao teorica

A consolida¢do de uma sociedade cada vez mais conectada ampliou os desafios relaci-
onados a protecdo e ao controle das informacdes. Nesse cendrio, compreender os fun-
damentos que sustentam a seguran¢a da informagdo torna-se essencial para avaliar tec-
nologias emergentes, como o blockchain, que prometem redefinir a forma como lidamos
com confianga e integridade no ambiente digital. A relagcdo entre esses dois campos nao é
apenas técnica, mas também conceitual e estratégica, uma vez que envolve principios de
criptografia, governanca de dados e conformidade legal.

2.1. Seguranca da Informacao e seus Pilares

A seguranca da informacdo € definida como o conjunto de préticas, politicas e tecnolo-
gias destinadas a proteger a confidencialidade, integridade e disponibilidade dos dados,
também conhecidos como CIA Triad (Confidentiality, Integrity, Availability). Esses trés
pilares sdo amplamente utilizados como referéncia internacional e representam a base
para o desenvolvimento de sistemas seguros [Stallings et al. 2008]. A confidencialidade
refere-se a protecdo contra acessos nao autorizados; a integridade busca garantir que a
informacao ndo seja alterada de forma indevida; e a disponibilidade assegura que os da-
dos estejam acessiveis sempre que necessario. Além desses fundamentos, autores como
Charles P. Pfleeger ressaltam que conceitos como autenticidade, responsabilidade e ndao



repidio também se tornaram centrais no debate sobre seguranca em ambientes digitais
[Pfleeger and Pfleeger 2015].

A crescente sofisticacdo dos ataques cibernéticos e a expansdo da superficie de
exposi¢ao digital demonstram que os modelos tradicionais de seguranca centralizada t€ém
limitagGes significativas. Brechas em servidores, ataques distribuidos de negacdo de
servico (DDoS) e vulnerabilidades em bancos de dados centralizados sdo exemplos de
falhas que podem comprometer milhdes de registros sensiveis de uma s6 vez [Anderson
2010]. Nesse sentido, a busca por alternativas mais resilientes e descentralizadas motivou
a atencdo da comunidade cientifica para tecnologias disruptivas como o blockchain.

2.2. Blockchain: Conceito e Funcionamento

O blockchain pode ser definido como um livro-razao distribuido (distributed ledger) que
registra transacdes de forma imutdvel e verificivel em uma rede de nds. Cada bloco
da cadeia contém um conjunto de transacdes que, uma vez validadas por mecanismos
de consenso, sdo criptograficamente ligadas ao bloco anterior, formando uma sequéncia
encadeada e resistente a alteracdes [Narayanan et al. 2016].

A descentralizagao € um dos principais diferenciais dessa tecnologia: ao invés
de depender de uma autoridade central, a confianca é estabelecida coletivamente pe-
los participantes da rede, o que reduz a probabilidade de falhas unicas de seguranca
[Tapscott and Tapscott 2016]. Além disso, a utilizacdo de algoritmos criptograficos de
hash garante que qualquer modifica¢do indevida nos registros seja facilmente detectavel,
reforcando a integridade e a rastreabilidade das informagdes.

Existem diferentes tipos de blockchain publicos, privados e hibridos que variam
quanto ao nivel de abertura e controle da rede. Enquanto blockchains publicos, como o
Bitcoin, permitem a participagdo irrestrita de qualquer usudrio, blockchains privados ou
consorcios sdo mais adequados para ambientes corporativos e institucionais, em que €
necessario maior governanga sobre quem pode validar e registrar transagoes .

2.3. Blockchain e Seguranca da Informacao

Ao relacionar blockchain e seguranca da informagdo, observa-se que a tecnologia contri-
bui diretamente para os pilares da CIA Triad. A confidencialidade € refor¢ada pelo uso de
criptografia assimétrica e assinaturas digitais, que asseguram que apenas 0s participantes
autorizados tenham acesso aos dados. A integridade é garantida pela imutabilidade dos
registros e pelo encadeamento dos blocos, que tornam praticamente impossivel a alteracao
retroativa sem o consenso da rede. J4 a disponibilidade € fortalecida pela descentralizacao,
pois os dados sao replicados em multiplos n6s, assegurando a continuidade do servico
mesmo em caso de falhas locais [Andoni et al. 2019].

Apesar dessas vantagens, desafios ainda persistem. Ataques de 51 por cento em
blockchains publicos, vulnerabilidades em contratos inteligentes (smart contracts) € a ne-
cessidade de maior escalabilidade sdo aspectos que limitam sua aplica¢do plena. Além
disso, a compatibilidade da tecnologia com legislacdes de protecao de dados, como a
LGPD no Brasil e o GDPR na Unido Europeia, gera debates complexos, sobretudo em
relacdo ao principio da eliminagdo de dados pessoais, que entra em conflito com a carac-
teristica de imutabilidade do blockchain [BRASIL 2018, Europeia 2016].



3. Metodologia

O presente estudo caracteriza-se como uma pesquisa exploratdria e descritiva, fundamen-
tada em revisdo bibliografica. De acordo com Gil [Gil 2008], a pesquisa exploratdria €
adequada quando o objetivo consiste em proporcionar maior familiaridade com o pro-
blema, visando tornd-lo mais explicito ou construir hipdteses. Ja a pesquisa descritiva
busca descrever as caracteristicas de determinado fendmeno ou estabelecer relagdes entre
variaveis.

Nesse sentido, foram analisadas obras classicas e recentes relacionadas a
seguranca da informagdo e ao blockchain, bem como artigos cientificos indexados em
bases académicas como IEEE Xplore, ACM Digital Library, Scopus. O levantamento
contemplou publicagdes que discutem os pilares da seguranga da informacao confidenci-
alidade, integridade e disponibilidade em sua relacdo com a tecnologia blockchain, além
de estudos que abordam aplicagdes préticas, riscos, desafios técnicos e implicacdes legais.

Conforme destacam Marconi e Lakatos [Marconi and Lakatos 2004 ], a revisdo bi-
bliogréafica constitui etapa fundamental para identificar, selecionar e analisar contribui¢des
relevantes ja produzidas sobre o tema, permitindo situar o estudo no estado da arte. As-
sim, a metodologia adotada possibilitou a sistematizagdo critica de referenciais tedricos e
normativos, incluindo a Lei Geral de Protecao de Dados (LGPD) e o Regulamento Geral
sobre a Protecdo de Dados (GDPR).

A escolha por essa abordagem justifica-se pela necessidade de mapear, organizar
e discutir criticamente o conhecimento existente, sem recorrer a experimentagao pratica
ou anélise empirica. Dessa forma, o trabalho busca oferecer uma compreensao interdis-
ciplinar e abrangente da relagdo entre blockchain e seguranca da informacao, articulando
aspectos técnicos, legais e regulatorios.

4. O papel do blockchain no fortalecimento da seguranca da informacao

A relagdo entre blockchain e seguranca da informacgdo tem sido objeto de crescente in-
teresse na literatura, especialmente porque a tecnologia retine caracteristicas diretamente
alinhadas aos pilares cldssicos da drea. O primeiro aspecto a ser considerado € a confi-
dencialidade, assegurada pelo uso de criptografia de chave publica e privada, que permite
que apenas os participantes autorizados realizem transacdes ou tenham acesso a dados
protegidos. As assinaturas digitais utilizadas no blockchain garantem que cada operagao
esteja vinculada de forma inequivoca a uma identidade criptografica, dificultando ataques
de falsificacdo ou usurpacgdo de credenciais [Stallings et al. 2008].

O segundo pilar, a integridade, é um dos elementos mais robustos do block-
chain. A estrutura encadeada de blocos, combinada com algoritmos de hash crip-
togréfico, torna qualquer tentativa de modificac@o retroativa de dados praticamente im-
possivel sem o consenso da rede. Isso significa que uma transa¢do, uma vez vali-
dada e adicionada a cadeia, torna-se imutdvel, assegurando a veracidade do historico
de registros. Essa propriedade € fundamental para auditorias e rastreabilidade de da-
dos, garantindo confianga em cendrios de negdcios, governos e cadeias produtivas
[Narayanan et al. 2016, Tapscott and Tapscott 2016].

O terceiro pilar, a disponibilidade, também € fortalecido pelo blockchain. Como
os registros sdo distribuidos em multiplos nds da rede, ndo ha um ponto tnico de falha,



caracteristica que confere maior resili€ncia contra ataques cibernéticos e falhas de infra-
estrutura. Essa descentralizacdo garante que o sistema continue acessivel mesmo diante
de falhas locais ou regionais, um avanco em relacao a bancos de dados centralizados que
podem ser facilmente derrubados por ataques direcionados [Andoni et al. 2019].

Entretanto, apesar dessas vantagens, a adocdo do blockchain na seguranca da
informacao ndo estd isenta de riscos e limitacdes. Um dos principais problemas aponta-
dos € a possibilidade de ataques de 51%, em que agentes maliciosos controlam a maioria
do poder de mineracao e podem comprometer a confiabilidade da rede. Além disso, vul-
nerabilidades em contratos inteligentes (smart contracts) t€m se mostrado pontos criticos
de exploracdo, uma vez que cédigos inseguros podem ser explorados para fraudes e per-
das financeiras [Zheng et al. 2017]. Outro desafio relevante diz respeito a escalabilidade,
pois blockchains publicos como o Bitcoin e o Ethereum ainda enfrentam dificuldades para
lidar com um grande volume de transagdes sem comprometer o desempenho.

No campo juridico, surgem discussdes complexas quanto a compatibilidade do
blockchain com legislagdes de prote¢ao de dados. A Lei Geral de Protecao de Dados
e o Regulamento Geral sobre a Protecdo de Dados estabelecem o direito a eliminagdo
de dados pessoais, mas essa prerrogativa entra em conflito direto com a imutabilidade
caracteristica da tecnologia. Nesse sentido, pesquisadores apontam a necessidade de no-
vas solucdes técnicas e modelos hibridos de governanga que conciliem a inovagdo com a
conformidade legal [BRASIL 2018, Europeia 2016].

5. Aplicacoes e exemplos praticos

O potencial do blockchain extrapola o universo das criptomoedas, sendo cada vez mais
explorado em diferentes setores que demandam altos niveis de seguranca e confiabili-
dade. A tecnologia, ao aliar descentralizacao, imutabilidade e rastreabilidade, tem possi-
bilitado novos modelos de prote¢do de dados, mitigacdo de fraudes e fortalecimento da
governanga digital.

5.1. Setor Financeiro

O setor financeiro foi o primeiro a adotar o blockchain em larga escala, por meio
das criptomoedas, como o Bitcoin. Entretanto, a aplicacdo da tecnologia vai além
das moedas digitais. Bancos e institui¢des financeiras tém explorado o uso de block-
chains privados para liquidacdo de transacoes, sistemas de pagamento interbancério e
prevencgao a lavagem de dinheiro. A rastreabilidade das operacdes e a eliminacao de inter-
medidrios tornam as transacdes mais rapidas, transparentes e menos suscetiveis a fraudes
[Narayanan et al. 2016, Tapscott and Tapscott 2016].

5.2. Saude

Na édrea da satde, o blockchain € aplicado no gerenciamento de prontudrios eletronicos,
assegurando que os dados dos pacientes sejam armazenados de forma integra, acessivel
e rastredvel apenas por profissionais autorizados. Essa abordagem reduz o risco de
adulteragdes e acessos indevidos, além de facilitar a interoperabilidade entre diferentes
sistemas hospitalares e laboratérios. Estudos apontam que o uso do blockchain nesse se-
tor contribui para maior confianga, tanto dos pacientes quanto das instituicoes de saude
[Zheng et al. 2017, Andoni et al. 2019].



5.3. Governo e Transparéncia Pablica

Governos em diversos paises tém adotado solugdes baseadas em blockchain para aumen-
tar a transparéncia e reduzir préticas de corrup¢ao. Aplicacdes incluem o registro de con-
tratos publicos, sistemas de votacdo eletronica e gestdao de identidades digitais. No Brasil,
discute-se a possibilidade de adocao dessa tecnologia em portais de transparéncia e no
acompanhamento de licitacdes, de modo a assegurar maior integridade e rastreabilidade
dos processos administrativos [Anderson 2010, BRASIL 2018].

5.4. Agronegocio

No agronegdcio, o blockchain tem sido amplamente explorado para promover rastrea-
bilidade, transparéncia e eficiéncia nas cadeias produtivas [Tapscott and Tapscott 2016,
Andoni et al. 2019]. Pesquisas demonstram que sistemas de rastreabilidade baseados em
blockchain aumentam a seguranga e a confiabilidade das transa¢des comerciais agricolas,
especialmente na cadeia da soja [Salah et al. 2019]. Esses sistemas permitem verifi-
car a procedéncia dos produtos e garantir conformidade com padrdes de sustentabili-
dade e normas sanitdrias internacionais, além de reforcar a confianga do consumidor
[Kamble et al. 2020].

Além disso, estudos recentes apontam que a ado¢do do blockchain pode
contribuir para o cumprimento dos Objetivos de Desenvolvimento Sustentavel da
ONU, ao oferecer maior transparéncia e controle nas operacdes da cadeia alimentar
[Chandan et al. 2023]. A integracdo de contratos inteligentes automatiza processos de
exportacao e comercializacdo, reduzindo custos operacionais e mitigando riscos de fraude
em cadeias globais de fornecimento [Azevedo et al. 2023].

5.5. Identidade Digital e Autenticacao

Outra aplicacdo relevante do blockchain € na gestdo de identidades digitais. Solucdes
baseadas em blockchain permitem que individuos controlem de forma autdbnoma suas
informacdes pessoais, compartilhando apenas os dados estritamente necessarios com
terceiros. Esse modelo, conhecido como Self-Sovereign Identity (SSI), estd em con-
sonancia com legislacdes de protecao de dados, como a LGPD e o GDPR, e representa
um avanco frente aos modelos tradicionais de autenticacdo centralizada [Europeia 2016,
Stallings et al. 2008].

A anélise dos diferentes setores mostra que, apesar das aplicagcdes especificas,
todos convergem no fortalecimento da seguranga da informagao. O blockchain destaca-
se por oferecer confianga, resiliéncia e transparéncia, unindo dreas diversas sob a légica
da descentralizacdo e da imutabilidade. Sua relevancia ultrapassa nichos e o consolida
como elemento central nas discussdes sobre seguranga e governanga digital. A Tabela 1
apresenta um resumo das principais aplicagdes por setor.



Setor Principais Aplicacoes e Beneficios

Setor Financeiro Uso inicial com criptomoedas e posterior expansdo para
liquidacdo de transacdes, sistemas interbancdrios e prevencao
a lavagem de dinheiro. Destacam-se a rastreabilidade,
transparéncia e reducdo de fraudes [Narayanan et al. 2016,
Tapscott and Tapscott 2016].

Satde Gerenciamento seguro de prontudrios eletronicos, com inte-
gridade e controle de acesso. Facilita interoperabilidade en-
tre sistemas e aumenta a confianca de pacientes e instituicoes
[Zheng et al. 2017, Andoni et al. 2019].

Governo e Trans- | Registro de contratos publicos, votacdo eletronica e gestdo de

paréncia Publica identidades digitais. Foco na transparéncia, integridade e rastrea-
bilidade administrativa [Anderson 2010, BRASIL 2018].

Agronegécio Rastreabilidade da cadeia produtiva, certificacio de ori-
gem e sustentabilidade dos produtos. Uso de contratos

inteligentes para automatizar exportacdo e comercializacdo
[Tapscott and Tapscott 2016, Andoni et al. 2019].

Identidade Digital | Implementacio de identidades digitais autonomas (Self-
e Autenticacao Sovereign Identity), alinhadas a LGPD e ao GDPR,
com controle descentralizado dos dados  pessoais
[Europeia 2016, Stallings et al. 2008].

Tabela 1. Resumo das aplicacoes praticas do blockchain por setor

6. Desafios e riscos

Apesar do potencial do blockchain para fortalecer a seguranca da informacdo em dife-
rentes setores, sua ado¢ao em larga escala apresenta desafios e riscos que niao podem ser
ignorados. Um dos principais pontos de atengao refere-se a escalabilidade. Blockchains
publicos, como o Bitcoin e o Ethereum, ainda enfrentam dificuldades para processar um
grande volume de transacoes de forma rdpida e eficiente. A necessidade de validacao
distribuida e o consumo energético elevado de mecanismos de consenso como Proof of
Work tornam a tecnologia menos vidvel em contextos que exigem alta velocidade e baixo
custo [Zheng et al. 2017].

Outro risco importante esta relacionado aos ataques de 51%, em que um grupo de
mineradores ou participantes maliciosos controla a maioria do poder computacional da
rede, podendo manipular transacdes, criar registros duplos ou comprometer a confiancga
no sistema. Embora esse cendrio seja mais dificil em redes de grande porte, blockchains
menores ou de nicho estdo mais suscetiveis a esse tipo de ataque [Narayanan et al. 2016].

Além disso, os contratos inteligentes (smart contracts) introduzem novas vulne-
rabilidades. Como esses contratos sdo executados automaticamente com base em codigo
previamente definido, erros de programagao ou brechas de seguranga podem ser explora-
dos por atacantes, resultando em perdas financeiras significativas ou comprometimento de
dados sensiveis. Casos reais de falhas em contratos inteligentes, como os ataques a plata-
forma DAO em 2016, demonstram que a imutabilidade do blockchain, embora seja uma
vantagem, também dificulta a correcao de erros e a reversao de danos [Anderson 2010].



Do ponto de vista regulatério, o blockchain enfrenta um dos dilemas mais com-
plexos: a compatibilidade com legislacdes de protecdo de dados pessoais. Normas como
a LGPD no Brasil e 0 GDPR na Unido Europeia garantem direitos como a portabilidade
e a exclusdo de dados pessoais, mas essas exigéncias entram em conflito com a imutabili-
dade caracteristica da tecnologia. Isso gera um paradoxo entre o direito ao esquecimento
e a impossibilidade técnica de apagar registros ja validados na cadeia. Pesquisadores e
orgaos reguladores tém discutido solucdes hibridas, como o armazenamento off-chain de
dados pessoais sensiveis, de modo que apenas referéncias criptograficas permanecam na
blockchain [BRASIL 2018, Europeia 2016].

Outro desafio relevante estd ligado a adog¢ao institucional e cultural. Organizacoes
muitas vezes encontram resisténcia em migrar de sistemas centralizados, ja estabelecidos,
para estruturas descentralizadas que exigem novas competéncias técnicas, adaptacoes re-
gulatérias e mudancas de governanca. Além disso, o custo inicial de implementacdo e
a falta de profissionais especializados podem dificultar a integracdo do blockchain em
ambientes corporativos e governamentais [Stallings et al. 2008].

Dessa forma, embora o blockchain represente avangos notaveis para a segurancga
da informacgdo, é fundamental reconhecer que seus riscos e limitagcdes ainda exigem
solugdes técnicas, legais e organizacionais. A superacdo desses obstdculos serd determi-
nante para que a tecnologia se consolide como base confidvel para ecossistemas digitais
mais seguros e transparentes.

7. Consideracoes legais

O uso do blockchain em ambientes corporativos, governamentais e sociais nao pode ser
analisado de forma isolada de seu contexto juridico. A tecnologia, por sua caracteristica
descentralizada e imutdvel, apresenta desafios especificos para sua compatibilidade com
legislacdes de protecao de dados pessoais, como a LGPD no Brasil e o GDPR na Unido
Europeia [Zafar 2025]. Ambas as legislagcdes estabelecem direitos fundamentais aos titu-
lares, entre os quais se destacam o direito ao esquecimento, a portabilidade dos dados e a
eliminacdo de informacdes pessoais quando solicitado. Esses principios, contudo, entram
em choque com a natureza do blockchain, uma vez que os dados registrados em blocos
sdo projetados para serem permanentes € inalteraveis [BRASIL 2018, Europeia 2016].

No caso brasileiro, a LGPD reforca a importancia da finalidade e da minimizagao
do tratamento de dados pessoais. Ou seja, somente devem ser coletados os dados estrita-
mente necessarios para a execucao de uma finalidade legitima. Essa exigéncia se mostra
desafiadora em blockchains publicos, em que os dados ficam acessiveis a todos os par-
ticipantes da rede, mesmo que de forma pseudonimizada. Além disso, a definicdo de
quem seria o controlador e o operador dos dados dentro de uma rede distribuida é um
ponto controverso, pois a responsabilidade juridica pode se diluir entre multiplos atores,
dificultando a aplicacdo de sang¢des ou a responsabilizacdo por incidentes de seguranca
[BRASIL 2018].

Na Uniao Europeia, o GDPR ¢ ainda mais rigoroso ao tratar de direitos relaciona-
dos ao apagamento e a retificacao de informagdes. Esse ponto entra em conflito direto com
a imutabilidade do blockchain, levantando debates sobre até que ponto a pseudonimizagao
e a anonimizacdo dos dados podem ser consideradas solugdes compativeis [Finck 2018].
Alguns autores defendem que o uso de técnicas como o armazenamento off-chain, em



que dados pessoais ndo sdao gravados diretamente na blockchain, mas sim armazenados
em bases externas com apenas referéncias criptograficas na cadeia, pode ser um caminho
viavel para mitigar o problema [Zheng et al. 2017].

A natureza global das redes blockchain impde desafios significativos de jurisdicao,
pois transagdes e registros podem estar distribuidos em multiplos paises submetidos a
legislagdes divergentes [Anderson 2010]. Essa fragmentacio gera inseguranca juridica e
evidencia que a compatibilidade entre blockchain e normas de prote¢dao de dados ainda
estd em amadurecimento. O avango seguro dessa tecnologia depende da cooperagdo entre
reguladores, pesquisadores e profissionais da drea, a fim de desenvolver modelos que con-
ciliem inovagdo, seguranca e efetiva protecao dos direitos dos titulares de dados pessoais.

8. Conclusao

O presente trabalho buscou analisar a relagdo entre o blockchain e a seguranca da
informacao, explorando seus fundamentos, aplicacOes praticas em diferentes setores,
riscos e desafios, bem como suas implicagdes legais. A revisdo tedrica mostrou que
a tecnologia se conecta diretamente aos pilares cldssicos da seguranca confidencia-
lidade, integridade e disponibilidade ao oferecer um modelo descentralizado, resis-
tente a adulteragdes e capaz de proporcionar maior resiliéncia em sistemas criticos
[Stallings et al. 2008, Narayanan et al. 2016].

A anélise das aplicagdes praticas evidenciou que setores distintos, como o finan-
ceiro, a sadde, o governo, o agronegdcio e a gestdo de identidades digitais, convergem
na ado¢ao do blockchain com o objetivo de fortalecer a confianga, a rastreabilidade e a
transparéncia dos dados. Esse carater transversal indica que a tecnologia nao se limita a
um nicho, mas atua como um paradigma de inovacao, capaz de remodelar ecossistemas
informacionais ao redor do mundo [Tapscott and Tapscott 2016, Andoni et al. 2019].

Entretanto, os desafios e riscos identificados demonstram que a adog¢do do block-
chain ndo € uma solucdo absoluta. Questdes como a escalabilidade, os ataques de
51%, a vulnerabilidade dos contratos inteligentes e os elevados custos energéticos
ainda limitam sua aplicacdo em larga escala. Além disso, o conflito entre a imuta-
bilidade dos registros e as exigéncias de legislagcdes de protecdo de dados pessoais
como a LGPD no Brasil e o GDPR na Unido Europeia revela tensodes entre o potencial
técnico da tecnologia e as normas juridicas que buscam resguardar direitos fundamentais
[BRASIL 2018, Europeia 2016].

Do ponto de vista legal e regulatério, a discussdao mostra-se ainda em construgao,
exigindo didlogo interdisciplinar entre tecnologia, direito e governanca. Solu¢des como
o armazenamento off-chain, o uso de técnicas de anonimizagao e novos modelos de con-
senso regulatério podem oferecer caminhos para compatibilizar inovagdo e protecdo de
dados.

Diante disso, pode-se afirmar que o blockchain representa um instrumento pro-
missor, mas que deve ser compreendido dentro de um contexto mais amplo, que inclua
riscos técnicos, desafios de implementacdo e barreiras regulatérias. Mais do que uma
ferramenta tecnoldgica, trata-se de um campo de pesquisa e pratica interdisciplinar, cujo
impacto dependerd da capacidade de alinhar sua evolugdo aos principios éticos, legais e
sociais que regem a era digital.
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