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Abstract. Gold mining has grown exponentially in Brazil; however, due to
criminal practices, gold production has resulted in various types of damage.
This article explores blockchain technology, a decentralized and immutable
digital ledger that stores transactions in chained blocks, as a promising tool for
redefining gold mining activities, promoting transparency and identifying the
metal's origin—improving traceability in the gold production chain.

Resumo. A minera¢do de ouro tem crescido exponencialmente no Brasil,
contudo, em razdo de praticas delituosas, a produgdo aurifera tem resultado
em danos de diversas ordens. Este artigo busca explorar a tecnologia
blockchain, enquanto registro digital descentralizado e imutavel, que armazena
transagoes em blocos encadeados, como uma ferramenta promissora para
redefinir a atividade mineraria do ouro, de modo a promover a transparéncia
e a identificagdo da origem do metal, isto é, aprimorar a rastreabilidade na
cadeia produtiva do ouro.

1. Introducéo

A atividade mineraria em Mato Grosso vem apresentando crescimento expressivo nas
ultimas décadas, destacando-se tanto pela atuagéo de cooperativas de garimpo quanto pela
presenca marcante da mineracao ilegal. Esse aumento contribui para que o Estado aufira
mais recursos financeiros, especialmente com a arrecadacgdo da Compensacéo Financeira
pela Exploracdo de Recursos Minerais (CFEM). Em 2017, essa arrecadacgdo chegou a
mais de 19 milhdes de reais, e no ano seguinte, quase dobrou, atingindo cerca de 38,9
milhdes, com cidades como Nobres, Poconé e Peixoto de Azevedo entre as mais
beneficiadas.

Contudo, em municipios como Pontes e Lacerda, onde a expectativa de
desenvolvimento econémico impulsionado pelo garimpo ¢ alta, a realidade é marcada por
desafios complexos. A falta de fiscalizacdo adequada e a prevaléncia da mineragéo
irregular dificultam a arrecadacdo completa dos tributos devidos, causando perdas
financeiras significativas e, mais gravemente, provocando danos ambientais muitas vezes
irreversiveis. Tal cenario demonstra que a mineragao no estado, especialmente na regido
da Fronteira Oeste, enfrenta obstaculos criticos relacionados a formalizagéo e ao controle
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da atividade.

A falta de rastreabilidade do ouro, frequentemente extraido em &reas remotas e
sem a devida autorizacdo legal, impede que consumidores e empresas verifiguem a
origem do metal precioso. Essa opacidade ndo apenas afeta a reputagéo do setor, mas
também dificulta o acesso a mercados internacionais cada vez mais exigentes quanto a
sustentabilidade e a ética na cadeia produtiva (GOMES; SOUSA, 2020). A proposta deste
artigo alinha-se diretamente ao tema da XIV Escola Regional de Informatica de Mato
Grosso (ERI-MT), "Tecnologia Transformando Realidades: Inovagéo para os Desafios
Socioecondmicos e Ambientais de Mato Grosso e da Fronteira Oeste™, ao abordar 0s eixos
de Sustentabilidade e Seguranca por meio de uma solucdo tecnoldgica inovadora. A
relevancia da pesquisa € amplificada pelo fato de o evento ser sediado no IFMT Campus
Pontes e Lacerda, epicentro dos desafios aqui discutidos, tornando este trabalho ndo um
estudo genérico, mas uma proposta de solucao diretamente aplicavel a realidade local.

Neste contexto, a tecnologia blockchain surge como uma ferramenta com
potencial transformador para facilitar a rastreabilidade e a transparéncia no processo
produtivo do ouro. Com registros digitalizados, criptografados e imutaveis, é possivel
acompanhar cada etapa da cadeia aurifera, desde a extracdo até a comercializacao,
identificando e segregando os metais de procedéncia ilegal. Diante disso, este artigo busca
explorar como a implementac&o de solucgdes baseadas em blockchain pode contribuir para
0 aprimoramento da atividade de mineragdo no Estado de Mato Grosso, promovendo a
sustentabilidade ambiental, a justica social e o fortalecimento da economia local.

2. O Problema da Rastreabilidade do Ouro no Brasil: Uma Falha Sistémica

Atualmente, o Brasil figura entre os maiores produtores e exportadores de ouro do mundo,
retomando um protagonismo que remonta ao Século XVIII, durante o chamado Ciclo do
Ouro (FAUSTO, 2013). Naquele periodo, a exploracdo aurifera foi um vetor de
desenvolvimento de cidades, expansdo territorial e dinamismo econémico. Hoje, o
processo de comercializacdo do ouro inicia-se no garimpo e passa, obrigatoriamente,
pelas Distribuidoras de Titulos e Valores Mobiliarios (DTVMs), institui¢fes financeiras
autorizadas pelo Banco Central do Brasil (BACEN) que realizam a primeira aquisi¢éo do
metal. Legalmente, o ouro é classificado como ativo financeiro ou instrumento cambial,
conforme a Lei n° 7.766/1989, servindo como um reflgio contra riscos financeiros e
inflacionérios, dada sua capacidade de manter valor durante crises econdémicas (BRASIL,
1989). O Informe de Recursos Minerais do Servico Geoldgico do Brasil (SGB, 2023)
corrobora essa caracteristica ao demonstrar que, durante a crise dos subprimes em 2008,
enguanto outros commodities minerais desvalorizaram cerca de 40%, o valor do ouro
aumentou 6%.

Essa resiliéncia econdémica impulsiona uma busca incessante por maior producéo,
mas a hiper comercializacdo aurifera gera externalidades negativas profundas. A
problematica se agrava pela intensa conexao entre a cadeia do ouro e atividades



criminosas. Um estudo do Instituto Escolhas, publicado em 2024, revelou um dado
alarmante: 94% do ouro brasileiro exportado para a Unido Europeia esta exposto a um
alto risco de ilegalidade, seja pela extracdo ilicita, seja pela dificuldade em comprovar
sua origem (INSTITUTO ESCOLHAS, 2024). O cerne dessa questdo reside na
fragilidade do processo de rastreabilidade, que € sistematicamente explorada pela pratica
do "esquentamento” ou lavagem de ouro — a mistura de ouro ilegal, extraido sem
permissao de lavra ou em areas protegidas, com ouro de origem licita (CUNHA;
PINHEIRO, 2022).

A raiz legal que permitia essa pratica foi, por muito tempo, o paragrafo 4° do artigo
39 da Lei 12.844/2013, que estabelecia uma "presuncao de legalidade do ouro” adquirido
pelas DTVMs e a "boa-fé" da pessoa juridica adquirente. Essa brecha legislativa
efetivamente isentava as DTVMs da responsabilidade de verificar a origem do metal,
bastando a declaracdo do vendedor. Essa falha sistémica criou um incentivo econdmico
direto para o garimpo ilegal, cujas consequéncias socioambientais sdo devastadoras. De
acordo com o Servico Geoldgico do Brasil (SGB, 2023), "entre os desafios significativos,
a invasao de terras indigenas por garimpeiros ilegais € o mais destacado”, resultando em
desmatamento, contaminacdo de rios por mercurio e violéncia.

Reconhecendo essa cadeia causal, o Supremo Tribunal Federal (STF), no
julgamento das AcGes Diretas de Inconstitucionalidade (ADIs) n° 7273 e 7345, declarou
a inconstitucionalidade do referido dispositivo legal. Na decisdo, o relator, Ministro
Gilmar Mendes, argumentou que a norma era incompativel com o dever constitucional
de protecdo ao meio ambiente, pois, na pratica, ndo apenas facilitava, mas também
incentivava o comércio de ouro obtido por garimpo ilegal (STF, 2023). Em seu voto, 0
ministro destacou:

Nao é dificil verificar que a simplificagdo do processo de
compra de ouro permitiu a expansdo do comércio ilegal e
fortaleceu as atividades de garimpo ilegal, 0 desmatamento, a
contaminacdo de rios, a violéncia nas regides de garimpo,
chegando a atingir os povos indigenas das areas afetadas (STF,
2023).

A decisdo do STF foi um marco, pois desmantelou o pilar legal que sustentava o
"esquentamento”. Contudo, ao determinar que os 6rgaos competentes (ANM, BACEN,
etc.) implementassem novas medidas de fiscalizagédo, a Corte expds um vacuo regulatério
e tecnoldgico. O problema deixou de ser apenas uma lei falha e passou a ser a auséncia
de um sistema eficaz para garantir a legalidade da origem do ouro. E precisamente neste
vacuo que a tecnologia blockchain se apresenta como uma solucao estruturante.

3. Fundamentos da Tecnologia Blockchain: Um Referencial Teorico
A tecnologia blockchain, embora popularizada por sua associacdo com criptomoedas, é



fundamentalmente uma inovacdo no campo de registro e verificacdo de dados. Sua
concepgdo tedrica remonta a 2008, com a publicacdo do artigo "Bitcoin: A Peer-to-Peer
Electronic Cash System" por um autor sob o pseudonimo Satoshi Nakamoto. O objetivo
era criar um sistema de dinheiro eletronico que resolvesse o problema do gasto duplo sem
a necessidade de uma autoridade central confiavel NAKAMOTO, 2008). A partir dessa
base, a tecnologia evoluiu para se tornar uma plataforma de aplicacéo geral para o registro
seguro de transagdes.

Academicamente, a blockchain pode ser definida como um tipo de Tecnologia de
Registro Distribuido (do inglés, Distributed Ledger Technology - DLT). Trata-se de um
livro-razdo digital, replicado e compartilhado entre os membros de uma rede peer-to-peer,
no qual as transacOes séo agrupadas em blocos e encadeadas cronologicamente por meio
de criptografia (NARAYANAN et al., 2016). A robustez e a confiabilidade de um sistema
blockchain derivam de trés pilares tecnoldgicos interdependentes: descentralizacéo,
imutabilidade criptografica e transparéncia.

3.1 Descentralizagdo e Consenso

Diferentemente de bancos de dados tradicionais, que sao centralizados e controlados por
uma Unica entidade, a blockchain distribui a responsabilidade de manutencéo e validagédo
dos dados entre todos os participantes da rede, chamados de nés. Essa arquitetura
descentralizada elimina o ponto Unico de falha e de controle, tornando o sistema mais
resiliente a ataques e a censura. Para que um novo bloco de transagdes seja adicionado a
cadeia, os nos da rede devem chegar a um acordo sobre sua validade por meio de um
algoritmo de consenso. Esse mecanismo garante que todos os participantes compartilhem
uma Unica versdo da verdade, sem a necessidade de um intermediario central
(NAKAMOTO, 2008).

3.2 Imutabilidade e Criptografia

A imutabilidade é talvez a caracteristica mais crucial da blockchain. Cada bloco na cadeia
contém nédo apenas os dados da transacdo, mas também um identificador criptogréafico
Gnico, chamado de hash, e o hash do bloco anterior (NAKAMOTO, 2008). Conforme
explicam Narayanan et al. (2016), o hash funciona como uma "impressao digital” digital
dos dados do bloco; qualquer alteracéo, por menor que seja, nos dados resultaria em um
hash completamente diferente. Ao incluir o hash do bloco anterior, cria-se uma
dependéncia sequencial e cronoldgica. Para alterar um bloco antigo, um agente malicioso
precisaria recalcular o hash daquele bloco e de todos os blocos subsequentes na cadeia,
uma tarefa computacionalmente inviavel na pratica. Esse encadeamento criptografico
torna os registros, uma vez inseridos, efetivamente permanentes e a prova de violagao
(NARAYANAN et al., 2016).

3.3 Transparéncia e Auditabilidade



Em uma rede blockchain, especialmente em um modelo permissionado como o proposto
para a cadeia do ouro, os registros de transagdes sao visiveis para todos os participantes
autorizados. Cada transacdo adicionada a cadeia € publicamente (dentro da rede)
verificavel e rastreavel até sua origem. Isso cria uma trilha de auditoria transparente, em
tempo real e inalteravel. Qualquer participante autorizado, como um 6rgdo fiscalizador,
pode inspecionar a cadeia para verificar a procedéncia e a trajetoria de um ativo,
aumentando drasticamente a responsabilidade e a confianga no sistema.

4. Aplicacdo da Blockchain na Cadeia do Ouro: Arquitetura de uma Solucéo

A aplicacdo da tecnologia blockchain na cadeia produtiva do ouro visa conectar
diretamente seus fundamentos teoéricos (descentralizacdo, imutabilidade e transparéncia)
para solucionar as falhas sistémicas que perpetuam a ilegalidade. A proposta central
consiste na criagdo de uma “certiddo de nascimento digital" para cada lote de ouro
extraido, um processo academicamente conhecido como tokenizagdo de ativos ou a
criagdo de um digital twin (gémeo digital) na blockchain.

No momento da extracdo em uma mina legalizada, um registro Unico seria criado na
blockchain, contendo informacGes essenciais como as coordenadas geogréficas da
extracdo, 0 nimero da Permissdo de Lavra Garimpeira (PLG), a data, o volume e 0s
responsaveis. Esse registro inicial, uma vez validado e inserido na cadeia, torna-se
imutavel devido ao encadeamento criptografico. A partir dai, cada etapa subsequente —
transporte, refino, primeira venda para uma DTV M e exportacdo — seria registrada como
uma nova transacdo vinculada ao registro original, criando uma trilha de custodia
completa e auditavel.

A implementacéo de tal sistema combate diretamente as fragilidades do modelo
anterior. A imutabilidade impede a alteracdo fraudulenta de dados de origem, tornando
a pratica de declarar ouro ilegal como se viesse de uma mina legalizada extremamente
dificil. A transparéncia (em um ambiente permissionado) permite que a Agéncia
Nacional de Mineragdo (ANM), o BACEN e outros 6rgdos fiscalizadores auditem a
trajetoria do ouro em tempo real, eliminando a dependéncia da "boa-fé" e da verificacdo
manual de documentos em papel, que sdo facilmente falsificaveis. A discussdo sobre o
uso de blockchain para rastreabilidade mineral j& € reconhecida em nivel institucional,
como aponta o relatdrio da Confederagdo Nacional da Indudstria (CNI, 2022).

Adicionalmente, a tecnologia permite o uso de contratos inteligentes (smart
contracts), que s@o programas autoexecutaveis que impdem automaticamente os termos
de um acordo quando condigOes predefinidas séo atendidas. Por exemplo, um contrato
inteligente poderia ser programado para autorizar a transferéncia de propriedade do ouro
para uma DTVM somente apés verificar, via integracdo de sistemas, que a PLG associada
aquele lote est4 ativa e valida no banco de dados da ANM. Isso automatiza a verifica¢do
de conformidade, reduzindo a possibilidade de erro humano ou fraude e aumentando a
seguranga das transagoes.



A tabela a seguir resume a transformacéo que a implementacéo da blockchain
pode proporcionar, comparando o sistema atual com o modelo proposto.

Tabela 1. Analise Comparativa: Rastreabilidade do Ouro com e sem Blockchain.

Caracteristica

Sistema Atual (Baseado em
Papel e Boa-F¢é)

Sistema Proposto (Baseado em
Blockchain)

\Verificacdo de Origem

Declaratoria, baseada na
confianca no vendedor.

\Verificavel, com registro
imutdvel desde a extracdo.

Risco de Fraude
(""Esquentamento')

Alto, devido a facilidade de
falsificar documentos e a antiga
presuncao de legalidade.

Baixo, pois a alteracdo de
registros é computacionalmente
invidvel.

Transparéncia para
Stakeholders

Minima. A cadeia é opaca para
consumidores e fiscalizadores
externos.

Alta (permissionada). Orgéos
reguladores podem ter acesso
em tempo real a toda a trilha.

Eficiéncia da Fiscalizagéo

Baixa. Requer auditorias
manuais, reativas e pontuais.

Alta. Permite auditoria
continua, automatizada e
proativa.

Acesso a Mercados
Internacionais

Comprometido por riscos de
reputacao e falta de
comprovacdo de origem ética.

Fortalecido, ao prover prova
auditavel de conformidade com
padrdes socioambientais.

5. Desafios e Limitacdes na Implementacao

Apesar do seu potencial transformador, a implementacdo da tecnologia
blockchain na cadeia do ouro enfrenta desafios significativos de ordem técnica,
econdmica, social e de governanca. Uma visao critica é essencial para o desenvolvimento
de uma solucdo viavel e eficaz.

Um dos principais obstaculos é o custo de desenvolvimento e manutencdo de uma
infraestrutura blockchain robusta. Projetos de gestdo de cadeia de suprimentos baseados
em blockchain podem exigir investimentos financeiros elevados, o que pode ser uma
barreira para a adocdo em larga escala, especialmente por parte do setor publico ou de
cooperativas menores. Associado a isso, ha o desafio da adesdo por parte dos garimpeiros
de pequeno porte. Muitos desses profissionais atuam com recursos limitados e possuem
baixo letramento digital, o que poderia dificultar sua adaptacdo a um sistema que exige o
registro digital de informacdes, demandando extensivos programas de capacitacdo e o
desenvolvimento de interfaces de usuario simplificadas.

O desafio técnico mais critico, no entanto, é o chamado "problema do oraculo”. A
blockchain garante a integridade dos dados uma vez que eles estéo registrados na cadeia,
mas ndo pode garantir a veracidade desses dados no ponto de entrada. Se um agente mal-
intencionado registrar um lote de ouro extraido ilegalmente como se viesse de uma area
permitida, a blockchain ird registrar essa informacéo fraudulenta de forma imutével, um
fendbmeno conhecido como "garbage in, garbage out” (lixo entra, lixo sai). Portanto, uma
solucdo completa ndo pode ser puramente digital. Ela exige a criagdo de um sistema



ciber-fisico que integre a blockchain a tecnologias de verificacdo no mundo real, como
dispositivos de geolocalizacéo (10T), selos fisicos inviolaveis com identificadores unicos
(NFC/RFID) e, potencialmente, analises isotdpicas para confirmar a origem geoldgica do
metal.

Por fim, a implementacdo bem-sucedida depende da superagcdo de desafios de
governanca e regulatorios. E indispensavel a criacdo de normas claras que padronizem o
uso da tecnologia para a rastreabilidade do ouro, conforme sinalizado pela propria deciséo
do STF. Além disso, é preciso estabelecer um modelo de governanca para a rede
blockchain: quem tera permissdo para registrar dados (mineradoras, cooperativas), quem
podera validar transacdes (ANM, DTVMs) e como disputas serdo resolvidas. A criacdo
de um consoércio envolvendo mdltiplos stakeholders — governo, setor privado e
sociedade civil — é um desafio politico e organizacional complexo, mas fundamental
para a legitimidade e o sucesso do sistema. A resisténcia por parte de atores que se
beneficiam do status quo de opacidade também é um fator que ndo pode ser subestimado.

6. Concluséao

A problemética da rastreabilidade do ouro no Brasil, e em particular no estado de Mato
Grosso, transcende uma simples falha de fiscalizacao; ela representa uma falha sistémica,
historicamente amparada por uma legislacdo inadequada que incentivava a ilegalidade. A
decisdo do Supremo Tribunal Federal de derrubar a presuncéo de legalidade do ouro foi
um passo fundamental, mas que, por si sO, ndo resolve o problema, criando um vacuo
regulatério e tecnoldgico que demanda solucgdes inovadoras e robustas.

Este artigo demonstrou que a tecnologia blockchain, com seus pilares de
imutabilidade, descentralizagdo e transparéncia, emerge como uma ferramenta
promissora para preencher esse vacuo. A implementacao de um sistema de rastreabilidade
baseado em blockchain pode criar uma "certiddo de nascimento” digital para o ouro,
permitindo o rastreamento completo do metal da mina ao mercado. Tal sistema ndo
apenas dificulta drasticamente a lavagem de ouro, mas também fortalece a legalidade,
promove a sustentabilidade e aumenta a competitividade dos produtores licitos em
mercados internacionais. A proposta esta em total alinhamento com a necessidade de
desenvolver inovagdes para os desafios socioecondmicos e ambientais da Fronteira Oeste
de Mato Grosso, tema central da X1V ERI-MT.

Contudo, a implementacédo ndo é trivial. Desafios como o "problema do oraculo”,
o0s custos de implementacéo, a inclusdo digital dos pequenos garimpeiros e a necessidade
de um modelo de governanca claro devem ser enfrentados de forma estratégica. A
tecnologia ndo € uma panaceia, mas um componente central de uma solucdo mais ampla
que deve incluir regulagéo, fiscalizagdo e integracdo com tecnologias de verificagdo
fisica.

Como trabalhos futuros, sugere-se a pesquisa e o desenvolvimento de prot6tipos
de sistemas ciber-fisicos que integrem blockchain com tecnologias de loT e selos



inviolaveis para resolver o problema da entrada de dados. Adicionalmente, estudos sobre
modelos de governanga para consorcios de blockchain no setor mineral brasileiro séo
cruciais para viabilizar uma implementacgéo que seja segura, justa e eficaz, transformando
a realidade da mineracéo de ouro no pais.
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