Classificacao de boletins de ocorréncia de crimes digitais com
Aprendizado de Maquina

Ana Paula Vieira Dias', Nelcileno Virgilio De Souza Araujo!

! Instituto de Computagio — Universidade Federal de Mato Grosso (UFMT)
Cuiabd — MT — Brasil

apaulavieira927@gmail.com, nelcileno@ic.ufmt.br

Abstract. The study investigated the growth of online fraud in Cuiabd in 2024.
To address this crime, Natural Language Processing (NLP) techniques were
applied, and four Machine Learning models were developed using TF-IDF
and Word2Vec representations with the Random Forest and Naive Bayes algo-
rithms. The best result was achieved with Random Forest and TF-IDF (accu-
racy of 0.95), while the lowest performance was obtained with Naive Bayes and
Word2Vec (0.59). The findings demonstrate the potential of Machine Learning
for classifying cybercrimes, contributing to advances in digital security.

Resumo. O estudo investigou o crescimento do estelionato virtual em Cuiabd
no ano de 2024. Para auxiliar no enfrentamento desse crime, foram aplica-
das técnicas de Processamento de Linguagem Natural (PLN) e desenvolvidos
quatro modelos de Aprendizado de Mdquina com as representacoes TF-IDF e
Word2Vec, utilizando os algoritmos Random Forest e Naive Bayes. O melhor
resultado foi obtido com Random Forest e TF-IDF (acurdcia de 0.95), enquanto
o pior foi com Naive Bayes e Word2Vec (0.59). Os resultados demonstram o
potencial do uso de Aprendizado de Mdquina na classificacdo de crimes ci-
bernéticos, contribuindo para o avanco da seguranca digital.

1. Introducao

O advento da Internet, ocorrido na década de 1960, passou a exercer grande influéncia
sobre a sociedade global. Com o surgimento da Rede Mundial de Computadores e a
popularizacao dos computadores pessoais, um nimero crescente de pessoas passou a se
conectar por meio de dispositivos eletronicos. Esse novo cendrio trouxe inlimeras opor-
tunidades, mas também abriu espaco para que criminosos utilizassem esses meios para
a pratica de delitos, que gradualmente se tornaram parte do cotidiano digital. Com a
pandemia de Covid-19 e a maior demanda dos usudrios por servigos e conexdes online,
houve uma mudanca significativa no modo de interacio da sociedade com o meio digital,
o mundo migrou para o virtual, e assim, também o fizeram 0s criminosos.

No contexto dos crimes digitais, mais especificamente dos estelionatos virtu-
ais, observou-se um aumento significativo a partir de sua tipificacio em 2021, quando
o crime de fraude eletronica foi adicionado ao Cddigo Penal Brasileiro, no artigo 171
[Brasil 2021]. A mudanca observada na vida dos brasileiros € evidenciada pela tendéncia
de migragdo dos crimes presenciais para os crimes digitais [Alcadipani et al. 2024]. Es-
ses delitos ndo sdo necessariamente complexos: muitos dos golpes aplicados utilizam



técnicas de Engenharia Social, que t€ém como objetivo manipular as emocdes da vitima e
engand-la, levando-a a revelar credenciais ou a enviar valores financeiros ao golpista.

O enfrentamento desses crimes € uma tarefa desafiadora para as delegacias do
Brasil. H4 um descompasso entre a quantidade de crimes registrados e os recursos dis-
poniveis, sejam eles financeiros, humanos ou técnicos [Lima e Bueno 2023]. Ou seja, o
combate a esses delitos crescentes exige preparo das institui¢des e de seus agentes, que
necessitam de treinamento para lidar com a alta demanda.

Na esfera estadual, os relatérios de seguranca publica mato-grossenses nio trazem
informacdes detalhadas sobre os estelionatos digitais. A auséncia de dados oficiais aber-
tos para consulta piblica pode gerar a sensagcdo de que tais delitos ndo possuem grande
relevincia ou de que permanecem impunes aos olhos da lei. Diante desse cenério, o pre-
sente trabalho tem como objetivo propor uma soluc¢ao para a classificagdo automatica de
golpes digitais em boletins de ocorréncia, por meio da aplicacdo de modelos de Aprendi-
zado de Méquina. A proposta busca agilizar um processo atualmente moroso, permitindo
que os crimes registrados como estelionato em meio eletronico sejam subdivididos em ca-
tegorias mais especificas. Dessa forma, sera possivel mapear os delitos de maneira mais
precisa e fornecer informagdes relevantes para a segurancga publica do estado de Mato
Grosso.

Ap0s esta introdugdo, este trabalho estd estruturado nas seguintes secoes: Revisao
Bibliografica, na qual sdo apresentados os principais estudos relacionados ao tema; Me-
todologia, que descreve os métodos empregados no desenvolvimento da pesquisa; Desen-
volvimento, onde sdo detalhadas as etapas de aplicacdo das técnicas e métodos propostos;
Conclusdo, que expde os resultados obtidos e as consideragdes finais; e, por fim, Traba-
lhos Futuros, que apresenta perspectivas para a continuidade desta pesquisa.

2. Revisao Bibliografica

A revisdo bibliografica foi separada de forma a abordar duas areas: Estelionato digital e
Aprendizado de Méquina para classificagao de crimes. De cada uma delas foram esco-
lhidos os trabalhos mais relevantes, comegando pelo artigo de [Nivette et al. 2021], que
tratou de como a pandemia de Covid-19 influenciou e impactou a forma com que os cri-
mes sdo realizados, ligando a diminuicao de circulagdo das pessoas nas ruas e a queda
dos crimes presenciais. Na mesma linha, [Lima e Bueno 2023] falam sobre a situacdo
brasileira, onde os nimeros totais de roubos diminuem dando espago para crimes digitais,
ainda € levantada a importancia das policias civis no combate aos crimes digitais. Em
[Alcadipani et al. 2024] o crime digital € tratado como uma tendéncia em crescimento,
que fortalece o crime organizado e a sensacido de protecdo que os golpistas sentem no
ambiente virtual.

[Harkin, Whelan e Chang 2018] apresentam uma pesquisa feita com agentes po-
liciais sobre os principais desafios sobre o aumento acelerado dos crimes digitais, um
estudo na mesma drea foi feito por [Hadlington et al. 2018] sobre os desafios enfrenta-
dos por policiais no combate ao cibercrime, no trabalho é sugerido que haja melhores
treinamentos para instruir os agentes. Em [Henriques e Gongalves 2024] sdao abordadas
as principais leis na drea de crimes digitais, entre elas a Lei Carolina Dieckmann (Lei
n.° 12.737/2012) de dezembro de 2012, o Marco Civil da Internet (Lei n.° 12.695/2014),
Lei Geral da Protecao de Dados (LGPD - Lei 13.709/2018) e a atualizacdo do cddigo



penal em 2021. [Ferreira 2024] trabalha com a possibilidade do uso de Aprendizado de
Maquina para a manipula¢do e andlise dos dados policiais a fim de facilitar o servigo dos
agentes.

Na area de Aprendizado de Méquina, em [Almeida et al. 2022] foi realizada a
classificacdo de crimes ocorridos no estado de Sdo Paulo, tendo como objetivo anali-
sar boletins de ocorréncia relacionados a crimes de homicidio, a fim de verificar se ha-
veria possibilidade de intervencdo policial no momento do fato. [Brandenburg 2017]
analisa relatérios policiais de crimes cibernéticos com Aprendizado de Maquina e
Mineracao de Texto de forma a classificd-los em trés categorias distintas. [Lal et al. 2020]
identificam crimes reportados por meio da rede social Twitter utilizando de técnicas
de pré-processamento e quatro algoritmos de Aprendizado de Madaquina. O es-
tudo de [Kumar e Bhalaji 2016] teve como objetivo classificar crimes nas catego-
rias “violento” e “ndo violento”, empregando dois algoritmos de Aprendizado de
Maiquina. [Mandalapu et al. 2023] fazem uma revisdo de 51 artigos mais relevantes para
classificacdo de crimes com Aprendizado de Maquina.

[Ahmed, Nafis e Biswas 2017] utilizaram Mineracao de Texto e Naive Bayes,
via RapidMiner, para analisar boletins de ocorréncia da India (2012-2014), mostrando
que o algoritmo é eficaz na classificacdo e previsdo de crimes. No trabalho de
[Padirayon et al. 2021] foi utilizado o Naive Bayes para classificar crimes em Sanchez
Mira (2013-2019), identificando padrdoes como maior incidéncia as tergas-feiras, as 14h, e
no més de maio. Em [Riego e Villarba 2023] usaram TF-IDF e Naive Bayes Multinomial
para verificar a credibilidade de noticias no Twitter nas Filipinas, alcancando 99.46% de
acurdcia. [Passos et al. 2024] Implementaram TF-IDF com Naive Bayes e Random Forest
para classificar dados sensiveis segundo a LGPD, obtendo 93% de acuracia com Random
Forest € 89% com Naive Bayes. Por fim, no trabalho de [Chingmuankim e Jindal 2023]
foram comparadas as variagdes do Naive Bayes (Gaussian, Bernoulli e Multinomial) com
TF-IDF, demonstrando melhor desempenho em classificacdo textual do que o modelo Bag
of Words.

3. Metodologia

O presente trabalho teve por objetivo desenvolver e avaliar quatro modelos de Apren-
dizado de Maquina, a pesquisa € aplicada e adota uma abordagem quantitativa. A me-
todologia foi dividida nas seguintes fases: Levantamento Bibliografico; Coleta dos da-
dos; Classificagdo Manual; Pré-Processamento; Vetorizacdo; Balanceamento das Clas-
ses; Criacdo do Modelo; Treino/Teste e Avaliacdo. Foi utilizada a técnica de Mineracao
de Texto para o Knowledge Discovery from Text (KDT), Descoberta de Conhecimento
a partir de Texto, relacionada ao Processamento de Linguagem Natural (PLN), area da
computacao que busca extrair e interpretar significados presentes na linguagem humana.

O levantamento bibliografico foi abordado na se¢@o anterior e conforme o anali-
sado indetificou-se a necessidade de trabalhos académicos que abordem os golpes digitais
na area de computacdo, isso demonstra a importancia da presente pesquisa. Passando para
a segunda fase, a Coleta de Dados foi feita a partir de um pedido formal a Diretoria da
Policia Judicial Civil (PJC) de Mato Grosso, a fim de obter as narrativas contidas em
Boletins de Ocorréncia (B.O) registrados em Cuiaba no ano de 2024. Com esses dados,
passou-se para a terceira fase, Classificacdo Manual, onde foram lidas as 2.707 narrativas



obtidas. Esse processo foi muito importante para entender como as narrativas estavam
distribuidas e qual o seu contexto, esses textos sdo informados pela vitima no momento
do B.O.

Mediante a leitura dos dados, foi entendido que essas narrativas deveriam ser se-
paradas nas quatro seguintes classes: “Phishing”, ’Smishing”, “Vishing”, e “Outros”.
Como pode ser observado na Figura 1, a classificacdo foi feita de modo a entender o meio
onde os crimes ocorriam. Dessa forma, com as narrativas devidamente classificadas e
retiradas as que nao faziam sentido para a composi¢ao do dataset, o resultado final teve
um conjunto de 2673 narrativas. Sendo a distribuicao final: “Phishing”: 1560, “Outros”:
655, “Vishing”: 411, “Smishing”: 47.

Figura 1. Classificacao dos golpes
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Fonte: Adaptado de [Chiew, Yong e Tan 2018]

Além disso, conforme apresentado na Tabela 1, também a partir da classificacao
manual, foi possivel separar e identificar os principais tipos de golpes ocorridos. Na
classe “Phishing” o principal foi o golpe do Intermediério, utilizando os aplicativos OLX
ou Facebook Marketplace. Sites falsos que se passavam por empresas € instituicoes
confidveis também ocorreram como no exemplo de um site que imitava o do Detran-
MT. No “Vishing” e no “Smishing” houve golpes parecidos, com uma falsa central de
banco entrando em contato e alegando uma compra suspeita.

Tabela 1. Principais golpes ocorridos em Cuiaba no ano de 2024

Classificacao Golpe Descricao
Falso contato no Whats- | O golpista se passa por um parente
App ou amigo da vitima e solicita trans-

feréncias com urgéncia.

Golpe da OLX - Inter- | Envolve comprador, vendedor e o
medidrio golpista que se apresenta como in-
termediario. O comprador envia
o dinheiro ao golpista, acreditando
tratar-se do vendedor.

Phishing

Continua



Classificacao Golpe Descricao
Golpe do Marketplace — | Variante do golpe da OLX, apli-
Intermediario cado no Marketplace do Facebook.

O golpista intermedia falsamente a
negociacao e recebe o pagamento.

Golpe das tarefas diarias

A vitima acredita estar realizando
trabalho remoto com promessas de
lucros crescentes mediante investi-
mentos, mas nunca recebe retorno
financeiro.

Sites de compras falsos

Sites fraudulentos imitam lojas vir-
tuais legitimas, enganando a vitima
a realizar compras falsas e fornecer
dados sensiveis.

Redes sociais — anuncios
de investimento falso

A partir de contas hackeadas, gol-
pistas divulgam falsos investimen-
tos. Vitimas acreditam na vera-
cidade e acabam transferindo di-
nheiro ou tendo contas roubadas.

Golpe do advogado

A vitima recebe mensagens de su-
postamente seu advogado, infor-
mando um ganho de causa, mas
precisa pagar taxas para liberé-lo.
Trata-se de um golpe com nimero
clonado.

Site falso do Detran

Sites falsos imitam o site oficial
do Detran. A vitima gera boletos
falsos acreditando estar quitando
débitos reais.

Vishing

Ligacgdo da falsa central do
banco

Golpista liga fingindo ser da central
de seguranca do banco, alegando
compras suspeitas e induzindo a
vitima a fornecer dados bancarios
ou senhas.

Ligacao de falsa faccdo
criminosa

A vitima recebe uma ligacdo com
ameacas e extorsao, acreditando es-
tar sendo vigiada por uma faccao
criminosa.

Smishing

Aviso de falsa compra
(falsa central do banco)

A vitima recebe um SMS com
alerta de compra suspeita. Ao en-
trar em contato, € induzida a forne-
cer dados bancarios.

Continua




Classificacao Golpe Descricao

Atualizagdo de dados de | O golpista envia SMS solicitando
programas sociais atualizacdo de dados em programas
sociais. O link leva a um site falso
que rouba informagdes pessoais.

Conclusdo

Exemplos comuns na classe “Outros” incluiam: Contas em redes sociais hackea-
das, ndo € possivel identificar qual meio foi utilizado para a acao; Empréstimos realizados
sem consentimento; Débitos em contas bancdrias de Instituto Nacional do Seguro Social
(INSS) sem consentimento; Golpes amorosos que nao utilizam de meios eletronicos cla-
10S.

Passadas as trés primeiras etapas da Mineracdo de Texto, na quarta, Pré-
Processamento, foi realizada a limpeza e padronizacdo dos dados. Os passos incluidos
nessa parte foram a remog¢do de frases com Expressoes Regulares (REGEX), remogao
de stopwords, utilizagdo de diciondrios criados para remover palavras especificas e a
aplicacao do stemming para reduzir as palavras ao seu radical. A vetorizacao foi a etapa
seguinte, onde as palavras sdo transformadas em nimeros, para isso foram utilizados dois
métodos: TF-IDF e Word2Vec.

O TF-IDF ¢ utilizado na vetorizacao para o cdlculo da relevancia da palavra no
contexto do texto. Palavras frequentes em um tnico documento tendem a ter valores mais
altos no TF-IDF, enquanto termos muito comuns, como preposi¢des, recebem valores
baixos por terem pouca relevancia na busca [Ramos 2003]. O Word2Vec € uma técnica
de embedding, que representa a palavra de forma a manter seu contexto, uma palavras
e outras ao seu redor possuem representacoes baseadas em vetores de N dimensdes. No
caso do Word2Vec uma de suas arquitetura é a Skip-Gram, em que a palavra central € a
entrada e a saida sdo as palavras ao seu redor [Mikolov et al. 2013]. Essa arquitetura foi
escolhida apos alguns testes, verificando que modelos que se utilizavam do Skip-Gram
obtinham melhor desempenho.

Além disso, foram escolhidos dois algoritmos para a criacdo dos modelos, o pri-
meiro sendo o Random Forest, e o segundo o Naive Bayes Multinomial, ambos muito
utilizados na area de classificacdo de texto. O Random Forest trabalha com a criacio de
uma “floresta” de arvores de decisdo e o Naive Bayes utiliza o Teorema de Bayes, um
calculo estatistico para determinar a classe.

4. Desenvolvimento

A préxima etapa foi o balanceamento das classes, para isso foi utilizado o SMOTE
(Synthetic Minority Oversampling TEchnique). Essa técnica utiliza a sobreamostragem
da classe minoritdria, ou seja, cria exemplos sintéticos [Chawla et al. 2002]. A seguir,
serd discutido o desenvolvimento dos modelos, e € importante frisar que foi utilizado o
Cross Validation em 5 folds. Ou seja, o conjunto foi dividido em cinco partes, onde qua-
tro delas s@o para treinamento e uma para teste, esse processo foi repetido cinco vezes, o
resultado obtido é a média dos valores.

No modelo Random Forest com TF-IDF, inicialmente foram ajustados os hiper-
parametros do Random Forest, n_estimators e max_depth. O modelo foi trei-



nado algumas vezes com diferentes combinac¢des desses parametros para identificar a
configuracdo que proporcionasse a maior acuricia, cujos resultados foram visualiza-
dos em um mapa de calor. Observou-se que a combinacdo n_estimators = 150 e
max_depth = 18 alcangou a acurdcia maxima de 0.95, um resultado muito bom, consi-
derando a alta profundidade das arvores e a auséncia de indicios de overfitting.

Utilizando o Random Forest com Word2Vec, foi feito um mapa de calor com
os valores de acurdcia para os hiperparametros do Random Forest. Observou-se que as
curvas de aprendizado, que foram geradas para andlise, apresentaram valores de treino
muito préximos de 1.0, indicando um possivel overfitting. Para investigar, o conjunto de
dados foi dividido em 75% para treino, 20% para teste e 5% para validacdo. Com o novo
treinamento, o modelo alcancou acurécia de 0.92, mantendo bons valores de F1-score.
Na validagao, feita com 5% de dados ndo vistos e sem balanceamento, a acuricia foi de
0.71, resultado considerado aceitavel devido ao desbalanceamento das classes.

Passando para o Naive Bayes com TF-IDF, ndo foram necessdrias alteracoes de
parametros, assim o modelo foi treinado e obteve um resultado de 0.89 na acurécia, um
bom resultado. Ao montar um relatério com as métricas, a analise por classe mostrou
que “Outros” teve precision de 0.93 e recall de 0.78, indicando bom desempenho, mas
com alguns casos nao reconhecidos. ‘“Phishing” apresentou equilibrio entre as métricas,
enquanto “Smishing” obteve valores altos de precision e recall, possivelmente devido as
entradas sintéticas criadas. O “Vishing” teve recall de 0.96, mostrando 6tima capacidade
de identificacdo. Na matriz de confusdo, a classe “Smishing” foi classificada corretamente
em todos os casos, enquanto “Outros” apresentou menor desempenho.

O modelo Naive Bayes com Word2Vec obteve acurécia geral de 0.59, indicando
dificuldade em generalizar bem o problema. A classe ‘“Phishing” apresentou o melhor
desempenho (F1-Score de 0.65 e recall de 0.72), seguida por “Vishing” (F1-Score de
0,68). O “Smishing” teve desempenho moderado (F1-Score de 0.59), enquanto “Outros”
obteve o pior resultado (F1-Score de 0.48). A andlise da matriz de confus@ao mostrou con-
fusoes frequentes entre as classes “Smishing” e “Vishing”, e entre “Outros” e “Phishing”,
indicando dificuldade do modelo em distinguir padroes especificos. No entanto, o desem-
penho geral sugere que o Naive Bayes tem limitagdes para capturar relacdes complexas
em embeddings Word2Vec.

5. Conclusao

Partindo para os resultados, conforme evidenciado na Tabela 2, o melhor modelo foi o
Random Forest combinado com o TF-IDF, demonstrando que o uso de uma representacao
vetorial simples, aliado a um classificador robusto, pode ser muito eficaz para a solucao
desse problema. O segundo melhor modelo foi o que combinou o Random Forest com
o Word2Vec, com acurdcia de 0.92. Esses resultados indicam que, para este conjunto de
dados, a andlise baseada na frequéncia de termos foi mais eficaz do que as representacoes
semanticas obtidas pelos embeddings.

Por outro lado, os modelos baseados em Naive Bayes apresentaram desempenho
inferior. O modelo Naive Bayes com TF-IDF obteve acurécia de 0.89, resultado satis-
fatério e coerente com a natureza probabilistica do classificador. Contudo, ao ser com-
binado com Word2Vec, o desempenho caiu significativamente para 0.59, indicando que
o Naive Bayes ndo se adapta bem a representacOes vetoriais continuas, especialmente



Tabela 2. Resultados de acuracia entre os modelos

| Random Forest | Naive Bayes
TF-IDF 0.95 0.89
Word2Vec 0.92 0.59

quando € necessario modificar seu funcionamento original para evitar valores negativos.

6. Trabalhos Futuros

Os resultados desta pesquisa demonstram que a combinacao entre representagdes textuais
e algoritmos de classificacdo impacta diretamente o desempenho dos modelos. A par-
tir disso, algumas direcdes podem ser exploradas em trabalhos futuros para aprimorar a
abordagem.

Primeiramente, recomenda-se o uso de embeddings mais avancados, como fast-
Text e modelos baseados em transformers (por exemplo, BERT e suas variantes), capa-
zes de capturar relagOes contextuais mais complexas do que aquelas baseadas apenas na
frequéncia de termos. Além disso, sugere-se a investigacdo de outros modelos de apren-
dizado, como o XGBoost, que aprimora o desempenho das arvores de decisdo, ou ainda o
uso de redes neurais profundas, que podem oferecer maior capacidade de generalizacdo e
representacdo dos dados textuais.
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