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Abstract. Systems supported by computer network infrastructures are at risk
of downtime caused by power outages and communications, causing business
impacts. In order to detect and act upon degradation events of these services,
we present an intelligent loT-based monitoring agent.

Resumo. Os sistemas suportados pelas infraestruturas de redes de computa-
dores sofrem com o risco de indisponibilidade ocasionados por quedas nos
servicos de fornecimento de energia elétrica e comunicagoes, causando im-
pactos aos negocios. Com a finalidade de detectar e atuar em eventos de
degradacdo destes sevicos, apresentamos um agente de monitoranto inteligente
baseado em Internet das Coisas.

1. Introducao

A indisponibilidade dos servicos de fornecimento de energia e comunicacao € ainda um
problema recorrente no Brasil, especialmente em regides como o Centro-Oeste. Dados
da Agéncia Nacional de Energia Elétrica (ANEEL) ! mostram que essas quedas podem
chegar até a dez vezes em uma mesma unidade consumidora no Estado de Mato Grosso
no periodo de um ano. Quedas frequentes de energia impactam datacenters € sistemas
criticos de informacdes [Marin 2016].

As fontes de alimentacao ininterrupta (UPS) sdo as solu¢des mais utilizadas para o
tratamento de falhas no fornecimento de energia, entretanto esses sistemas ndo sao proje-
tados para identificar o local dos eventos de indisponiblidade. Interrup¢des no fornecedor
do servigo (datacenters), redes de transporte ou até mesmo no usudrio impactam direta-
mente o uso do servigo.

Uma alternativa para contornar essa limitagdo é o uso de sistemas baseados na
filosofia self-healing, capazes de se auto diagnosticarem e reagirem de modo satisfatorio
para se restaurarem automaticamente apds uma falha ou defeito[Shirazi and Jadid 2019].

O uso de internet das coisas, que é uma detec¢ao onipresente de varios aspectos
do ambiente por meio de uma rede de sensores sem fio com a capacidade de medir, inferir
e entender os indicadores propostos[Gubbi et al. 2013], pode ser utilizada para auxiliar o
monitoramento e executar as agdes propostas pelo self-healing.

'http://www2.aneel.gov.br/aplicacoes/indicadores_de_qualidade/
decFecSegAnual.cfm?ano=2018&REGIAO=CO&DISTRIBUIDORA=405&tipo=d



Com o objetivo de automatizar a detec¢do dos eventos e atuar no retorno das
comunicagdes o mais rapido possivel, apresentamos um agente de monitoramento in-
teligente de infraestrutura de redes baseado em self-healing e internet das coisas.

2. Agente de monitoramento de infraestrutura de redes para suporte a sistemas
self-healing

O agente de monitoramento de infraestrutura de redes baseado em IoT para Self-healing
1(b) € um sistema composto por componentes responsaveis por monitorar a infraestru-
tura de rede do cliente, coletando, tratando e armazenando informacdes como quedas de
energia, qualidade dos links, temperatura e umidade do ambiente (Figura 1 (a)).
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Figura 1. Arquitetura e protétipo do agente

O principal componente da arquitetura do agente € o Raspberry Pi (1) que € res-
ponsavel por receber e tratar os dados, com auxilio do conversor analdgico para digital
(4) pois o Raspberry ndo consegue tratar dados analdgicos. O principal sensor do sistema
€ o sensor de corrente (5) que monitora eventuais quedas de energia medindo a corrente
que passa através do carregador (3), este por sua vez é responsdvel por manter a bateria
da fonte de alimentacdo ininterrupta (2) sempre carregada. Junto dos sensores fez-se ne-
cessdrio a utilizagdo de um médulo GSM (6) que fornece para o agente conexdo mével
para utilizar de internet 3G caso ocorra uma eventual queda de energia. Uma vez que os
dados sdo lidos e tratados devidamente sdo enviados para um servidor do software Zabbix
(7), onde estas informagdes serdo guardadas e analisadas com intuito de prever e evitar
incidentes futuros.



3. Implementacao

A implementacao do agente utiliza protocolos de comunicacao e monitoramento abertos
e de uso comum na internet, como o SNMP (Simple Network Management Protocol)
responsavel pelo gerenciamento da rede, tendo como intermedidrio a ferramenta Node-
RED responsavel por gerenciar as comunicagdes entre os componentes € como elas se
comportam, com o0 uso das linguagens de programacgao Python, JavaScript e C.

4. Resultados preliminares

Os resultados em laboratorio mostram que o protétipo do agente foi capaz de detectar
quedas de energia imediatamente apds o acontecimento €, com 0 uso do NodeRED, en-
viar notificacdes por e-mail com hora e data do ocorrido, além de enviar informagdes
para o servidor do Zabbix, que € uma ferramenta open-source que utiliza, dentre diversos
protocolos de monitoramento e comunica¢do, 0 SNMP para monitoramento de rede, por
meio de arquivos com o formato JSON. Uma vez que estas informagdes passam pelo No-
deRED, é possivel executar as agdes de recuperagao devido a grande quantidade de nodes
que o mesmo disponibiliza, facilitando a implementagao das solu¢des[Seeger et al. 2019].

5. Trabalhos futuros

Os préximos passos no desenvolvimento do agente sao: A implementacdo do monitora-
mento da qualidade dos links; a gama de sensores para coleta de informacdes do ambiente
como temperatura e umidade; deteccdo dos problemas existentes na rede e propostas de
solucdes por meio do self-healing; além da configuracdo de uma segunda UPS para re-
serva caso a primeira falhe.
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