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Abstract. Global Navigation Satellite Systems (GNSS), such as GPS and GLO-
NASS, are widely used for location and time synchronization. However, they are
vulnerable to jamming (interference) and spoofing (signal falsification), compromi-
sing their reliability. This work experimentally investigates the susceptibility of GPS
and GLONASS receivers to jamming signals generated by low-cost software-defined
radios (SDRs), using HackRF with Mayhem firmware. By emitting interference sig-
nals, the signal degradation was evaluated through the GPS Test application and
the SEL-2488 dashboard. The results show that, even at multiple distances, signifi-
cant loss or complete disruption occurs. Thus, it is concluded that accessible SDRs
represent real risks, reinforcing the need for protection and monitoring.

Resumo. Os sistemas GNSS, como GPS e GLONASS, sdo amplamente usados para
localizacdo e sincronizacdo de tempo. No entanto, sdo vulnerdveis a jamming (in-
terferéncia) e spoofing (falsificacdo de sinal), comprometendo sua confiabilidade.
Este trabalho investiga experimentalmente a suscetibilidade de receptores GPS e
GLONASS a sinais de jamming gerados por rddios definidos por software (SDRs)
de baixo custo, utilizando o HackRF com firmware Mayhem. Emitindo sinais de
interferéncia, avaliou-se a degradagdo do sinal por meio do GPS Test e do dash-
board do SEL-2488. Os resultados mostram que, mesmo a miiltiplas distancias,
ocorre perda significativa ou interrupcdo total. Dessa forma, conclui-se que SDRs
acessiveis representam riscos reais, reforcando a necessidade de protecdo e moni-
toramento.



1. Introducao

O primeiro Sistema Global de Navegacdo por Satélite (GNSS) de cobertura global foi o Global Po-
sitioning System (GPS), projetado na década de 1970 pelos militares dos Estados Unidos para fins
estratégicos e mais tarde foi liberado para uso civil na década de 1980 [of Defense 2008]. Desde
entdo, houve o surgimento de outros sistemas de navegacao global, como o Globalnaya Navigatsion-
naya Sputnikovaya Sistema (GLONASS), desenvolvido pela Rissia, que também passou a ser am-
plamente utilizado em diversas aplicacdes[Montenbruck and Teunissen 2017]. Anos se passaram € a
realidade dos dias atuais é que um imenso numero de aplicacdes cabeadas dependem de sinais GNSS
(GPS, GLONASS, entre outros) para prover servigos de navegacao, localizac@o e sincronizagao de
tempo em setores criticos, como telecomunicagdes, transporte e energia. Um exemplo da relevancia
e da vulnerabilidade desses sistemas ocorreu em 2019, quando o petroleiro britanico Stena Impero
foi apreendido por forgas iranianas no Estreito de Ormuz. Apds o incidente, andlises sugerem que o
navio pode ter sido vitima de um ataque de spoofing de GPS, que o fez desviar para dguas iranianas,
onde foi capturado [Lloyd’s List 2020]. Casos assim evidenciam como o GPS civil estd suscetivel a
ataques de interferéncia (jamming) ou de falsificacdo de sinal (spoofing) [Tippenhauer et al. 2008].

Com a popularizagcdo de radios definidos por software (SDRs) no mercado, se torna ainda
mais preocupante a possibilidade de ataques, ja que esses dispositivos se tornaram relativamente
acessiveis no mercado, além de portateis. Modelos como o HackRF One, combinados com firmwa-
res especificos (ex.: Mayhem) ou acoplados a mdédulos como PortaPack, podem operar de forma
autdnoma, tornando-se uma ferramenta de baixo custo e facil transporte para gerar sinais de jamming.
Isso representa um risco nao apenas para infraestruturas consideradas criticas, mas também para
varias aplicacdes cotidianas que dependem de GPS e GLONASS, desde sistemas de transporte até
redes de telecomunicagdes que utilizam referéncias de tempo e posicao fornecidas por esses satélites
[Tippenhauer et al. 2008]. Nesse contexto, se mostra fundamental avaliar experimentalmente a sus-
cetibilidade de receptores GNSS, em especial aqueles voltados ao uso de GPS e GLONASS, aos
sinais de jamming gerados por SDRs de baixo custo. Este trabalho tem como objetivo apresentar uma
andlise do impacto desses ataques em receptores GNSS, apresentando aspectos como a perda de sinal
e a degradacdo de desempenho, por meio da transmissdo de sinais de jamming de implementacdo
relativamente simples.

2. Fundamentacao tedrica

Nesta secdo, apresenta-se de forma breve conceitos necessdrios para o desenvolvimento do artigo.

2.1. Sistema Global de Navegacao por Satélite

Os sistemas GNSS fornecem informacgdes precisas, continuas e globais de posi¢do tridimensional
e de velocidade para os usudrios que possuem algum equipamento receptor adequado, além disso
disseminam o tempo de acordo com a escala de tempo do Tempo Universal Coordenado (UTC). As
constelagdes globais do GNSS, as vezes chamadas de constelacdes principais, normalmente consistem
em 24 ou mais satélites em orbita média da Terra (MEQO), organizados em 3 ou 6 planos orbitais,
com quatro ou mais satélites por plano [Kaplan and Hegarty 2017]. Entre os sistemas de navegacao
de maior destaque, estdo presentes o GPS e o GLONASS. Adiante, sdo descritas suas principais
caracteristicas, respectivamente.



2.1.1. Global Positioning System

Os satélites GPS transmitem dados de navegacao e c6digos de medic¢ao por meio de modulagdao BPSK,
além de usar Acesso Multiplo por Divisdo de Codigo (CDMA) para separar canais entre diferentes
satélites[ Kaplan and Hegarty 2017, Misra and Enge 2006]. Sao utilizadas duas portadoras principais,
LlelL2.

L1 — Calculada como 10,23 MHz x 154 = 1575,42MHz, com comprimento de onda de
aproximadamente 19 cm. Nessa portadora sao transmitidos o codigo civil C/A (Coarse/Acquisition),
de acesso aberto e o cddigo de precisao P(Y), normalmente criptografado, além da mensagem de
navegacao.

L2 — Calculada como 10,23 MHz x 120 = 1227,60 MHz, com comprimento de onda de

aproximadamente 24 cm. Essa portadora transmite apenas o codigo P(Y), utilizado em aplicacdes
militares e restritas.

Além dos codigos de medigdo, os satélites enviam o almanaque, as efemérides e os dados de
temporizagdo. E devido a dispersdo da energia (free space loss), os sinais chegam com niveis muito
baixos, cerca de —158,5 dBW para o codigo C/A em L1 e —160 dBW para o codigo P(Y) em L2.

2.1.2. Globalnaya Navigatsionnaya Sputnikovaya Sistema

Os satélites GLONASS transmitem informacgdes de navegacdo e codigos de medicdo utilizando
modulacdo BPSK, mas diferem do GPS ao empregarem Acesso Multiplo por Divisdo de Frequéncia
(FDMA) para separar os canais|[Hofmann-Wellenhof et al. 2001, Misra and Enge 2006]. Portadoras
e frequéncias:

L1 — A frequéncia L1 € definida pela férmula
fr1 = 1602MHz + k x 0.5625 MHz,

onde k € o ndmero do canal, variando tipicamente de -7 a +6.

L2 — A frequéncia L2 é determinada de forma similar:
f2 = 1246 MHz + k x 0.4375 MHz.

Assim como o GPS, os satélites GLONASS transmitem dados como almanaque, efemérides e
informacdes de temporizacdo, possibilitando o posicionamento via trilateracao.

2.2. Jammer

Um Jammer é um dispositivo capaz de bloquear ou interferir na recep¢ao de sinais GNSS e o sinal
de interferéncia em si é geralmente um ruido aleatério ou um sinal puro. Os bloqueadores funcionam
emitindo um sinal de RF na mesma frequéncia esperada pelo dispositivo que estd sendo bloqueado,
mas com uma poténcia maior em comparacao com o sinal normal. Entdo o dispositivo que esta sendo
bloqueado, receberd o sinal de maior poténcia que € do jammer e dessa forma os dispositivos podem
deixar de funcionar corretamente [Pardhasaradhi and Kumar 2013].

2.3. Radio Definido por Software

Um SDR é um sistema de comunicagao de radio flexivel que permite o facil processamento de sinais,
no qual componentes normalmente implementados em hardware sdo executados por software em um
computador ou sistema embarcado. Isso permite controlar diversas frequéncias de RF sem alterar
o hardware[Zheng and Sun 2020]. A seguir, estd uma breve descri¢do do hardware e do projeto de
codigo aberto utilizados.



2.3.1. HackRF One

O HackRF One é um transceptor SDR de cédigo aberto, com operacao na faixa de 1 MHz a 6 GHz,
permitindo tanto transmissdo como recepg¢ao de sinais (half-duplex). Devido a uma ampla cobertura
de frequéncias, ele consegue atuar nas bandas de navegacao por satélite, como GPS L1 (1575,42
MHz) e GLONASS L1 (1.602 MHz). Além disso, apresenta taxa de amostragem de até 20 MS/s e se
conecta ao computador via USB para alimentacdo e transferéncia de dados[Great Scott Gadgets ].

2.3.2. Portapack H2+

O PortaPack H2+ permitiu ampliar as funcionalidades do HackRF One ao adicionar uma tela
LCD, controles fisicos como botdes e joystick, entrada para cartdio SD e um circuito de
audio[ShareBrained Technology ]. O HackRF acoplado ao PortaPack pode operar de forma autdonoma
sem o uso constante do computador, € possivel configurar e executar fun¢des de transmissdo ou
recepg¢ao diretamente da interface grafica, o que tornou vidvel a realiza¢do de experimentos em campo
ou em laboratério de maneira mais pratica.

2.3.3. Mayhem

O Mayhem é um firmware alternativo que expande as capacidades do PortaPack, adicionando di-
versas funcionalidades de andlise de espectro, captura e transmissao[PortaPack Mayhem Project ].
Entre elas, a funcdo Jammer foi a principal utilizada por possibilitar gerar sinais de teste para GPS
e GLONASS, por meio de configura¢des como a escolha de faixas de frequéncia e o tipo de sinal.
Esses detalhes sdo descritos mais adiante na Secao 3.2, onde ha a explicacdo de como essa funcao foi
ajustada para os testes.

3. Metodologia
3.1. Descri¢cao do Cenario

O experimento ocorreu em um ambiente controlado de dimensdes com aproximadamente 20 m x 30 m
em drea aberta, optou-se por um local sem cobertura para garantir a melhor visibilidade dos satélites
GNSS, permitindo a fixa¢ao do sinal com maior facilidade. Em relag@o as condigdes climdticas, nos
dois dias de teste o clima estava ensolarado e com altas temperaturas, € o horario dos experimentos
manteve-se em torno das 15h (horario de Brasilia, UTC-3). A Figura 1 ilustra a disposi¢do espacial:
o HackRF (jammer) permaneceu a 1,70 m de altura em relacdo ao solo, enquanto as medi¢des foram
realizadas a cada 2 m, em incrementos até 28 m.

3.2. Ferramentas e Configuracoes

3.2.1. Fonte de sinal jamming

A utilizacdo de SDRs para a geracdo de jamming GNSS ja foi validada em experimentos praticos
[Ferreira et al. 2020], confirmando que dispositivos como o HackRF apresentam capacidade sufici-
ente para comprometer a integridade dos sinais de navegagdo. Desse modo, o dispositivo foi acoplado
ao PortaPack H2+, utilizando a antena de uso geral ANTS500, cuja faixa nominal de operagdo varia
entre 75 MHz e 1 GHz [Great Scott Gadgets 2024].

Embora essa faixa esteja fora das frequéncias centrais dos sinais L1 de GPS e GLONASS,
optou-se por sua utilizacdo devido a praticidade, portabilidade e ao fato de ser fornecida junto ao
HackRF como antena padrdao. Ainda assim, os resultados obtidos demonstraram que a interferéncia
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Figura 1. Disposi¢ao do ambiente fisico do experimento

gerada foi suficiente para comprometer a recep¢do dos sinais GNSS em ambos os receptores tes-
tados, reforcando o risco associado ao uso de SDRs de baixo custo mesmo sem configuracdes oti-
mizadas. Adicionalmente, embora a poténcia de transmissdao nao tenha sido medida diretamente,
a documentacao oficial do HackRF One indica que a poténcia de saida tipica pode atingir até +10
dBm (10 mW), dependendo da frequéncia [Great Scott Gadgets ]. Considerando o ganho configu-
rado no jammer (30 dB), essa estimativa fornece uma dimensao prética da energia utilizada nos testes.
Ressalta-se que, com o uso de uma antena sintonizada especificamente para a faixa L1 (como uma
antena patch GPS), o alcance efetivo do ataque poderia ser potencialmente ampliado ou demandar
ainda menos poténcia para causar interferéncia significativa.

Para viabilizar a portabilidade do dispositivo nos testes, a funcdo jammer do firmware
Mayhem foi configurada para gerar sinais de interferéncia continua (portadora e/ou ruido) nas faixas
de frequéncia L1 do GPS (1.575,42 MHz) e GLONASS (1.602 MHz). Nos experimentos, foram con-
siderados trés cendrios principais de interferéncia: apenas GPS, apenas GLONASS e GPS/GLONASS
simultaneamente. A seguir, as Tabelas 1 e 2 apresentam as configuragdes das varidveis utilizadas pela
funcdo Jammer em cada cendrio:

Tabela 1. Configuracao das variaveis da funcao Jammer (Banda Estreita)

Modo Inicio  Centro Fim Largura Tipo Velocidade Salto TX Repouso Jitter Ganho

GPS banda estreita 1575.42 1575.42 1575.42 0.00 Rand CW 10kHz 50ms 5s 1s 40/60 30A:1
Glonass banda estreita 1602.50 1602.50 1602.50 0.00 Rand CW 10kHz 50ms 5s 1s 40/60 30A:1

Tabela 2. Configuracao das variaveis da funcao Jammer (Banda Larga)

Modo Inicio  Centro Fim Largura Tipo Velocidade Salto TX Repouso Jitter Ganho

Glonass banda larga 1595.00 1602.50 1610.00 15.00 Rand CW 100 kHz 50ms 5s 1s 40/60 30A:
GPSbandalarga  1570.42 1575.42 1580.42 10.00 RandCW  100kHz 100ms 5s 1s 30/60 30A:1

3.2.2. Receptores

A fim de representar de maneira complementar os efeitos da degradagdo do sinal por conta de inter-
feréncias, sdo utilizados dois receptores GNSS, a aplicagcao mdvel GPS Test e o relégio SEL-2488
de uso industrial. O aplicativo GPS Test permite a visualizacdo de diferentes satélites de sistemas
GNSS, além de monitorar em tempo real a quantidade de satélites visiveis e a precisdo do posicio-
namento (CEP). Ja o relogio industrial SEL-2488 € destinado a aplicacgdes criticas, este dispositivo é
responsavel pela sincronizac¢ao temporal via PPS, IRIG-B, NTP, PTP e registra alarmes operacionais



por meio de um dashboard web [Schweitzer Engineering Laboratories 2024]. A robustez deste dis-
positivo permite identificar a perda de sincronismo causada pela interferéncia e a rapida recuperagdo
do lock apés o término do jamming. Essa abordagem complementar possibilita comparar a vulnera-
bilidade de um receptor comercial com a resiliéncia de um sistema industrial, proporcionando uma
andlise abrangente dos impactos do jamming.

3.3. Procedimento Experimental

Nos testes, inicialmente foram configurados e ligados os receptores GNSS (aplicativo GPS Test e
relogio industrial SEL-2488), além de se ajustar o HackRF One com PortaPack de acordo com as
Tabelas 1 e 2 da secdo 3.2 para gerar a interferéncia na faixa de frequéncia desejada. Apds a pri-
meira configuracao, ndo foi necessario reiniciar os receptores nos proximos cenarios, apenas houve
o monitoramento do sinal quando retornava ao normal (quando havia perda de sincronismo) antes de
passar para o proximo tipo de interferéncia. Dessa forma, o tempo de cada teste variava conforme
a estabilizacdo ou queda do sinal. Em cada posi¢ao de medi¢do com distancias crescentes a cada
2 m, até 28 m, ajustava-se apenas o HackRF para alternar entre os trés cendrios de jamming: GPS,
GLONASS e ambos simultaneamente. Apds observar o efeito da interferéncia por um periodo de
em média 10 min em cada cendrio, aumentava-se a distancia até completar os incrementos planeja-
dos. A limitacdo de 28 m ocorreu por razdes fisicas do local, porque ndo seria possivel manter as
mesmas condicdes e posicionamento para distancias maiores. A Figura 2 ilustra o procedimento do
experimento.
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Figura 2. Fluxograma do experimento



3.4. Resultados

Para avaliar o impacto da interferéncia (jamming) nos receptores, foram considerados trés cenarios
principais: (1) apenas GPS, (2) apenas GLONASS e (3) GPS/GLONASS simultaneamente, cobrindo
distancias de 2 m a 28 m como ja mencionados na Secdo 3.3. A Figura 3 ilustra o SEL-2488 antes
da interferéncia e durante o jamming, enquanto a Figura 4 apresenta o GPS Test nessas mesmas
condi¢des. Ambas as figuras exibem a quantidade de satélites visiveis (View) e utilizados (Used),
respectivamente, em cada distancia e cendrio.

@tnabled @PWR A @Satelite Lock L g

o EEmE T T —— e o
' —

Satellite Status ETH1  ETH2  ETHI  ETH4
Used Visible SkyView Satellite Status
aomss @ 5 el

In View
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Figura 4. Interface do aplicativo GPS Test

Na Figura 3, observa-se o dashboard do SEL-2488 em condi¢Ges normais, com 6 satélites
GPS em uso e 4 GLONASS. Quando o jammer € ativado, o nimero de satélites em uso cai totalmente,
causando perda de lock indicada no painel superior. De maneira similar, a Figura 4 mostra o aplicativo
GPS Test detectando 14 satélites antes do jamming, ja com o sinal de interferéncia, restam apenas
3 satélites em uso, a maioria com nivel insuficiente para manter uma solucdo de posicionamento
confidvel. Essas imagens evidenciam a resposta imediata de cada receptor diante do jamming.

3.4.1. Analise do SEL-2488

Para cada uma das distancias testadas, foram registrados o nimero de satélites visiveis (View) e
utilizados (Used). As Figuras 5 e 6 mostram o comportamento do SEL-2488 antes e durante o ataque.
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Figura 5. Numero de satélites visiveis pelo SEL-2488 antes da transmissdo do sinal de jamming
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Figura 6. Numero de satélites visiveis pelo SEL-2488 durante a transmissdo do sinal de jamming

Ainda analisando o SEL-2488, observa-se que antes da transmissdo do jamming o nimero
de satélites visiveis e utilizados mantinha-se estivel ao longo das diferentes distancias, com pequenas
variagOes naturais. Em condi¢des normais, a média de satélites utilizados pelo dispositivo era superior
a 14, com eficiéncia de uso acima de 85% dos satélites visiveis. Entretanto, durante a transmissao
do sinal de interferéncia, houve uma queda na quantidade de satélites utilizados. As figuras mostram
que, mesmo com alguns satélites ainda visiveis no céu, o SEL-2488 foi incapaz de manter a utilizagcdo
efetiva desses sinais. O numero de satélites usados reduziu a zero em todas as distancias, resultando
na perda total de sincronismo, como também indicado pelos alarmes de Holdover no dashboard. Essa
degradacdo € evidenciada de maneira quantitativa ao calcular a eficiéncia de uso dos satélites. Antes
da interferéncia, o dispositivo utilizava aproximadamente 85% dos satélites visiveis. Apos o inicio do
jamming, essa eficiéncia caiu para 0%, demonstrando o impacto critico da interferéncia mesmo em
equipamentos de nivel industrial.

3.4.2. Analise do GPS Test

As Figuras 7 e 6 apresentam o comportamento do aplicativo GPS Test antes e durante a transmissao
do sinal de jamming. Antes da interferéncia, a média de satélites utilizados era de 9,15, com uma



eficiéncia de uso em torno de 79%. Durante o jamming, essa média caiu para 3,31 satélites utilizados,
com eficiéncia reduzida para aproximadamente 47%. Embora o GPS Test tenha conseguido manter a
utilizacdo de alguns satélites mesmo sob interferéncia, a qualidade da solu¢do de posicionamento foi
comprometida.
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Figura 7. Numero de satélites visiveis pelo GPS Test antes da transmissao do sinal de jamming
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Figura 8. Numero de satélites visiveis pelo GPS Test durante a transmissao do sinal de jamming

4. Conclusao

Este trabalho apresentou uma andlise experimental da vulnerabilidade de receptores GNSS a sinais
de jamming gerados por SDRs de baixo custo. Utilizando o aplicativo GPS Test e o rel6gio industrial
SEL-2488, foram avaliados trés cenarios de interferéncia (GPS, GLONASS e ambos simultanea-
mente), dessa forma demonstrando que mesmo receptores projetados para aplicagdes criticas podem
ser suscetiveis a degradacao dos sinais. Os resultados mostraram perdas significativas de desempe-
nho, com o SEL-2488 apresentando perda total de sincronismo e o GPS Test que possuiu reducdo
acentuada no ndmero de satélites utilizados, o que comprometeu sua precisao do posicionamento.

Esses resultados comprovam que dispositivos acessiveis como o HackRF One, representam
uma ameaca real a confiabilidade de sistemas que dependem de navegacao e temporizagdo via GNSS,
assim reforcando a necessidade de adotar mecanismos de mitigagdo e monitoramento, como filtros
digitais, deteccao de anomalias e redundancia de fontes temporais. Recomenda-se expandir os expe-
rimentos para diferentes poténcias de transmissao, antenas dedicadas e multiplas constelacdes, a fim
de quantificar melhor o alcance e a severidade dos ataques. O estudo contribui para a compreensao
pratica dos impactos do jamming e destaca a importancia de estratégias de resiliéncia e seguranca
para preservar a disponibilidade e integridade de sistemas baseados em sincroniza¢do com satélites.
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