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Abstract. Managing a network efficiently, using appropriate tools is essential
to ensure the good quality of the services offered. From this, it becomes pos-
sible to avoid problems such as deterioration of equipment, underutilization of
bandwidth, or even delays for solving incidents. In this sense, this article seeks
to demonstrate how the Zabbix tool can assist in the management of a network
infrastructure, taking as its case study its implementation in a federal institution
of higher education. The solution is low-cost and has shown promise, offering
relevant data and reports to management, enabling preventive actions to be car-
ried out on the various assets of the network.

Resumo. Administrar uma rede de maneira eficiente, utilizando de ferramentas
adequadas é fundamental para garantir a boa qualidade dos servigcos ofereci-
dos. A partir disso, passa a ser possivel evitar problemas como deterioracdo de
equipamentos, subutilizacdo de banda, ou mesmo atrasos para solugdo de inci-
dentes. Nesse sentido, este artigo busca demonstrar como a ferramenta Zabbix
pode auxiliar na geréncia de uma infraestrutura de rede, tomando como estudo
de caso a sua implantacdo em uma instituicdo federal de ensino superior. A
solugdo é de baixo custo e se apresentou promissora, oferecendo dados e re-
latorios relevantes para a administracdo, possibilitando a realizacdo de acoes
preventivas nos diversos ativos da rede.

1. Introducao

Durante o primeiro estdgio do que seria a Internet, nos anos 60, e nas duas décadas
seguintes, a necessidade de se estabelecer uma politica de gerenciamento de rede era
praticamente inexistente [Stevenson 1995]. As primeiras redes de computadores inter-
conectavam apenas universidades para fins de pesquisa. Mesmo na década de 70, com
o uso do computador se expandindo para outras areas além da pesquisa académica,
e com mainframes sendo utilizados no processamento de dados por parte de empre-
sas e governos, a demanda por um gerenciamento de rede ainda ndo era prioridade.
No mainframe o administrador tinha o controle total de tudo que se passava dentro da
empresa. Em um unico sistema ou computador o administrador tinha formas de mo-
nitorar de perto o espaco em disco, CPU disponivel, nimero de utilizadores presen-
tes, tempo de resposta das transacoes, etc, que € uma realidade bem diferente da atual
[Leiner et al. 2009, Kurose et al. 2013, p. 555].

Com a difusao dos computadores pessoais, também tivemos que lidar com o ge-
renciamento de diversos recursos, como por exemplo: trafego de dados, integridade de
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informacao, banco de dados, sistemas distribuidos, etc. Houve também a possibilidade
do uso de computadores em locais mais afastados do “data center”, onde antes o antigo
mainframe limitava a distancia do terminal. As instituicdes passaram a ter conjuntos
de ilhas de computadores, isolados uns dos outros, ndo necessariamente proximos aos
servidores de rede [Cisco Systems 2004, p. 132]. Essa expansao da rede interna institu-
cional trouxe alguns problemas: administracdo dos sistemas e usudrios, a seguranca da
informacao, e o monitoramento da disponibilidade e do comportamento dos servigos ofe-
recidos. No contexto de redes de computadores, com o aumento da banda de trafego e
a forte dependéncia da rede para os sistemas integrados e sistemas web, cada vez mais
se tornava evidente a necessidade de uma solug@o para o gerenciamento eficiente e com
baixo overhead [Ford et al. 1999, p. 45].

O objetivo das tecnologias de gerenciamento de rede € reduzir os riscos e ga-
rantir seguranca e disponibilidade, requisitos essenciais para os sistemas corporativos
[Yemini 1993, p. 1]. Nesse sentido, a Universidade Federal de Alagoas (UFAL), Cam-
pus Arapiraca, possui centenas de ativos de rede. Isso acaba resultando em uma quanti-
dade exorbitante de varidveis a serem analisadas durante o processo de resolucdao de um
problema na rede. Diante da complexidade, esses problemas podem até mesmo passar
despercebidos aos olhos do gerente de rede, seja pela falta de uma visao panoramica do
quadro, ou de dados precisos para se tragar um diagnostico das causas de um incidente. E
foi isso que se constatou, tao logo posto em estado de producdo o Zabbix [Zabbix 2020].
Vieram a tona desde de problemas menos graves como servidores virtuais “reclamando”
de insuficiéncia de memoria RAM, até problemas mais graves como a identificacdo de
deterioracdo a nivel de hardware em dispositivos custosos do ponto vista financeiro a
instituicdo.

Dada a importancia do gerenciamento de rede, e apos uma breve contextualizacio
histérica de como se deu a evolucdo das redes de computadores até os dias atuais, este
trabalho traz como contribui¢do um estudo de caso sobre a implantacdo da ferramenta de
monitoramento Zabbix na UFAL, Campus Arapiraca.

2. Zabbix

O Zabbix € uma plataforma de gerenciamento de rede desenvolvida por Alexei Vladishev
em meados do ano 2000 e agora mantida pela Zabbix LLC [Zabbix 2020]. O Zabbix
suporta tanto o trapping (coleta passiva de dados) SNMP (Simple Network Management
Protocol) quanto o polling (coleta ativa). Possui ainda suporte aos protocolos: IPMI,
JMX, Monitoramento VMware, ICMP Ping e SSH. Traz a possibilidade de monitora-
mento individual de Portas TCP. Tem um agente proprio para instalacio em dispositi-
vos que nao deem suporte a0 SNMP, podendo ser configurado para funcionar em modo
ativo ou modo passivo. Seu Web Frontend prove recursos para autenticacdao de usuarios,
visualizacdo e criagdo de graficos, mapas, alertas de incidentes, entre outros.

A comunidade do Zabbix € ativa, onde se compartilham, templates, modelos
de monitoramento prontos contendo itens de coleta, graficos e configuracdes de alerta
aplicaveis a dispositivos ou elementos ja conhecidos pela comunidade [Benicio 2015,
p. 41]. A ferramenta também fornece uma API para atualizacdes em massa e integracao
com ferramentas de terceiros. As notificagdes de incidentes podem ser visualizadas no
Web Frontend ou configuradas para serem recebidas por email, SMS, Jabber, Ez Texting
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ou scripts de alertas customizaveis.

Para instalacdo do Zabbix, a Zabbix LLC mantém um repositério para as
distribuicdes GNU/Linux mais populares, como Ubuntu, Debian e Fedora, com paco-
tes pré-compilados da ferramenta em sua versao mais recente e estavel. Configurado o
repositério, o procedimento se resume a utilizar o gerenciador de pacotes da distribui¢ao
para baixar as dependéncias compativeis com o SGBD suportado pelo Zabbix (MySQL,
Oracle, PostgreSQL, SQLite ou IBM DB2), criar um banco de dados, instalar o Apache,
habilitar o servidor Zabbix no gerenciador de servigcos de inicializa¢do do sistema (Sys-
Vinit, SystemD ou Upstart) e concluir o procedimento fornecendo alguns informagdes
adicionais no Web Frontend.

2.1. Zabbix e SNMP

O SNMP [Case et al. 1990] é um dos principais protocolos usados pelo Zabbix para coleta
de métricas de monitoramento de dispositivos. Criado em 1990 e descrito no RFC 1157,
por se tratar de um protocolo aberto, rapidamente se tornou padrdo de monitoramento
na Internet, com os fabricantes de dispositivos de rede o embutindo ja na produgcdo em
fabrica [Stevenson 1995].

O monitoramento SNMP depende de uma andlise do MIB (Management informa-
tion base) para identificar recursos monitordveis de um dispositivo, como por exemplo:
estatisticas de trafego de rede de uma interface ethernet, estados de operacao dessa mesma
interface (Up ou Down), logs de sistema, etc. Existem MIBs do tipo aberto (definidos em
RFCs) e os proprietarios criados pelos fabricantes de dispositivos. Um MIB nada mais é
do que um banco de dados formado por uma cole¢do de objetos gerencidveis dispostos
em formato de drvore. Os arquivos contidos no banco de dados MIB sao arquivos de texto
plano, geralmente nomeados com a extensdo “.mib”. Cada objeto gerencidvel é descrito
nesses arquivos segundo a notagdo ASN.1 e contém um identificador de objetos (OID),
um tipo, uma faixa de valores possiveis, seu relacionamento com outros objetos, o tipo
de operacdo aceita pelo objeto (requisicdes SNMP Get ou Set), podendo também conter
uma breve descri¢cdo textual sobre sua utilidade [Kurose et al. 2013, 566].

Para facilitar a tarefa de andlise de um MIB e o entendimento de cada OID contido
nele, foram criados os MIB Browsers, ferramentas utilizadas para “navegar” pela arvore
MIB. A maioria dos MIB Browsers possuem um recurso integrado para enviar requisi¢oes
Gets ou Sets SNMP [Extreme Networks 2020].

2.2. Zabbix e Agentes Zabbix

Na auséncia de um agente SNMP nativo no dispositivo alvo do monitoramento, o Zab-
bix disponibilizada agentes proprios como alternativa. O servidor Zabbix se comunica
com esses agentes na porta TCP 10050 por meio de um protocolo préprio de troca de
informacdes em formato JSON, onde as métricas de monitoramento coletadas sdao ex-
traidas diretamente das diretivas do sistema operacional onde o agente € instalado.

Para se poder monitorar usando o Agente Zabbix, trés etapas sao necessarias:
cadastro manual do host no Web Frontend, associacdo do template de monitoramento
compativel com o sistema operacional, e instalacdo do agente através do repositério da
Zabbix LLC. Esse procedimento pode ser resumido a uma ou duas etapas, configurando
os agentes logo na instalacdo para trabalharem no modo ativo de monitoramento. No
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modo ativo os agentes se auto registram no Servidor Zabbix, bastando que o administrador
defina o IP do servidor no parametro “ServerActive” do seu arquivo de configuracao.

3. Métodos

A abordagem de implantacdo da plataforma, adotada pela equipe de TI da institui¢ao
pode ser resumida em trés fases: pesquisa de mercado, instalagdo do servidor Zabbix, e
reunides em equipe para elicitacdo dos elementos de rede a serem monitorados. Como
pode ser visto com mais detalhes na Figura 1.

: — - - o
Pesquisa de !)gﬁlllcao dos [ns?alacao da‘ Reunides em
mercado requisitos de hardware servidor Zabbix equipe

Elicitagiio de pariimetros
monitérdveis

Defini¢do de abordagem
Estado de de implamtacio

produgio

Criaciio de Mapas

Estado de . -
produgiio Configuracio de

dispositivos SNMP

Estado de

produgio
I ¢ Instalagdo dos
Agentes Zabbix

Figura 1. Grafico PERT do fluxo de trabalho de implantagdao do Zabbix [Autor
2020]

Na primeira fase buscou-se respaldo na literatura ja existente, onde comparativos
entre plataformas de gerenciamento como [Kovacs 2016], [dos Santos and Martins 2016]
e [Black 2008] podem ser encontrados. Black (2008) compara oito ferramentas de ge-
renciamento, € sintetiza em uma tabela os prds e contras de cada uma (Tabela 1). A
ferramenta Nagios, apesar de parecer completa, possui limitagdes como o suporte nao
standard ao SNMP e Autodiscovery, disponibilizados como plugins mantidos pela co-
munidade, e uma interface mais simples também fornecida opcionalmente. Com uma
ressalva para o software Spiceworks, que apresenta todas as funcionalidades, exceto o
suporte grafico integral, Black (2008) € categérico ao afirmar que o Zabbix promete ser a
ferramenta mais completa dentre as GPL (GNU General Public License), pois une todas
as opg¢des que as demais, debaixo de uma interface robusta e amigavel.

Uma vez definida a plataforma de gerenciamento, foi dado inicio ao processo de
instalacdo da aplicacdo. Os requisitos minimos de hardware sdao 128MB de memoria
RAM, 256MB de armazenamento livre em disco. Entretanto, o consumo de memoria
e CPU aumentam a depender da quantidade de hosts a serem monitorados, e se o ge-
rente almeja manter um longo histérico dos parametros de rede coletados, gigabytes de
espaco em disco deverao ser reservados. Num cendrio com mais de mil hosts, por exem-
plo, a demanda por memoria sobe para 8GB, acompanhada de uma CPU de 8 nucleos
[Zabbix 2020]. No caso da UFAL, o Zabbix foi instalado em uma maquina virtual com
as configuracdes da Tabela 2.

Finalizada a instalacdo, deu-se inicio ao processo de elicitacio das métricas a
serem coletadas, definidas em reunides em equipe. Durante as quais definiu-se a seguinte
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Tabela 1. Comparacao de ferramentas de gerenciamento de redes [Black 2008]

Cacti Nagios ZenOSS OpManager | BigBrother4 | Spiceworks Look@LAN| Zabbix
SLA Reports Niao Através de Plugin | Nio Em desenvol- | Sim Sim Nao Sim
vimento
Auto Discovery | Através de | Através de Plugin | Sim Sim Sim Sim Sim Sim
plugin
Agente Nao Sim Nio Niao Sim Sim Nio Sim
SNMP Sim Através de Plugin | Sim Sim Sim Sim Sim Sim
Syslog Nio Através de Plugin | Sim Sim Sim Sim Nio Sim
Permite scripts | Sim Sim Sim Sim Sim Sim Nao Sim
externos
Plugins Sim Sim Sim Sim Sim Sim Sim Sim
Linguagem que | PHP Perl Python e | Perl e Python | C Ruby C C e PHP
foi escrito Zope
Gatilhos/alertas | Sim Sim Sim Sim Sim Sim Sim Sim
Front-end web Controle Controle Parcial | Controle Controle Controle Controle Nao Controle
Completo Completo Completo Completo Completo Completo
Monitoramento | Sim Sim Sim Sim Sim Sim Sim Sim
distribuido
Inventério Através  de | Através de Plugin | Sim Sim Sim Sim Nao Sim
Plugin
Método de | RRDTool. MySQL. MS- | RRDTool MySQL e | Oracle. MySQL e | Nao Oracle.
armazenamento | MySQL. SQL. para dados de | MSSQL MSSQL. SQLite MySQL.
de dados PostgreSQL performance. MySQL PostgreSQL
em desenvol- MySQL para e SQLite
vimento eventos
Licenciamento | GPL GLP Core: GPL- | Comercial. Comercial GPL Freeware GPL
Pro: Co- | 30 dias para
mercialEn- testar o
terprise: produto
Comercial
Geragdo de | Sim/Através | Sim/Sim Sim/Sim Sim/Nao Sim/Sim Sim/Parcial Sim/Sim Sim/Sim
graficos/mapas | de plugin
Eventos Através  de | Sim Sim Nio Sim Sim Nio Sim
plugin

Tabela 2. Configuracoes do servidor virtual com Zabbix Server [Autor 2020]
Configuracdes de Hardware

Sistema Operacional GNU/Linux | Debian 10 (Buster) 64 bits

Memoéria RAM 8 GB

Disco Rigido 60 GB (SATA)

4 Processadores Common KVM processor 2000 MHz

2 Placas de Rede Intel 82540EM (Placa em modo bridge)

abordagem: instalacdo dos Agentes Zabbix nos servidores fisicos e virtuais; estudo e
testes do SNMP em dispositivos com suporte nativo ao protocolo; mapeamento da rede
através do recurso de criacdo de mapas do Web Frontend do Zabbix.

Aos Agentes Zabbix podem ser associados femplates padrdo, fornecidos pela
propria ferramenta, embora esses modelos sejam genéricos e inadequados para utilizagao
em ambientes de producgdo, sendo recomendado ao gerente de rede criar seus proprios
templates de acordo com as especificidades do ambiente no qual esta trabalhando.

A fase de testes dos dispositivos SNMP, foi realizada com auxilio do MIB browser
Ireasoning [iReasoning 2020]. Essa ferramenta possibilitou encontrar os OIDs corretos
para feitura do template destinado aos comutadores e Access Points da institui¢do. Para
isso, o procedimento foi, baixar do site do fabricante o MIB proprietdrio do dispositivo
em foco, importd-lo por meio da op¢do grafica “Load MIBs” da ferramenta, e buscar
(opc¢ao “Find in MIB tree”) por palavras-chave que faziam referéncia ao parametro a ser
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monitorado. Por exemplo, para encontrar o OID responsavel por fornecer as estatisticas
de utilizacdo de CPU de um dado modelo de comutador de camada de enlace, pesquisou-
se pela palavra-chave “cpu” que retornou o OID “.1.3.6.1.4.1.1916.1.32.1.2.0” j4 tradu-

zido para sua forma textual “extremeCpuMonitorTotalUtilization”, como observado na
Figura 2.

Flle Edit Operatlons Tools Bookmarks Help
Address: H Advanced... 0|D:|.1_3_6_1_4_1_1916.1_32_1.2.0H Operations: ‘Gel Next -| & Go |
SNMP MiEs Result Table
=& extremeSwhMonltorCpu —1 Name /OID | Value | Type ‘ IP:Port
i ‘ extremeCpuMonltorinterval
> ‘ extremeCpuMonltorTotalUtllizatlon
[ 3 extremeCpuMonlitorTable
[ extremeCpuMonltorSystemTable
@ extremeCpuMonhtorThreshold
. extremeCpuMonhtorCurrentUtllizatlon :
extremeSwMonltorMe mory L
i -3 extremeSwMonltorNotifications e
Name extremeCpuMonltorTotalUtllizatlon
0ID 136.141.1916.132.1.2
MIB EXTREME-SOFTWARE-MONITOR-MIB
Syntax INTEGER (0..100)
Access read-only
Status current
DefVal
Indexes
Total CPU utlizatlon (percentage) as of last sampling. | =
Descr =
_Iso.org dod _Internet_private enterprises_ extr ks_extr: Agent extremeSwMonltor_extre meSwMonltorCpu extremeCpuMo.__

Figura 2. Retorno de uma pesquisa de OID no MIB browser [Autor 2020]

Dessa andlise foi possivel extrair trés dados essenciais para criagao de um item de
monitoramento de CPU: o tipo da informac¢do INTEGER (um nimero inteiro no intervalo
de 0 a 100), STATUS “current” (indicando que a definicdo do OID ¢ atual e ndo obsoleta)
e Descr (descricdo textual da atribui¢do do objeto), traduzida como “Utilizacao total da
CPU (porcentagem) desde a tltima amostragem”, indicando que a informagao pretendida
foi encontrada.

Um item SNMP deve ter obrigatoriamente preenchidos os campos de Nome, Tipo,
Chave, SNMP OID, Tipo de informacao e Intervalo de atualiza¢ido, como pode ser visto
na Figura 3.

Nome  CPU Utilization
Tipo  Agente SNMP
Chave extremeCpuMonitorTotalUtilization

SNMP OID .1.3.6.1.4.1.1916.1.32.1.2

Tipo de informagac  Numérico (fracionario)

Unidades

Intervalo de atualizagao

Figura 3. Principais campos para criagdao de um item SNMP [Autor 2020]

O Zabbix possibilita a aplicacdo de fatores de conversao sobre os dados recebidos
de uma consulta SNMP, ao se especificar, durante a criagdao do item a unidade de medida
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(campo “Unidade”) pretendida. O OID ifOutOctets que fornece o total de bytes envi-
ados por uma interface de rede, por exemplo, € mais interessante de ser visualizado se
convertido para Mpbs ou Gbps.

Ap6s o encerramento dos procedimentos para viabilizar a coleta de métricas de
monitoramento dos ativos de rede da instituicao, pode-se dar inicio a0 mapeamento da
topologia da rede, através do recurso de criagdao de mapas do Zabbix.

4. Resultados

A Figura 4 representa a topologia de rede da UFAL. Os icones circundados por cores re-
presentam alertas, disparados por triggers (Figura 5). As cores variam de cinza (incidentes
de menor gravidade) a vermelho (maior gravidade).

Figura 4. Topologia de rede da UFAL Campus Arapiraca [Autor 2020]

Nome  Alta utilizagdo da CPU para 5m

Dados operacionais = Utilizacao atual: {ITEM.LASTVALUE1}

Severidade N&o classificada Informacao Média Alta Desastre

Expressao | {zabbix em.cpu.util.min (5m) }>{90 }-|

Figura 5. Trigger de CPU [Autor 2020]

As triggers sdo expressoes logicas que permitem analisar os dados coletados pe-
los itens, definindo limites sauddveis de operagao para um determinado elemento monito-
rado [Zabbix 2020]. Na Figura 5, a expressao “{zabbix:system.cpu.util.min(5m)}>{90}”
analisa os dados de utilizagao de CPU coletados através do item de nome (chave) “sys-
tem.cpu.util” do host “zabbix” nos tltimos 5 minutos, com a funcdo “min(5)”, e verifica se
esses valores superam 90% nesse intervalo, com o operador ”>{90}”, mudando o estado
da trigger de “OK” para “INCIDENTE” em caso afirmativo.

A distribuicao geogréfica dos pontos de acesso sem fio da instituicdo pode ser
visualizada no mapa da Figura 6, que tem como plano de fundo a planta baixa da uni-
versidade. Os icones em vermelho representam Access Points offline. Estatisticas de
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utilizacdo em tempo real de memoria, processamento € nimero de clientes conectados
aos dispositivos podem ser visualizadas como descri¢do textual abaixo dos icones.

UFAL - Campus Arapiraca
Status dos Access Points

Administrativo
-

Figura 6. Mapeamento dos Access Points do Campus [Autor 2020]

A distribui¢@o dos servidores da universidade é exibida na Figura 7. Onde cada
agrupamento (quadrado) representa uma categoria de servigos. Servidores de armaze-
namento e compartilhamento de arquivos estdo agrupados na categoria “arquivos”, por
exemplo.

sistemas Apoio
Monitoramento Atendimento Informagaes
Registro l
l l ey
Gateway l

Figura 7. Servidores organizados por categoria [Autor 2020]

Dados de temperatura de um dispositivo de rede, coletados durante um intervalo
de 4 meses e 21 dias podem ser visualizados na Figura 8. Picos de temperatura proximos
aos 50 graus celsius foram detectados, indicando sobreaquecimento do mesmo. Como
medida preventiva, foi construido um anteparo para resfriar o rack outdoor exposto ao
sol, que comportava o equipamento.

O grafico exibido na Figura 9, de 3 meses e 13 dias indica oscila¢cdes na quali-
dade do servigo entregue pelo provedor do link de internet da instituicdo. Analisada essa
métrica, relatdrios direcionados ao provedor puderam ser elaborados para que o mesmo
melhorasse o servigo fornecido.

O consumo de largura de banda da UFAL durante o periodo de 3 meses e 21 dias
(Figura 10), foi base de discussdo sobre a necessidade de aumento da capacidade do link.
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Figura 9. Grafico de perda de pacotes do link principal da instituicao [Autor 2020]

Observadas as projecdes didrias do enlace dedicado de fibra 6ptica com largura de banda
de 100 Mbps de que dispoe a institui¢do, verificou-se um pico de exaustao atingido poucas
vezes, dispensando, portanto, a hipdtese de acréscimo.

Figura 10. Grafico de consumo de internet na UFAL Campus Arapiraca [Autor
2020]

5. Conclusao

Uma rede de computadores moderna é composta por um niimero de dispositivos, servicos
e aplicagOes suficientemente grandes para fugir ao controle de uma geréncia puramente
humana. Assim, ferramentas automatizadas de gerenciamento de rede sdo indispenséveis
para lidar com esse cendrio e, o Zabbix, como plataforma de gerenciamento, se mostrou
uma solucdo vidvel, sendo de baixo custo, de boa usabilidade e oferecendo uma am-
pla gama de funcionalidades. Com o Zabbix, a identificacdo, visualizacdo, correcao,
antecipacdo e preven¢cdo de problemas relacionados a rede da instituicdo, tornou-se
possivel, melhorando assim a qualidade e disponibilidade dos servigos fornecidos por
esta.

Em trabalhos futuros serdo abordados estudos sobre o recurso de descoberta de
baixo nivel (Low-level discovery) [Zabbix 2020] do Zabbix para o mapeamento au-
tomatico de dispositivos e recursos representados por OIDs contidos em subérvores
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SNMP extensas, e a aplicacdo desse para criacdo de templates. Também serdo elabora-
dos estudos para melhoria de desempenho do Zabbix no ambiente de produ¢do da UFAL
através do refinamento de configuracdes [Nelson 2015, p. 23] da ferramenta e de sistemas
baseados em GNU/Linux.
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