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Abstract. There are situations where Internet access is precarious, such as in
places where natural disasters have occurred. In these situations, the use of
software, which assist in aid and rescue operations, can be hampered due to
this precariousness. A possible solution is the migration of these applications to
a layer closer to the end user. In this context, an architecture for applications in
fog (MFOG) was proposed with a focus on application resilience, tests carried
out in a case study indicated the feasibility of the proposed architecture for these
scenarios.

Resumo. Existem situagcbes onde o acesso a Internet é precdrio, como por
exemplo em lugares onde ocorreram desastres naturais. Nessas situagcoes o
uso de softwares, que auxiliam nas operacoes de ajuda e resgate, pode ser difi-
cultado devido a essa precariedade. Uma possivel solugcdo é a migracdo dessas
aplicagcées para uma camada mais proxima do usudrio final. Nesse contexto,
foi proposto uma arquitetura para aplicagées em névoa (MFOG) com foco em
resiliéncia de aplicacoes, testes realizados em um estudo de caso indicaram a
viabilidade da arquitetura proposta para esses cendrios.

1. Introducao

Na ocorréncia de eventos como furacOes, enchentes e outros desastres naturais sao ne-
cessdrias acOes de agéncias governamentais para socorro da populacdo. Para coordenar
essas operacdes, de modo geral, € necessario uso de sistemas de software taticos e ope-
racionais que auxiliam as equipes na tomada de decisdes. Esses softwares sdo utilizados
por agentes ligados a Centros de Coordenacao que possuem a fun¢do de integrar diversas
agéncias governamentais com intuito de fornecer solucdes para os problemas que surgem
durante uma operacdo. No entanto, em boa parte dos casos, os servidores dos softwa-
res taticos estao instalados em local distante da ocorréncia, sendo o acesso possibilitado
através de link com a Internet, isso gera uma grande dependéncia com a capacidade do
link disponivel no local da catastrofe, e devido a precariedade dessas conexdes a atuagao
de forma coordenada pelos agentes que compdem os Centros de Operagdes pode ficar
comprometida.

Uma possivel solucdo para a perda de acesso aos servicos em locais deste tipo
¢ a transferéncia de parte do processamento da aplicacdo para préximo do usudrio fi-
nal. Essa estratégia fornece maior resiliéncia durante os periodos de indisponibilidade
de conexdo. Esse conceito é uma das bases da computacdo em névoa (fog computing)
[Habibi et al. 2020]. Essa transferéncia pode ser para a borda da rede ou no caminho entre
o cliente e a nuvem, ou seja, em qualquer equipamento utilizado para fazer a interligacao



entre o dispositivo do usudrio final e a nuvem. Nesse contexto, cada dispositivo, ou um
conjunto de dispositivos interligados, sdo considerados nds da névoa.

Uma das formas de se operacionalizar a computagdo em névoa € a migragoes das
aplicacdes para nds dessa camada [Prokhorenko and Babar 2020]. Diversos trabalhos na
literatura propde implementagdes arquiteturais para utilizacao de aplicacdes em fog. Uma
técnica comum nessas propostas € a distribui¢cdo dos componentes da aplicacao pelos nds
da névoa de forma orquestrada, de tal forma que os recursos de hardware sdo utilizados
de maneira mais eficiente [Santos et al. 2019, Rosario et al. 2018]. No entanto, nesses
trabalhos nao sao analisados situacdes de perda de conex@o entre os nds, em cendrios
no qual um né de acesso ficard isolado de todos os demais. Dessa forma, a principal
contribuicao deste trabalho é apresentar uma arquitetura resiliente, chamada MFog, que
adota mecanismos que possam garantir o fornecimento do servico mesmo em situacoes
em que um no fique isolado.

2. Arquitetura Resiliente MFog para Aplicacoes em névoa

Uma pesquisa abrangente sobre diversos modelos arquiteturais para infraestrutura de
computacdo em névoa foi realizada por Habibi ef al. (2020) [Habibi et al. 2020], na
qual os autores mostram que existem alguns modelos de referéncia desenvolvidos para
computacdo em névoa a partir de varias perspectivas. A MFog foi concebida a partir de
elementos comuns de implantacdes de arquiteturas analisadas da literatura. Para ganhar
resiliéncia contra problemas de conexao foram acrescidos elementos e mecanismos que
estdo detalhados na Figura 1, onde o elemento principal é o acionador que com base em
métricas de desempenho toma agdes para garantia do funcionamento das aplicacoes.
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Figura 1. Modelo proposto para arquitetura MFOG.

Em relacdo a problemas de desconexdo, o mecanismo de recuperacao da arquite-
tura MFog atua para instanciar a aplica¢do no né desconectado, e reestabelecer seu funci-
onamento para os clientes desse ponto de acesso. O mecanismo possibilita a ativacdo de
componentes da aplicacdo conteinerizados. No entanto, componentes de armazenamento
de arquivos persistentes ndo podem ser migrados (devido ao tamanho do repositério).
Nesse caso, a MFog passa a utilizar o contetido do cache contendo parte do componente
de armazenamento, formado por arquivos acessados mais recentemente. Caso a aplicagao
esteja distribuida pelos nés da névoa, e um desses nds tenha algum problema de falta de



recursos, o mecanismo de resiliéncia faz com que ocorra uma redistribui¢cdo nos outros
n6s nao afetados da rede, de forma que o sistema também continue em funcionamento
para oS usuarios.

Essa arquitetura pode ser aplicada, por exemplo, ao projeto CCOp Mv (Centro
de Coordenacdo de Operacdes Movel) € um projeto do Exército Brasileiro que integra o
Programa Proteger'. Ele é composto por um conjunto de viaturas com equipamentos de
comunicacao que fornecem servigos de TIC para o comando e elementos da tropa, possi-
bilitando a operacdo com recursos computacionais proximos a locais de eventos criticos.
A Figura 2 apresenta um exemplo de equipamentos utilizadas neste contexto.
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Figura 2. Viaturas do CCOp Mv.

3. Testes com a Arquitetura Proposta

Para verificar o funcionamento do mecanismo, um estudo de caso foi realizado em ambi-
ente simulado. A aplicacdo em estudo foi a Open Map Tile Server que € um servidor de
mapas e permite visualizar mapas e dados geograficos em computadores e celulares. Essa
aplicacao possui dois componentes, sendo o Componente 1 (Cy) o front-end da aplicagio,
e o Componente 2 (C,) o repositério de dados geograficos (que exige capacidade de ar-
mazenamento persistente). A validacdo do mecanismo de resiliéncia foi feita com base
em um experimento que objetivou verificar a disponibilidade da aplicacao para o cliente.
As métricas analisadas foram o tempo e o tipo de resposta de requisicoes feitas para a
aplicagdo (que indicam o desempenho e a disponibilidade do sistema, respectivamente).

A estrutura foi construida usando aplica¢des open-source. Assim, para o virtuali-
zador foi utilizado o Docker Engine e os componentes da aplicacio foram obtidos através
do repositoério Docker Hub. Para o DNS foi utilizada a aplica¢ao Bind DNS e criado um
script em python que faz o papel de Monitor de Recursos / Acionador e também alimenta
0 Cache com arquivos consumidos pela aplicacao. O Proxy foi implementado utilizado a
aplicacao Squid.

4. Resultados

O resultado dos testes em relacdo ao funcionamento do mecanismo proposto, que faz a
migracdo da aplicacdo da nuvem para a névoa, no caso de problemas com a conexao,
estd apresentado na Figura 3. No grafico é possivel observar que a partir do momento
que a capacidade do link € reduzida de 8.192 Kbps para 4.096 Kbps, o tempo de resposta
médio (média para 10 requisicdes) aumenta e fica acima da laténcia limite (LL), que para
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este estudo de caso foi fixada em 3.000 ms. Apds 10 segundos na situacdo de tempo de
resposta maior do que LL, o mecanismo de migracao € acionado de tal forma que ele cria
uma instancia da aplicacdo no n6 da névoa, muda a URL da aplicagdo para que aponte
para o né e, por fim, reinicia o Proxy para que as configuracdes sejam atualizadas. Durante
este processo, os usudrios ficam cerca de 10s sem acesso a aplicagao.
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Figura 3. Funcionamento do mecanismo proposto.

5. Conclusao

Este artigo apresentou a arquitetura MFog, que é uma proposta de arquitetura resiliente
para a implantacdo de aplicagdes em estruturas computacionais localizadas préximas ao
usudrio final, mas com limitagdo em recursos de conexdao com a Internet e recursos de
hardware. Os n0ds destas estruturas além de ser um elemento de um sistema distribuido,
também sdo, por vezes, os Unicos pontos de acesso de diversos usudrios. Assim sendo,
a arquitetura MFog pretende ser uma solucdo plenamente resiliente, com foco em re-
siliéncia orientado a eficiéncia e capacidade, mantendo desta forma a disponibilidade das
aplicagdes para o usudrio final. Os resultados também indicaram que um mecanismo de
resiliéncia contra problemas de conexao, que migra a aplicacao para o n6 isolado, pode
fornecer uma garantia de funcionamento da aplicagdo mesmo diante de uma perda total de
conexao por este nd. Em trabalhos futuros serdo realizados estudos em relacao a migracao
e ao sincronismo de arquivos.
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