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Abstract

Fingerprint recognition algorithms are complex and interdependent processes with multiple
stages. The efficiency of each stage affects the quality of the subsequent ones, necessitating
optimization at every step. Recently, Artificial Intelligence (AI) has played a pivotal role in improving
these processes. This paper specifically evaluates AI’s impact on the final stage, which involves
determining the similarity between input fingerprints and those stored in a database, ultimately
identifying the source finger. The paper discusses the use of intelligent models and presents the
achieved results. In conclusion, it underscores the vital role of AI in advancing and refining
traditional fingerprint analysis algorithms.
KEYWORDS: Fingerprints, Fingerprint Recognition, Fingerprint Recognition Algorithms.

Resumo

Algoritmos de reconhecimento de impressões digitais são complexos e envolvem várias etapas
interdependentes. Recentemente, a Inteligência Artificial (IA) tem se destacado como uma fer-
ramenta poderosa para melhorar esses processos. Este artigo se concentra em avaliar como a IA
pode aprimorar a etapa final: a identificação de semelhanças entre impressões digitais de entrada
e as armazenadas no banco de dados, determinando se são da mesma origem. Detalhes sobre os
modelos de IA usados e os resultados obtidos são discutidos ao longo do artigo, juntamente com a
importância e eficácia dos recursos de IA no avanço e aprimoramento dos algoritmos tradicionais
utilizados na análise de impressões digitais.
PALAVRAS-CHAVES: Impressões Digitais, Reconhecimento de Impressões Digitais, Algoritmos
de Reconhecimento de Impressões Digitais.

1. Introdução
O processo de reconhecimento de impressão digital envolve uma série de etapas funda-
mentais. Estas incluem o isolamento e realce da imagem da impressão digital, a aplicação
de filtros de identificação de direção, a linearização da imagem, a detecção de minúcias e a
obtenção de um conjunto de relações espaciais entre as minúcias, culminando na criação
de uma “assinatura” única para cada impressão digital [Maltoni et al., 2009]. Cada uma
dessas etapas é vital para a eficácia geral do sistema, exigindo que cada atividade seja
meticulosamente analisada e refinada para maximizar a precisão e a eficiência do sistema.

Este trabalho se concentra especificamente na fase final do pipeline de reconheci-
mento: a comparação da “assinatura” da impressão digital em questão com as “assinaturas”
das impressões digitais armazenadas no banco de dados. Essa tarefa pode ser realizada
utilizando diversas abordagens, seja por modelos heurı́sticos, determinı́sticos ou por mo-
delos estatı́sticos. De acordo com [Xu et al., 2019] a melhoria dessa etapa pode levar a
um aumento significativo na qualidade do algoritmo de reconhecimento, melhorando sua
competitividade em relação a outros algoritmos disponı́veis no mercado. Recentemente, a
incorporação de técnicas de inteligência artificial tem demonstrado um impacto significa-
tivo no aumento da eficiência desses algoritmos, abrindo novos caminhos para avanços



futuros[Jain et al., 1997]. Neste estudo, utilizamos de modelos de regressão, além de uma
rede neural profunda clássica totalmente conectada [Goodfellow, 2016], como métodos de
comparação de assinaturas.

Este trabalho busca, portanto, desenvolver e avaliar a aplicabilidade de modelos
inteligentes no apoio ao pipeline clássico de reconhecimento de impressões digitais. O
objetivo é avaliar o impacto desses modelos no processo de reconhecimento e contri-
buir para o avanço do campo com um aumento esperado na qualidade do processo de
reconhecimento.

Neste artigo, apresentamos um novo método de comparação de assinaturas baseado
em um conjunto de recursos especı́ficos. O nosso método é baseado na ideia de representar
cada assinatura como um vetor de recursos. Os recursos são caracterı́sticas das assinaturas
que são relevantes para a comparação.

Este artigo é dividido em cinco seções, começando com esta introdução. A seção
dois descreve as técnicas utilizadas neste estudo, enquanto a seção três detalha a abordagem
proposta. A seção quatro apresenta e discute os resultados obtidos e a seção cinco oferece
as conclusões deste trabalho.

2. Etapas do Processo de Reconhecimento de Impressão Digital

A extração de impressões digitais é um processo utilizado para capturar e identificar
caracterı́sticas únicas, chamadas minúcias, presentes nas pontas dos dedos humanos. Este
processo é sumarizado a seguir:

Captura da imagem (passo 1): A captura inicial da impressão digital é realizada
usando um dispositivo de digitalização, como um scanner de impressão digital ou um
sensor embutido em um dispositivo eletrônico. A imagem capturada é uma representação
visual das cristas e vales presentes na superfı́cie da ponta do dedo.

Antes de extrair as minúcias, a imagem da impressão digital passa por uma série de
etapas de pré-processamento (passo 2) para melhorar a qualidade e remover ruı́dos. Isso
pode envolver a aplicação de filtros para melhorar o contraste, reduzir manchas e remover
distorções. Depois, a imagem pré-processada é convertida em uma imagem binária (passo
3), onde os pixels são classificados como branco ou preto. Isso é feito usando um algoritmo
de limiarização, onde um valor de limite é definido para distinguir entre as partes claras e
escuras da imagem.

A imagem binarizada é segmentada (passo 4), sendo dividida em regiões menores,
isolando as áreas de interesse que contêm as impressões digitais. Isso pode ser feito detec-
tando os contornos dos objetos presentes na imagem ou usando algoritmos de segmentação
que analisam a conectividade dos pixels.

A detecção das cristas e sulcos (passo 5) é realizada por meio de algoritmos de
processamento de imagens que analisam a topologia das regiões segmentadas. Esses
algoritmos buscam caracterı́sticas especı́ficas para identificar as cristas e sulcos, como
mudanças abruptas na direção do fluxo das linhas ou padrões repetitivos.

Uma vez que as cristas e sulcos são identificados, as informações sobre sua
orientação, forma e comprimento podem ser utilizadas para extrair as minúcias (passo 6).
As minúcias são pontos de referência especı́ficos ao longo das cristas, como bifurcações



(pontos onde uma crista se divide em duas) e terminações (pontos onde uma crista termina).

A detecção de minúcias ocorre por meio de algoritmos que analisam as mudanças
na orientação das cristas e a proximidade entre elas. Esses algoritmos podem utilizar
técnicas como a filtragem de orientação, como o de Gabor [Gabor, 1946], que calcula a
orientação predominante das cristas em cada região, e a análise de vizinhança, que verifica
a presença de pontos de interesse, como bifurcações e terminações.

Representação e armazenamento: As minúcias extraı́das são representadas por
meio de vetores ou descritores que capturam suas caracterı́sticas essenciais, como posição,
orientação e tipo. Essas informações são usadas para criar uma representação compacta
e única da impressão digital, geralmente chamada de modelo de impressão digital. Esse
modelo é então armazenado em um banco de dados para fins de comparação e identificação
futura [Maltoni et al., 2009, Jain et al., 1997].

A etapa seguinte é a comparação de duas representações que foram extraı́das
previamente (passo 7).

3. Metodologia
Este trabalho utiliza de modelos de regressão e uma Rede Neural Profunda Totalmente
Conectada (DNN). A proposta consiste em aplicar técnicas de modelagem para superar
as limitações dos métodos existentes e alcançar resultados mais precisos e confiáveis. A
combinação dos modelos de regressão e DNN visa explorar as capacidades de aprendizado
e generalização dessas técnicas, proporcionando uma análise mais refinada e robusta
das amostras de impressões digitais. Ao comparar os resultados desses modelos com as
soluções atuais, espera-se evidenciar os benefı́cios e aprimoramentos alcançados por meio
da aplicação de técnicas de inteligência artificial.

3.1. Dataset Utilizado

A escolha de um dataset adequado é fundamental para o desenvolvimento e treinamento de
algoritmos de inteligência artificial. Neste estudo, utilizamos como base de dados principal
os conjuntos DB1, DB2, DB3 e DB4 do FVC2006, que consistem em 6720 imagens de
impressões digitais. Esse dataset é amplamente utilizado na literatura ([Zhang et al., 2015],
[Chen et al., 2015]). Essas imagens foram coletadas de diferentes fontes, sendo o DB1
proveniente de sensores de campo elétrico, o DB2 de sensores óticos, o DB3 de sensores
térmicos, e o DB4 composto por imagens geradas artificialmente pelo software SFinGe v3.0.
Essas bases de dados do FVC são amplamente reconhecidas e utilizadas na comunidade
cientı́fica devido à sua qualidade e validação rigorosa. Foram adicionados imagens autorais,
contendo milhares de amostras adicionais, para aprimorar o desempenho e a generalização
do modelo proposto. Essa diversidade e quantidade de dados proporcionam um ambiente
rico para o treinamento e avaliação dos algoritmos de reconhecimento de impressões
digitais.

3.2. Extração de caracterı́sticas

O dataset FVC contém múltiplas amostras de uma mesma impressão digital, capturadas
em momentos diferentes e com variações de ângulo e deformação. Para realizar a análise
de similaridade, analisamos milhares de pares de amostras genuı́nas e falsas, extraindo
para cada entrada um conjunto de caracterı́sticas. Entre as caracterı́sticas utilizadas estão



Tabela 1. Caracterı́sticas calculadas.

a quantidade de minúcias em cada impressão, a quantidade de minúcias equivalentes
entre elas, a qualidade de cada região, á área em comum, área de total, distorção e outras
caracterı́sticas que são segredos industriais. No total, selecionamos 30 caracterı́sticas que
são calculadas nas etapas anteriores e definimos duas saı́das para o treinamento determinar
se duas amostras são do mesmo dedo ou não.

A Tabela 1 ilustra um exemplo das caracterı́sticas extraı́das, onde a coluna “g”
indica se a amostra é genuı́na (1) ou não (0), e a coluna “Pontuacao” representa um valor
entre 0 e 1, indicando a similaridade obtida com a solução da Equação 1. Essa equação foi
criada através de heurı́stica com pesquisas e o conhecimento adquirido ao longo do tempo.
Como referência teórica temos [Kock, 2016]. Os melhores algoritmos existentes utilizam
sua própria equação e ela não é disponibilizada publicamente. A coluna “Pontuacao” é o
cálculo utilizado atualmente para determinar a similaridade no algoritmo. Na tabela temos
com j e k as amostras e podemos citar cs (segmentos comuns), cm (minúcias comuns), ncj
e nck (número de minúcias que não casaram em j e em k), nj e nk (número de minúcias em
j e k), mtd (cálculo interno), aj e ak (área das minúcias em j e k), aI (área interseção), atj e
atk (área total de j e k), dg (desvio do grafo), sendo o restante das colunas obtidos através
de equações internas do algoritmo de comparação.

Pontuacao = min

1.0,
2.5 · cm

2.5 · cm + sncj + snck ·
(

cm
cm+8.0

)
·
(

dg
max(cm,1.0)

)


Se cm < 8 e sncj + snck > 0, então:

Pontuacao = min

(
1.0,Pontuacao ·

(
cm

sncj+snck
2

))
Cálculo da Pontuação (1)

A Figura 1 apresenta a topologia da rede DNN proposta para a análise dessas
caracterı́sticas. Essa arquitetura é o resultado de várias testes e é uma proposição própria
com o melhor resultado alcançado.

3.3. Modelos de Regressão

Após a extração das caracterı́sticas e criação do dataset, realizamos a etapa de treinamento
utilizando diferentes modelos de regressão.
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Figura 1. Modelo da rede para cálculo da similaridade.

Exploramos amplamente as capacidades dos modelos, ajustando cuidadosamente
seus parâmetros e considerando treinamentos adicionais com polinômios de graus 2 e
3 para o MLPRegressor, a fim de capturar relações não lineares entre as caracterı́sticas,
buscando encontrar o modelo que proporcionasse o melhor desempenho e precisão em
nossa tarefa de regressão.

O primeiro passo foi carregar a base de dados contendo as informações das amostras
de impressões digitais. Em seguida, foi realizada a separação de 10% dos dados para a
validação do modelo, garantindo que houvesse um conjunto de dados independente para
avaliação posterior. Durante os testes a escolha de usar 90% para treinamento se mostrou
mais eficaz que a abordagem de 80%.

Nos 90% dos dados utilizados para treinamento foram utilizadas estratégias de
validação cruzada em k-fold com 5 execuções e também grid-search para determinação
dos melhores hiper parâmetros.

Os modelos de regressão foram treinados com as configurações padrão no k-fold,
exceto para o modelo MLPRegressor, que testamos vários hiperparâmetros pelo grid-search
e a melhor foi um tamanho de lote de 48 e um tamanho de camada oculta de (80, 60).

Com base nas colunas “Pontuacao” e “g”, criamos uma nova coluna chamada
“PontuacaoN” (Pontuação Ideal), com o objetivo de estabelecer uma referência ideal de
similaridade. Essa coluna foi criada de forma heurı́stica para aprimorar o resultado da
coluna “Pontuacao” e indicar o valor alvo ideal, além do 0 e 1 da coluna “g”, que desejamos
alcançar com os modelos. A equação original é falha em alguns casos e a normalização
visa ajustar os valores para os que queremos obter. Como veremos serão utilizadas as
colunas “g” e “PontuacaoN” como alvos para os estudos realizados nesse artigo. No final
saberemos qual será o melhor.

Em seguida, calculamos a correlação emparelhada das colunas do nosso dataset
em relação à coluna “G” e também em relação à coluna “PontuacaoN” (Figura 2) . Esse
cálculo nos permitiu identificar quais colunas apresentavam uma correlação significativa
com as saı́das desejadas, tanto em relação à similaridade real quanto à similaridade ideal.

Com base nas correlações identificadas, foram realizados dois treinamentos: um
para o modelo com o target “G” e outro com o target “PontuacaoN”. O dataset foi filtrado
para conter apenas as 24 colunas com maior correlação absoluta.

Utilizamos a metodologia de Grid Search para determinar os melhores hiper
parâmetros para o modelo MLPRegressor. Avaliamos diversas combinações possı́veis de



Figura 2. Correlação com G (esq) e PontuacaoN (dir).

valores dos hiper parâmetros e para esse estudo escolhemos a métrica R2 como ı́ndice de
desempenho.

Após a obtenção da melhor configuração de hiper parâmetros para o MLPRegres-
sor, o modelo com base no ajuste fino, foi treinado 5 vezes e também criamos modelo
acrescentando caracterı́sticas polinomiais de grau 2 e grau 3.

Para determinar a significância estatı́stica, utilizamos o teste t de duas amostras
([Kutner et al., 2004]) . O teste t de duas amostras é um teste estatı́stico usado para
comparar a média de duas populações. No nosso caso, estamos interessados em comparar
a média dos valores de perda dos modelos treinados com as caracterı́sticas originais, os
modelos treinados com polinômios de grau 2 e os modelos treinados com polinômios de
grau 3.

A hipótese nula do teste t de duas amostras é que não há diferença significativa
entre as médias das duas populações. A hipótese alternativa é que há uma diferença
significativa entre as médias das duas populações.

O valor p do teste t de duas amostras é 0,027. Este valor é menor que o nı́vel de
significância padrão de 0,05. Portanto, rejeitamos a hipótese nula e concluı́mos que há uma
diferença significativa entre as médias dos valores de perda dos modelos treinados com
as caracterı́sticas originais, os modelos treinados com polinômios de grau 2 e os modelos
treinados com polinômios de grau 3.

Em particular, os modelos treinados com polinômios de grau 2 e 3 têm valores de
perda menores do que os modelos treinados com as caracterı́sticas originais. Isso significa
que os modelos treinados com polinômios de grau 2 e 3 são capazes de fazer previsões
mais precisas do que os modelos treinados com as caracterı́sticas originais. Optamos pelo
polinômio de grau 2 devido ao consumo de memória elevado do grau 3.

Além do MLPRegressor, a cada execução, treinamos outros modelos de regressão,



utilizando como target a saı́da do MLPRegressor Grau 2. Foram utilizados os modelos Li-
nearRegression, DecisionTreeRegressor, RandomForestRegressor, KNeighborsRegressor,
Ridge, Lasso, ElasticNet, RANSACRegressor, HuberRegressor e TheilSenRegressor.

A partir dos resultados obtidos por esses modelos, selecionamos os 3 melhores
com base na métrica de R2 score. Esses 3 modelos foram então combinados, baseados
nos seus Valores R2, em um modelo VotingRegressor, que implementa a estratégia de
votação, na qual cada regressor contribui com uma previsão ponderada e a previsão final é
determinada pela média dessas previsões ponderadas. O resultado obtido foi 0.9971.

Para o treinamento dos modelos DNN (Deep Neural Network) foram realizados
duas estratégias distintas utilizando diferentes targets e configurações. O primeiro treina-
mento do modelo DNN teve como alvo a coluna “G”, que representa a similaridade binária
(0 ou 1). Utilizamos as caracterı́sticas de entrada extraı́das da correlação.

No segundo treinamento, o alvo do modelo DNN foi o resultado obtido pelo
VotingRegressor. Essa abordagem busca explorar a capacidade do VotingRegressor em
capturar caracterı́sticas relevantes, processá-las e fornecer essas informações para o modelo
DNN.

A melhoria ou piora percentual em relação ao modelo heurı́stico será calculada
usando a Equação 2:

Melhoria Percentual =
(

Resultado Modelo − Resultado Heurı́stico
Resultado Heurı́stico

)
× 100

Melhoria Percentual (2)

4. Resultados e Análise

Utilizando a base de treinamento, avaliamos as métricas de desempenho verificando a
capacidade dos modelos em capturar a similaridade entre as impressões digitais como
apresentado na Tabela 2. Selecionamos os três melhores para criar o Voting Regressor.
A Tabela 3 mostra a avaliação dos modelos finais utilizando a base de treino e a base de
validação com o modelo escolhido para aplicação prática. Essa etapa nos permitiu avaliar
a capacidade dos modelos de generalizar e fazer previsões precisas em dados não vistos
anteriormente.

MLPRegressor2, r2: 0.9978 RandomForestRegressor, r2: 0.9953
DecisionTreeRegressor, r2: 0.9875 KNeighborsRegressor, r2: 0.9826
LinearRegression, r2: 0.8877 Ridge, r2: 0.8868
HuberRegressor, r2: 0.8792 TheilSenRegressor, r2: 0.8083
RANSACRegressor, r2: 0.7545 Lasso, r2: -0.0001
ElasticNet, r2: -0.0001

Tabela 2. Resultado dos modelos de regressão.

Ao final dessa metodologia de análise, obtivemos os resultados dos modelos de
regressão e do modelo DNN. Esses resultados foram avaliados com base nas métricas de
desempenho e na capacidade de capturar a similaridade entre as impressões digitais.



Tabela 3. Resultados Treino e Validação.
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Figura 3. Histogramas das saı́das

4.1. Análise da similaridade dos parâmetros espaciais obtidos durante o treinamento
dos modelos

Utilizamos um dataset composto por 55.744 linhas de caracterı́sticas, das quais 46.415
linhas correspondem a amostras genuı́nas (verdadeiras) e 9.329 linhas correspondem a
comparações de impressões digitais de diferentes dedos (falsas).

Nosso objetivo é eliminar completamente falsos positivos, ou seja, eliminar casos
onde duas impressões digitais de dedos diferentes são classificadas como genuı́nas (falsos
positivos), além de minimizar a exclusão de amostras genuı́nas (falsos negativos), ou seja,
amostras genuı́nas classificadas como não-genuı́nas.

Com base nos resultados obtidos, analisamos não somente sua saı́da absoluta, mas
a capacidade de ser usado em ambientes de produção. Para isso localizamos o valor da
pontuação (limiar) que separa a saı́da do modelo em duas classes distintas e cujo foco é
eliminar todos os falsos positivos. O limiar de cada modelo é obtido no ponto onde o valor
da pontuação é tal que o número de falsos positivos acima desse valor é 0 (zero).

Os histogramas da Figura 3 representam graficamente a separação entre amostras
genuı́nas (verdes), falsas (vermelhas) e a região de sobreposição. Quando mais afastado



estiver o conjunto verde do vermelho melhor o resultado.

No histograma da solução heurı́stica original, utilizada como base para os estudos
de melhoria, (Figura 3a), podemos observar que, ao usar um limiar de 0.135, foram
removidas 2.304 amostras genuı́nas.

No histograma da pontuação DNN com alvo na coluna “g” (Figura 3b), podemos
observar que, ao usar um limiar de 0,988, foram removidas apenas 657 amostras genuı́nas.

No histograma da pontuação do VotingRegressor (Figura 3c), podemos observar
que, ao usar um limiar de 0,525, foram removidas 1.251 amostras genuı́nas.

No histograma da pontuação do modelo DNN cujo alvo do treinamento foi o
resultado do VotingRegressor (Figura 3d), podemos observar que, ao usar um limiar de
0,469, foram removidas 5.458 amostras genuı́nas.

O modelo DNN com alvo 0 e 1 apresentou o melhor desempenho em termos
da quantidade de amostras genuı́nas que não foram removidas. No entanto, o limiar
utilizado foi extremamente alto, o que pode gerar problemas em aplicações práticas. Ao
investigar a causa desse limite tão alto, identificamos que o erro está nas etapas anteriores,
especificamente na extração das minúcias das impressões digitais. Esse problema fez com
que algumas amostras falsas atingissem uma classificação muito próxima de 1 (um). Já
estamos trabalhando um novo modelo de DNN para a etapa de extração de minúcias.

Para aplicação em produção, o melhor modelo foi a estratégia do VotingRegressor,
que conseguiu identificar 1.053 impressões digitais adicionais em comparação com uma
solução anteriormente desenvolvida usando uma abordagem heurı́stica.

Substituindo os valores na Equação 2 temos:

Melhoria Percentual =
(
45.164− 44.111

44.111

)
× 100 = 2.4%

Esse resultado mostra a eficácia do modelo VotingRegressor na análise da similaridade dos
parâmetros espaciais obtidos a partir das minúcias das impressões digitais. Com base nessa
melhoria percentual de 2.4%, podemos concluir que o modelo do VotingRegressor possui
um grande potencial para aplicações práticas na identificação e verificação biométrica de
impressões digitais.

4.2. Resultados com a base de Validação

A etapa de validação foi fundamental para verificar a eficácia dos modelos desenvolvidos.
Durante essa fase, os modelos foram avaliados usando uma base de dados de validação
separada, na qual os modelos não tinham conhecimento prévio.

Os resultados obtidos na validação foram equivalentes aos resultados do treina-
mento, o que demonstra a capacidade dos modelos de generalizar o aprendizado para novos
conjuntos de dados. Essa validação prática é essencial para garantir que os modelos sejam
efetivos em situações reais.

A heurı́stica foi capaz de identificar corretamente 4.984 das 5.233 amostras genuı́nas,
enquanto o modelo do VotingRegressor obteve um desempenho melhor, identificando 5.151
amostras genuı́nas. Essa diferença de desempenho reforça a superioridade do modelo do
VotingRegressor.



5. Conclusão
A utilização de recursos de Inteligência Artificial, como os modelos do VotingRegressor e
DNN, demonstrou um avanço significativo na etapa de cálculo da similaridade no processo
de verificação de impressões digitais. Durante a análise dos resultados da similaridade dos
parâmetros espaciais obtidos a partir das minúcias das impressões digitais, constatamos
a eficácia e o potencial dos modelos do VotingRegressor e DNN, além de destacar a
importância de melhorar a qualidade dos dados de entrada.

Como trabalhos futuros, este estudo evidenciou a necessidade de aprimorar as
etapas de segmentação da digital e extração de minúcias para obter resultados mais precisos
e confiáveis na identificação e verificação de impressões digitais. Segundo Champod
et al. [champod] e Maltoni et al. [maltoni09], a segmentação da digital e a extração
de minúcias desempenham um papel crucial no processo de verificação biométrica. A
adoção de técnicas mais avançadas nessas etapas é fundamental para garantir a precisão
e confiabilidade dos modelos desenvolvidos. Nesse sentido, Goodfellow [Goodfellow] e
Mitchell [mitchell1997] destaca o potencial do uso de técnicas de aprendizado profundo,
como redes neurais convolucionais, para aprimorar essas etapas iniciais, enquanto Russell
e Norvig [russell2016] exploram as aplicações mais amplas da inteligência artificial.
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