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Abstract. The rapid expansion of digital networks and the growing number of
computer security incidents, the need for methods for preventing and detecting
malicious activities becomes evident. Traditional approaches to network in-
trusion detection often face limitations in scalability, privacy, and adaptability.
This article explores Federated Learning (FL) as a solution to address these
challenges. By decentralizing the training process and preserving data privacy
at the source, FL empowers network administrators to collaboratively build ro-
bust anomaly detection models without sharing sensitive information.

Resumo. A rdpida expansdo das redes digitais e o crescente niimero de inci-
dentes de seguranga computacional torna-se evidente a necessidade de métodos
para a prevengdo e detecgdo de atividades maliciosas. As abordagens tradici-
onais para detecgdo de intrusdo em redes frequentemente enfrentam limitacoes
em escalabilidade, privacidade e adaptabilidade. Este artigo explora o Apren-
dizado Federado (FL) como uma solugcdo para lidar com esses desafios. Ao
descentralizar o processo de treinamento e preservar a privacidade dos dados
na fonte, o FL capacita os administradores de rede a construir colaborativa-
mente modelos robustos de detec¢do de anomalias sem o compartilhamento de
informagoes sensiveis.

1. Introducao

O surgimento da era digital trouxe uma transformagao profunda no cenério das redes de
comunicacao, trazendo consigo uma série de vantagens, mas também apresentando desa-
fios substanciais em termos de seguranca computacional. Com a expansdo exponencial
das redes, a detec¢do eficaz de anomalias tornou-se uma prioridade crucial para proteger
ativos e informacgdes criticas. Um Sistema de Deteccao de Intrusdes (Intrusion Detection



System - IDS) envolve a acdo de monitorar os eventos que ocorrem em um sistema de
computador ou em uma rede e examind-los em busca de indicios de invasao.

Uma estratégias frequentemente adotadas na constru¢do de um IDS € o treina-
mento de modelos de Aprendizado de Maquina (Machine Learning - ML) para serem
utilizado na previsdo de fluxos de dados que representam uma anomalia ou um trafego
normal do usudrio. Neste caso, para treinar um modelo de ML para identificar e preve-
nir ataques em redes e sistemas de computadores, um IDS precisa operar realizando a
coleta, o armazenamento e a andlise de uma ampla gama de informacdes dos usudrios
[Niksefat et al. 2017].

Quando se trata do treinamento de modelos de ML, uma suposi¢do € que estes
modelos devem ser treinados centralmente na nuvem, usando dados de treinamento de
varios dispositivos [Beutel et al. 2020]. No entanto, os dados refererentes ao trafego da
rede podem abranger informagdes sensiveis que podem representar um risco para a priva-
cidade e a segurancga das informagdes, como por exemplo, os enderecos IPs, registros de
atividade de rede, logs de eventos e pacotes de dados.

Dessa forma, as abordagens tradicionais de IDS enfrentam desafios de escalabili-
dade, privacidade e adaptacdo em tempo real. Neste contexto, o Aprendizado Federado
(Federated Learning - FL) [McMahan et al. 2023] foi introduzido como uma abordagem
de ML descentralizada que permite o treinamento colaborativo um modelo compartilhado,
mantendo os dados sensiveis nos dispositivos. Nesta abordagem, somente os parametros
dos modelos treinados localmente sao compartilhados com o servidor agregador.

O FL ¢é uma técnica de aprendizado de mdquina descentralizada que permite a
colaboracao de varias partes interessadas, como dispositivos pessoais, organizagoes e ser-
vidores, com o objetivo de construir modelos de aprendizado de médquina sem o comparti-
lhar dos dados brutos. Em vez disso, os modelos sdo treinados localmente nos dispositivos
com seus proprios dados. Em seguida, apenas as informagdes agregadas e modelos atuali-
zados sdo compartilhados entre as partes, protegendo a privacidade e a confidencialidade
dos dados subjacentes [Veiga et al. 2023].

De acordo com [Yang et al. 2022], o FL apresenta algumas vantagens em redes
comunicacdes, pois a trasmissdo dos parametros do modelo de ML em vez dos dados de
treinamento pode economizar energia, recursos de rede e laténcia da comunicagdo. Além
do mais, o FL contribui com a preservacao da privacidade dos dados, pois os dados de
treinamento permanecem nos dispositivos.

Este trabalho aborda o uso do FL na detec¢do de intrusdo em redes de computado-
res, apresentando uma visao de seus principios fundamentais e aplicacdes praticas. Como
principais contribuicdes do artigo destaca-se a discussdo das vantagens do FL em termos
de acuricia, privacidade de dados e adaptacdao em tempo real, bem como, a apresentacao
de um estudo de caso que ilustram sua eficdcia na detec¢@o proativa de ameacas em am-
bientes de redes dinamicas.

Para além desta secdo introdutoria, o restante deste artigo estd organizado em
secoes, conforme descrito a seguir. A Sec¢do 2 apresenta os trabalhos relacionados. A
Secdo 3 aborda os conceitos do FL. A Secado 4 descreve os elementos que compdem o
cendrio experimental. A Secdo 5 discute os resultados da implementacdo de um sistema
de deteccdo de intrusdo em redes de computadores utilizando o FL e o FedAvg como



estratégia de agregacdo. Por fim, a Secdo 6 apresenta as consideragdes finais.

2. Trabalhos Relacionados

Com o crescente numero de incidentes de seguranga computacional ao passar dos anos,
métodos de prevencao e deteccdo de atividades maliciosas se fazem necessarios. Em
[dos Santos et al. 2018], os autores propde a criacdo de um ambiente para a simulacio
de ataques computacionais, permitindo assim que os eventos de redes gerados por tais
ataques possam ser utilizados para a avaliagdo de métodos de detec¢ao de intrusdo.

A utilizacdo de FL também vem sendo adotado para a constru¢do de sistemas de
detec¢do de intrusdo. Em [de Oliveira et al. 2023], os autores propde um sistema IDS
que usa a inteligéncia artificial federada e técnicas de privacidade diferencial, combina-
das com comunicacoes assincronas entre entidades do sistema, visando escalabilidade e
confidencialidade dos dados. Os resultados mostraram que o modelo de detec¢do con-
fidencial apresentam métricas satisfatorias de desempenho e, no caso de um ataque, é
possivel prever e determinar satisfatoriamente a sua natureza.

No trabalho de [Chen et al. 2020], os autores apresentam um modelo IDS utili-
zando FL aplicado em redes sem fio na borda. O sistema incorpora um conceito de me-
canismo de atencdo para avaliar a relevancia dos parametros do modelo carregado. Em
[Khan et al. 2021], os autores exploram a aplicacdo FL no contexto das redes de [oT com
o objetivo de aprimorar as capacidades de detec¢do de intrusdes, a0 mesmo tempo que
priorizam a preservacao da privacidade dos dados.

A avaliacdo desses trabalhos permitiu compreender os desafios para a
implementacdo de métodos de deteccdo de intrusdo. Por esta razdo, este trabalho ex-
plora a implementagdo de um sistema IDS utizando FL. em um ambiente baseado em
contéineres Docker.

3. Aprendizado Federado

O FL € uma configuracdo de ML que permite que varios clientes (por exemplo, disposi-
tivos mdveis) treinem colaborativamente um modelo sem o compartilhamento dos dados
locais com a coordenacdo de um servidor central [Amannejad 2020]. Existem duas en-
tidades principais no processo FL: os proprietarios dos dados, ou seja, os clientes, € o
proprietario do modelo global, ou seja, o servidor.

Para uma conceituacdo do ambiente de FL, considere S = {ky, ks, ..., k,,} como
o conjunto de N clientes conectados um servidor antes do inicio de uma rodada de trei-
namento de FL. Cada cliente possui um conjunto de dados Pj com n; = |P)| amostras
armazenadas em seus respectivos dispositivos locais. Nas abordagens cldssicas de ML,
todos os clientes enviam seus dados para um servidor e o servidor treina um modelo con-
vencional, usando todos os dados P = Uj_,P,. No entanto, isso nido € possivel para
todos os cendrios devido a questdes de privacidade e limitacOes de largura de banda da
rede.

No FL, os clientes treinam um modelo local usando seus préprios dados Py e
ndo enviam seus dados brutos para o servidor agregador. Neste caso, o que € enviado
sdo apenas os parametros de cada modelo w treinado localmente. Os modelos locais
recebidos pelo servidor sdo agregados para criar um modelo global w;.; que € transmitido



aos clientes para uma nova rodada de treinamento. Este processo continua por ¢ rodadas
de comunicagdo [Li et al. 2021].

Em [Neto et al. 2020] € ilustrado o processo de treinamento que € adotado no FL.
Conforme apresentado na Figura 1, no primeiro passo, o servidor envia o modelo inicial
ao participantes do treinamento federado. Posteriormente, cada participante selecionado
atualiza o modelo com seus dados locais e, por fim, o servidor agrega os parametros
recebidos.
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Figura 1. Arquitetura do FL [Neto et al. 2020].

O Federated Averaging (FedAvg) [McMahan et al. 2023] foi o primeiro algoritmo
proposto para a agregacdo de modelos de FL. A ideia principal do FedAvg € realizar a
agregacao de um modelo global ao longo de varias rodadas de comunicagdo com base
nos parametros dos modelos treinados localmente em cada dispositivo. No FedAvg, a
agregacao trata-se da média ponderada dos parametros dos clientes, cujos pesos sao defi-
nidos com base na quantidade de dados utilizada no treinamento local.

4. Configuracao dos Experimentos

Esta secdo apresenta a descri¢ao do conjunto de dados para a simulagdao de uma aplicacao
de IDS, o modelo de ML utilizado nos experimentos, bem como, o ambiente de simulag¢ao
utilizado para a avaliacdo da convergéncia de tarefas de IDS em um ambiente federado.

4.1. Conjunto de Dados

Este trabalho utilizou um conjunto de dados denominado KDD-99 [KDD-99 1999] am-
plamente utilizado em pesquisas na area de IDS, disponibilizado publicamente pelo labo-
ratorio Lincoln do MIT. Este conjunto de dados foi escolhido por ser largamente utilizado
em outros trabalhos da literatura para avaliar o desempenho de aplica¢des de IDS.

O KDD-99 foi gerado a partir do programa de Avaliagdo de Deteccao de Intrusdes
da DARPA (Defense Advanced Research Projects Agency). A principal tarefa associada
a este conjunto de dados € a deteccdo de intrusdes. Ele € usado para treinar e avaliar
modelos de aprendizado de maquina para detectar se o trafego de rede representa com-
portamento normal ou varios tipos de ataques.

O conjunto de dados é conhecido por ser desbalanceado, com um grande nimero
de conexdes normais € um nimero relativamente pequeno de instincias representando
tipos especificos de ataques. Lidar com o desbalanceamento de classes € um desafio
comum ao usar este conjunto de dados para aprendizado de maquina.



Os registros do conjunto de dados representam conexdes, contendo 41 propri-
edades e aproximadamente 4,9 milhdes de registros de conexdo, dentre as quais tem-
se: duragdo, protocolo, aplicacdo, flags, entre outros. Para cada conexdo é atribuida
uma etiqueta que indica sua classificacdio como “normal” ou o respectivo nome do ata-
que. Os ataques simulados possuem varios tipos que podem ser classificados como
[dos Santos et al. 2018]:

* Denial of Service (DoS): Consiste na realizagdo de inimeras requisi¢oes a um re-
curso, de tal modo que o mesmo néo € capaz de responder as requisi¢oes legitimas
por estar totalmente ocupado.

e User to Root (U2R): Consiste na tentativa de obter acesso ao sistema como um
usudrio comum e depois escalar a hierarquia até chegar o nivel de super-usudrio.

* Remote to Local (R2L): Consite na capacidade de enviar pacotes para uma
maéaquina que pode revelar vulnerabilidades que permitam ao atacante a exploragcao
de vulnerabilidades locais para obter controle total da vitima.

* Probing Attack (Probe): Consiste na coleta de informacoes sobre o alvo, a fim de
identificar possiveis vulnerabilidades.

Neste trabalho, a etapa de selecdo de atributos foi baseada nos resultados do
trabalho de [Kayacik et al. 2005] que utilizou uma abordagem baseada no ganho de
informacdo para eliminar caracteristicas irrelevantes para o processo de classificacao.
Ap0s esta etapa, foram considerados apenas 27 propriedades para o treinamento dos mo-
delos de ML.

4.2. Modelo de ML

O modelo de ML deste trabalho € apresentado na Figura 2. Este modelo € caracteri-
zado por uma arquitetura de rede neural do tipo Multi-Layer Perceptron (MLP) com ape-
nas uma camada oculta com 16 neurdnios. Além do mais, € utilizado o ADAM (Adap-
tive Moment Estimation) como método de otimiza¢do do modelo, o Sparse Categorical
Crossentropy como funcio de perda e um tamanho variado do batch size.

dense_input | input: | [(None, 27)]

InputLayer | output: | [(None, 27)]

l

dense input: | (None, 27)

Dense ‘ relu | output: | (None, 16)

l

dense 1 input: | (None, 16)

Dense | softmax | output: | (None, 5)

Figura 2. Arquitetura da Rede Neural

No contexto de FL, normalmente os dispositivos possuem recursos de rede,
computacao e armazenamento limitados, e portanto, o tamanho do modelo pode impactar
no desempenho da tarefa. Neste trabalho, a arquitetura do MLP possui 533 parametros e
um tamanho de 2.08 KB.



4.3. Ambiente de Simulacao

A Figura 3 apresenta o ambiente de simulacdo deste trabalho. A orquestracdo do pro-
cesso de FL € implementada utilizando o framework Flower [Beutel et al. 2020] em um
ambiente baseado em cont€ineres Docker.
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Figura 3. Ambiente de simulacao de FL.

O Flower oferece uma implementagdo estavel dos principais componentes de
um sistema de FL, independente de linguagem de programacio e de estrutura de ML.
A utiliza¢do de cont€ineres permite o isolamento do servidor agregador e dos clientes
participantes do processo de FL. Além do mais, é possivel definir clientes heterogéneos
personalizando limitacdes de computacdo e memoria de cada contéiner, bem como, res-
tringindo a largura de banda de rede utilizando ferramentas de controle de trafego.

5. Discussao dos Resultados

Esta secdo apresenta a discussdo dos resultados da implementagdo de um sistema de
deteccao de instrusao em redes de computadores utilizando o FL e o FedAvg como es-
tratégia de agregacdo. Inicialmente, na Figura 4 apresenta-se a evolugdo da acurdcia de
um modelo centralizado como forma de estabelecer um ponto de referéncia para avaliar
qualitativamente a convergéncia de tarefas de FL para a detec¢do de intrusdes. O modelo
centralizado foi treinado por 100 épocas locais, utilizando 75% das amostras do conjunto
de dados KDD-99 para o treinamento do modelo e 25% das amostras para o teste, atin-
gindo uma acurdcia no valor de 99.16%.
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Figura 4. Treinamento do modelo centralizado.



Em seguida, foram realizados experimentos utilizando o paradigma FL variando
trés principais parametros: o nimero /N de clientes participantes de cada rodada de trei-
namento, o tamanho B do batch utilizado durante o treinamento e o nimero £ de épocas
de treinamento local. Dessa forma, propde-se analisar como esses fatores impactam a
acurdcia do modelo global da estratégia federada de deteccao de intrusdes. A Tabela 1
apresenta os parametros para andlise de impacto de desempenho avaliados para as tarefas
de FL para a detec¢do de intrusdes.

Tabela 1. Parametros para analise de impacto do desempenho do FL.

| Simbolo | Significado
Ny Numero total de clientes
N Numero de clientes participante de cada rodada de treinamento
B Tamanho do batch de cada cliente
E Numero de épocas locais de treinamento

Para a geracdo dos conjuntos de dados locais dos clientes participantes do FL, as
amostras do conjunto de dados KDD-99 foram embaralhadas e divididas em 20 conjun-
tos de dados com a mesma quantidade de exemplos, reservando 75% dos dados para o
treinamento e 25% dos dados para o teste.

A Figura 5 apresenta a evolu¢do da acurdcia em cada rodada de comunicacao
do FL com N;=20, E=1, B=16 e variagdes do nimero /N de clientes participantes em
cada rodada de treinamento. Apds 100 rodadas de comunicagdo, todas as configuracdes
alcangaram uma aproximagdo da acurdcias do desempenho do modelo centralizado.
Observa-se que, um pouco antes da rodada 40 o modelo global ndo atingiu uma estabili-
dade para o valor da acurécia. Neste caso, uma vez que o treinamento federado envolve a
média ponderada dos modelos locais dos clientes, um grande nimero de modelos locais
torna-se um desafio para o servidor agregador encontrar um ponto de convergéncia global
que seja satisfatdério para todos os clientes.
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Figura 5. Acuracia do FL variando o nimero N de clientes de cada rodada.

Na Tabela 2 € possivel observar que o modelo global de FL no cenédrio com
variacdo do nimero de clientes obteve uma redugido da acurdcia de apenas —1.46%,



—1.79%, —1.42% e —2.54%. No entanto, é importante destacar que o objetivo do FL ndo
€ necessariamente replicar os resultados do treinamento centralizado. O FL deve ser ava-
liado em termos de sua capacidade para atingir uma solugdo de alta qualidade em cenérios
distribuidos, com o foco na preservacao da privacidade e na eficiéncia de comunicacao.

A Figura 6 apresenta a evolu¢ao da acurdcia em cada rodada de comunicagdo do
FL com N;=20,N=5, B=16 e varia¢des da quantidade F de épocas de treinamento local
em cada rodada de treinamento. Na Tabela 2 pode-se observar que apos a finalizagdo das
100 rodadas de comunicacéo, a primeira configuragdo obteve uma acurdcia de —0.81%
com relacdo ao modelo centralizado. As demais configuracdes superaram a acuracia do
modelo centralizado em +0.17%, +0.24% e +0.01%.
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Figura 6. Acuracia do FL variando a quantidade £ de épocas locais.

O resultado da variacdo do nimero de épocas locais supde que o modelo centra-
lizado pode atingir uma melhor acuricia desde que treinado por mais épocas. Além do
mais, no contexto do FL onde os dados possuem a mesma distribui¢@o, é possivel afirmar
que o treinamento tende a ocorrer por mais épocas quando comparado com o treinamento
centralizado. Por exemplo, enquanto o modelo centralizado foi treinado por apenas 100
épocas, cada modelo local de FL chegou a ser treinado por até 5, 10, 15 e 20 épocas locais
para cada uma das 100 rodadas de comunicacdo do treinamento distribuido.

A Figura 7 apresenta a evolu¢do da acurdcia em cada rodada de comunicacao
do FL com N;=20,N=5, E=20 e variacdes do tamanho B do batch dos clientes. Na
Tabela 2 pode-se observar que todas as configuracdes alcangaram uma aproximaram
da acurécias do desempenho do modelo centralizado, obtendo uma reducdo de apenas
—0.33%, —0.14%, —1.01% e —1.14%.

O resultado da variagao do tamanho B do batch dos clientes indica um tendéncia
da piora da acuricia a medida que B aumenta. O impacto do tamanho do lote no FL pode
ser atribuido a vdrias razdes, ainda mais quando um cliente tem poucos dados. Neste caso,
um tamanho de lote muito grande pode resultar em uma amostra nio que nao refletem
adequadamente a distribui¢ao dos dados reais de todos os clientes.
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Figura 7. Acuracia do FL variando o tamanho B do batch dos clientes

Tabela 2. Avaliacdo do modelo global de FL, onde Acuraciap é a acuracia do
modelo global e DIF ;- é a diferenca da Acuraciap, com relacao ao modelo
centralizado.

N, \ N \ E \ B \ Acuraciap, (%) \ DIF

5 98.35 081
10 99.33 4017
2015145 16 99.40 40.24
20 99.17 40.01

5 07.70 146

10 07.37 179
20 )45 L 16 96.74 949
20 96.62 954
D 08.83 ~0.33

64 99.02 0.14

201 51151 0g 98.15 101
956 98.02 114

6. Consideracoes Finais

O presente trabalho explorou o potencial do FL para implementag¢ao de um IDS utilizando
o conjuto de dados KDD-99 e o framework Flower para a orquestracao do processo de FLL
em um ambiente baseado em contéineres Docker. Os experimentos e anélises revelaram
como o FL pode ser usado em cendrios de seguranca da informac¢do, bem como sobre a
influéncia de fatores-chave, como o namero de clientes, o tamanho do batch € o nimero
de épocas locais de treinamento. Dessa forma, este estudo demonstrou o potencial do FL
e aprendizado federado para tarefas de deteccdo de intrusdes em redes de computadores
distribuidas e que pode ser obter um bom resultado com esse técnica. Esta pesquisa
contribui para a compreensao e aplicagdo do FL em ambientes distribuidos.
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