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Abstract. Currently, there is a massive data production and use, which may
include personal data. In this context, regulations on privacy and protection of
personal data have been proposed, such as General Data Protection Regulation
(GDPR) and General Data Protection Law (LGPD). With the increasing use of
digital applications, data breaches happen every day. Additionally, misuse of
user data may result in penalties when breached. The objective of this research
is to discuss aspects of the LGPD, specifically the data processing item, from the
viewpoint of web applications. Some discussions and challenges are discussed,
always considering the influence that LGPD data processing would bring.

Resumo. Atualmente hd uma produgdo e utilizagdo massiva de dados, os quais
podem incluir dados pessoais. Nesse contexto, regulamentos sobre privacidade
e protecdo de dados pessoais vém sendo propostos, como a General Data Pro-
tection Regulation (GDPR) e a Lei Geral de Protecdo de Dados (LGPD). Com
o uso crescente de aplicativos digitais, violagoes de dados acontecem todos os
dias. Além disso, o uso indevido dos dados dos usudrios pode implicar em pe-
nalidades quando violado. O objetivo desta pesquisa é discutir aspectos da
LGPD, especificamente o item de tratamento de dados, sob o ponto de vista de
aplicacoes web. Algumas discussoes e desafios sdo discutidos, sempre conside-
rando a influéncia que o tratamento de dados da LGPD traria.

1. Introducao

Em mundo embasado em tecnologia, coleta e processamento massivo de dados (in-
cluindo os pessoais), com uso de inteligéncia artificial, a Ciberseguranga € um fator critico
[Espinha Gasiba et al. 2023]. Considerando que esses dados podem fazer parte da iden-
tidade e autodeterminacdo dos sujeitos, regulamentos sobre privacidade e protecdo de
dados pessoais vém sendo propostos mundo afora, como € o caso da General Data Pro-
tection Regulation (GDPR) na Europa [Parliament 2016] e a Lei Geral de Proteciao de
Dados (LGPD) no Brasil [Brasil 2018]. Demandas legislativas impdem teorias, métodos
e técnicas que abordem o desenvolvimento de software seguro, conforme previstos na
LGPD, que exige que o desenvolvimento de produtos e solugdes de software considerem
a privacidade de dados pessoais desde a concepgao e incorpore esta pratica durante toda
a vida do software [Saraiva et al. 2024].



Com o uso crescente de aplicativos digitais, violacdes de dados acontecem todos
os dias. Além disso, o uso indevido dos dados dos usudrios pode implicar em penalida-
des quando violado. Nesse sentido, projetistas e desenvolvedores de tais tecnologias de-
vem cumprir normas que garantam a privacidade dos usudrios, o que no Brasil € previsto
pela LGPD [Rocha et al. 2023]. No Brasil, as organizagdes de desenvolvimento de soft-
ware, publicas ou privadas, que processam dados pessoais dos usudrios devem cumprir
um grande nimero de regulamentos e garantir que os requisitos de negdcios e sistemas
estejam em conformidade legal, ou seja, implementam a LGPD em todos os seus sistemas
de software [Canedo et al. 2020].

Hoje se vive em uma era onde tecnologias inteligentes de captacdo e monito-
ramento de dados em tempo real sdo utilizadas, e o desenvolvimento de software pre-
cisa garantir a privacidade e protecao dos dados pessoais [Saraiva and Soares 2023a].
Além disso, ao considerar o aumento na coleta, partilha e tratamento de dados pesso-
ais em solugdes tecnoldgicas cada vez mais inteligentes, torna-se imperativo proteger os
titulares dos dados [Saraiva and Soares 2023b]. Moura e Coutinho (2024) apontaram a
conscientiza¢ao do uso de dados como um desafio relacionado a LGPD, pois isso implica
que em toda aplicacdo a coleta de dados deve estar associada a uma necessidade ou finali-
dade especifica, bem definida, clara e estar em conformidade com as diretrizes vigentes na
legislacdo. Devido a conformidade com a LGPD, a mudanca do pensamento, dos hébitos
de desenvolvimento serd uma necessidade. Entretanto, essa mudanga de cultura possui
um prec¢o, tanto comportamental, com resisténcias, e também do ponto de vista gerencial,
com maiores esfor¢os, prazos e custos.

O objetivo desta pesquisa é discutir aspectos da LGPD, especificamente para o
item de tratamento de dados, sob o ponto de vista de aplicagdes web. Isso inclui diversas
atividades comuns ao processo de desenvolvimento de software, como a interagdo com
usudrios, especificacdo de requisitos de software, planejamento de protétipos, desenvol-
vimento de aplicagdes, projeto de interfaces graficas, dentre outras. O artigo esta estru-
turado da seguinte forma, a Secdo 2 apresenta alguns conceitos relacionados a LGPD; a
Secdo 3 apresenta alguns trabalhos relacionados; a Se¢do 4 lista algumas questdes moti-
vadoras; a Secdo 5 apresenta desafios; e a Se¢do 6 apresenta as consideragdes finais.

2. Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi promulgada
para proteger os direitos fundamentais de liberdade e de privacidade, e a livre formacdo da
personalidade de cada individuo [Brasil 2018]. A lei discute sobre o tratamento de dados
pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito
publico ou privado, englobando um amplo conjunto de operagdes que podem ocorrer em
meios manuais ou digitais.

Na lei, tem-se que a disciplina da prote¢do de dados pessoais possui como funda-
mentos: I - o respeito a privacidade; II - a autodeterminagdo informativa; Il - a liberdade
de expressao, de informacdo, de comunicacdo e de opinido; IV - a inviolabilidade da in-
timidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnoldgico e a
inovacao; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII -
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais. Esta lei aplica-se a qualquer operacdo de tratamento



realizada por pessoa natural ou por pessoa juridica de direito publico ou privado, indepen-
dentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que: I - a operacdo de tratamento seja realizada no territorio nacional; II - a ati-
vidade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos
ou o tratamento de dados de individuos localizados no territorio nacional; III - os dados
pessoais objetos do tratamento tenham sido coletados no territério nacional.

Segundo a LGPD, as atividades de tratamento de dados pessoais deverdao ob-
servar a boa-fé e os seguintes principios: finalidade, adequacdo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, prevencdao, nao discriminagao,
e responsabilizacdo e prestacdo de contas. Especificamente sobre o tratamento de da-
dos, este pode ser considerado como toda operagdo realizada com dados pessoais, como
as que se referem a acesso, armazenamento, arquivamento, avaliacao, classificagdo, co-
leta, comunicagdo, controle, difusdo, distribui¢do, eliminagdo, extra¢do, modificagio,
processamento, producgdo, recepc¢do, reproducdo, transferéncia, transmissao e utilizagao
[Brasil 2021].

3. Trabalhos Relacionados

Neitzke et al. (2023) avaliaram e aprimoraram uma lista de verificagdo existente, a LGPD-
Check, que € um método para avaliar a conformidade de sistemas de software com os
atributos de qualidade relacionados a LGPD. A lista de verificacdo de avaliacdo consiste
em multiplos atributos distribuidos entre diversas categorias de avaliacdo, incluindo trans-
paréncia de dados, consentimento do detentor, direitos do detentor, seguranca de dados e
responsabilidade do controlador. Isso estd alinhado com a proposta dessa pesquisa pois
ha a necessidade de ter meios para analisar a aderéncia da LGPD.

Neves Camélo e Alves (2023) discutem que a LGPD, assim como outras
legislacdes existentes, sdo de dificil entendimento para analistas de requisitos, existindo
dificuldades para se extrair e operacionalizar requisitos de privacidade. Este artigo propde
um catdlogo de padrdes de privacidade e um guia G-Priv, para auxiliar a especificagcdo de
requisitos de privacidade em conformidade com a LGPD. Isso estd alinhado com a ideia
desse artigo, que foca em aplicagdes web e precisam de requisitos alinhados com a LGPD.

4. Questoes Motivadoras

Para esta pesquisa, duas questdes motivadoras foram propostas para reflexdo inicial.

4.1. Qual o impacto do tratamento de dados nao adequado em uma aplicacao web?

O mal uso dos dados de usudrios de aplicacdes traz diversos impactos negativos, tanto
para empresas, instituicdes, quanto principalmente para os préprios usudrios. A falta
de controle de acesso aos dados dos usudrios possibilita vazamento de dados, roubo
de informacgdes, etc., o que pode trazer prejuizos financeiros e de reputacdo por exem-
plo [Zhang et al. 2022]. O compartilhamento indevido de dados, consequéncia de um
controle de acesso deficiente, pode deixar o acesso livre para usudrios maliciosos,
falsificacdes, roubo de identidade, etc. Um tratamento de dados deficiente pode provocar
a invasdo de privacidade de usudrios e institui¢des, o que leva a sérias consequéncias.
Além disso, solicitagdes dos usudrios podem ndo ser atendidas (por exemplo, exclusdao



dos dados e revogacgao do acesso de funcionalidades), Por fim, sancdes e multas para em-
presas podem ser incorridas em caso de ndo cumprimento da LGPD ou como forma de
indenizagdes.

4.2. Como uma aplicacao web poderia estar aderente a LGPD ou ter um tratamento
dos dados adequado?

Inicialmente, para se ter uma adequac¢do minima a LGPD, deve-se ter conhecimento da lei
de maneira geral. Especificamente para o tratamento de dados, onde diversas atividades
sd0 necessarias e implicam em mudangas nas aplica¢des, conhecimentos técnicos e de
negocio sdo necessarios. Uma boa pratica seria a verificacdo dos casos exemplos da
LGPD para o tratamento de dados. A implementagdao de funcionalidades (visuais ou
nao, front end ou back end) ¢ uma consequéncia dessa adequacgio, e incorre em impactos
em custos, prazos e esfor¢os para as institui¢des. Os gestores das aplicacdes devem estar
atentos ao tratamento de dados, pois alguma funcionalidade que ndo esteja aderente pode
gerar problemas de privacidade de dados e judiciais. Por fim, muitas vezes serd necessario
que a aplicacdo passe por um re-design.

5. Desafios e Sugestoes para o Tratamento de Dados da LGPD

Diversos desafios existem para o devido uso ou adequacdo dos sistemas a questdes do
tratamento de dados da LGPD. Nesta pesquisa, apenas alguns desafios e sugestoes serao
apresentados e discutidos.

5.1. Privacy by Design

A LGPD ¢ inspirada na lei de privacidade de dados européia, a General Data Protec-
tion Regulation (GDPR) de 2018. A GDPR implementou o conceito de privacy by de-
sign, que possui como principio evitar a pratica comum de implementar contramedidas
de seguranca somente depois que as brechas de privacidade acontecem em um processo
de negdcio [Agostinelli et al. 2019].

O conceito de privacy by design, proposto por Ann Cavoukian [Cavoukian 2010],
aborda a incorporagdo da privacidade e protecao de dados pessoais desde o inicio do pro-
cesso de projeto de produtos e servicos. Aplicando privacy by design no desenvolvimento
de interfaces seguras, os projetistas podem garantir a otimizagdo da experi€ncia de uso e
conformidade com as regulamentacdes de privacidade. Sua aplicagdo em interfaces vi-
suais de software implica na implementacdo de praticas de privacidade e segurangca em
todos os aspectos do design, desde a coleta e armazenamento de dados até a apresentagao
de informagdes e funcionalidades ao usudrio [Cavoukian 2010]. Por defini¢do, isto estaria
bem alinhado com a adequacao dos itens de tratamento de dados da LGPD.

Adicionalmente, o privacy by design também contribui para a criagdo de in-
terfaces mais seguras ao promover a minimizacdo de dados, limitacdo de propdsito e
implementac¢do de medidas de seguranga adequadas [Cavoukian 2010]. Por exemplo, a
minimizagdo de dados pode ser alcangada ao coletar apenas as informacdes estritamente
necessdrias para a funcionalidade em questdo. A limitacdo de propdsito pode ser garan-
tida ao usar os dados coletados apenas para os fins especificados e nada mais. Medidas de
seguranca adequadas podem incluir a criptografia de dados, autenticacdo de dois fatores
e firewalls.



Nesse contexto, aplicar privacy by design pode ser uma boa pratica para sistemas
estarem aderentes a LGPD. Porém, sempre ha a necessidade de verificar a relacdo custo
beneficio deste esforco, considerando que ha um esforco adicional de desenvolvimento e
custos financeiros.

5.2. Consentimento e Revogacao

O consentimento do usudrio da utilizagdo de seus dados € uma acdo a ser considerada. Em
outras palavras, € necessario solicitar a autorizacdo do titular dos dados antes da ocorrer
o tratamento dos dados. Do ponto de vista de interface grafica, uma tela que explique
bem conceitos, dados, finalidade, e que possibilite o usuério decidir como quer que seus
dados sejam compartilhados seria uma boa opcao inicial de discussdao. Funcionalidades
de aplicacdes que tenham como revogar o consentimento previamente autorizado também
devem existir.

A questdo relacionada ao consentimento é mais profunda, pois como garantir o
correto consentimento e revogacdo? Isso implica em diversas decisdes de projeto das
aplicagdes, pois a forma como os dados sd@o armazenados, qual o impacto da revogacao
do consentimento, como o usudrio € comunicado sobre esses aspectos sdo aspectos a
serem considerados.

5.3. Design de Interfaces

Para o projeto de uma interface gréfica é necessario conhecer sobre os requisitos, sobre
regras de negdcio da area em questdo. Com a LGPD ndo € diferente, sendo necessério
conhecer seus itens e implicacdes. Além disso, € necessario ter conhecimento de técnicas
para projetar interfaces, sejam web ou mobile, conhecer ferramentas, dentro outros diver-
sos conhecimentos que ajudam na defini¢do de uma boa experiéncia para o usudrio.

A Interagdo Humano Computador (IHC) apresenta conceitos, técnicas, guias de
desenvolvimento, avaliacdes, etc, dentre outras maneiras de projetar e avaliar interfaces.
User Experience (UX) e User Interface (UI) sdo dois exemplos. A medida que o UX
preocupa-se de modo geral com a experiéncia final do usudrio ao utilizar algum sistema,
o Ul d4 enfoque na usabilidade, ou seja, um bom projeto de interface, agradavel, acessivel,
facil de utilizar, etc [Barbosa and Silva 2010].

A interface é a porta de visita de qualquer sistema, principalmente na questao
de usabilidade e confiabilidade. Ou seja, o sistema deve ser agraddvel ao usudrio, mas
também deve passar confianca. O mesmo deve sentir-se confortavel em fornecer dados
sensiveis. Uma interface bem planejada necessita de fatores que englobem o méaximo de
usudrios possiveis levando em conta possiveis limita¢des e preferéncias dos mesmos. O
IHC analisa diversas questoes que envolvem os aspectos de desenvolvimento e andlise de
interfaces e devem ser levados em consideracdo na producio ou adequagdo de qualquer
sistema.

O IHC preocupa-se também com aspectos éticos. Nesse sentido, Barbosa e Silva
(2010) abordam fatores como coleta de dados, porém esta abordagem nao diz respeito
explicitamente a fatores relacionados a LGPD. Interfaces pensadas para facilitar o acesso
do usudrio a informagdes importantes relacionadas a coleta, armazenamento e utilizacao
de seus dados sdo fatores frequentemente negligenciados atualmente, nao sendo pautados
metodicamente no design de interfaces.



5.4. Adequacao de Sistemas

Por envolver uma nova concepgao a respeito do desenvolvimento, caso a LGPD seja pen-
sada e inserida desde a fase de planejamento do projeto, ¢ comum haver custos envolvendo
possivelmente novos profissionais, treinamentos, pesquisa, etc. Porém deve-se levar em
conta que tais custos podem ser considerados investimentos, e na verdade podem ser mais
baixos que inserir elementos relacionados a LGPD depois do sistema pronto e em funcio-
namento, ou seja, pode reduzir futuros custos de adequacdo [Moura and Coutinho 2024].

Seguindo a mesma ideia dos custos de implementacdo da LGPD, mudangas nos
processos internos podem ser um desafio, uma vez que até mesmo o conhecimento sobre a
LGPD em algumas empresas € escasso por parte dos engenheiros de software e da equipe
de desenvolvimento [Alves and Neves 2021]. Nesse caso, torna-se necessario uma maior
atencao interna por parte destas em pesquisas técnicas existentes ou desenvolver novas
maneiras de inserir a LGPD em meio a seus processos de desenvolvimento.

Para isso, algumas questdes podem ser levantadas afim de identificar possiveis bar-
reiras que possam impedir ou atrasar a incorporacdao da LGPD nos projetos desenvolvidos,
e buscar oferecer suporte para soluciona-las, como identificar possiveis falhas de projeto,
falta de treinamento da equipe, negligéncia nos requisitos relacionados a seguranga e pri-
vacidade dos dados dos usudrios, etc. Em outras palavras, uma mudanca no pensamento
das empresas a respeito da importancia de estar em conformidade com as diretrizes da
LGPD.

Para avaliar a adequacao de um sistema a LGPD algumas a¢des podem ser cogita-
das, como a utilizacao de guias com boas praticas de incorporagao, analise da legislaco,
utilizacdo checklists, uma boa elicitacdo e analise de requisitos, etc. Os trabalhos de Me-
negazzi e Silva (2023), Neves Camélo e Alves (2023), Mendes et al. (2021), Araujo et al.
(2021) e Neitzke et al. (2023) apresentam modelos de algumas das estratégias menciona-
das.

Vale destacar também que incluir praticas do IHC sempre ¢ uma boa estratégia
nessa adequacdo, uma vez que o IHC visa a constru¢do de um sistema de um ponto de
vista mais ético, acessivel e agradavel ao usudrio, possibilitando boas ideias de requisitos
de usabilidade, coleta e protecdo de dados por exemplo. Isso pode ser afirmado pois
uma boa integracdo das praticas de IHC e Engenharia de Software (ES) podem resultar
em um sistema bem adequado as normas da LGPD. Nesse caso, as informacdes sobre o
porqué dos dados estarem sendo coletados, para que fim cada dado serd utilizado e como
serdo armazenados, que respaldo o usudrio teria em caso de vazamentos, que tipo de
métodos de seguranca serdo utilizados. No geral o usudrio ndo possui acesso a esse tipo
de informacao, apenas preenche variados campos de dados, como € o caso de formularios
web por exemplo, sem saber para qual finalidade isso esta sendo feito e qual nivel de
seguranca serd empregado na protecao dessas informacdes.

5.5. Coleta, Armazenamento e Seguranca de Dados

O atual contexto tecnoldgico demanda cada vez mais espago para armazenamento de
informacdes. No contexto web ndo € diferente, pois milhares de dados sdo gerados a todo
momento, criptografados ou ndo. Armazenar esses dados naturalmente demanda solugdes
que nem sempre sao baratas de implantar e manter.



A demanda cada vez maior por espaco em disco pode resultar algumas vezes no
compartilhamento de dados sensiveis e ndo autorizados. Em alguns casos, até mesmo da-
dos nao criptografados sdo compartilhados com terceiros, como € o caso de servidores de
armazenamento em nuvem, que armazenam dados de diversos tipos, milhares de usudrios
e empresas [Sun et al. 2020].

Em sintese, pode-se dizer que o cliente compartilha seus dados com a aplicagao
que estd utilizando, porém devido a custos de armazenamento e a alta demanda de dados
para serem armazenados, a empresa proprietaria do sistema pode contratar uma outra
empresa para armazenar esses dados, terceirizando os dados, e isso pode se caracterizar
como um problema de seguranca e confiabilidade.

Quanto a coleta, a quantidade de dados coletados as vezes € incompativel com a
necessidade, ou seja, dados nao necessdrios para aquele contexto sao coletados. H4 ainda
a questao que muitos sites e aplicativos nao deixam claro o porqué de estarem coletando
tais dados. A LGPD determina que os dados sejam coletados para fins especificos, e estes
devem ser informados ao usudrio de forma clara e objetiva, € ndo podem ser comparti-
lhados com terceiros ou usados para outras finalidades fora do contexto para qual foram
coletados.

Essa coleta excessiva de dados, pode acarretar em problemas diversos, além da
exposi¢dao desnecessarias de dados do usudrio, podem ainda ser por exemplo utilizados
para fins comerciais diferentes dos motivo pelo qual foram coletados, podendo acarre-
tar na quebra de confianca entre o usudrio e seu servidor [Sun et al. 2020]. Ainda, este
mesmo motivo aumenta demasiadamente a quantidade de dados a serem armazenadas, au-
mentando custos de armazenamento, e acarretando maiores danos em caso de eventuais
falhas de seguranca e vazamentos de dados por exemplo.

A clareza na coleta e uso dos dados, assim como nas medidas de seguranca
empregadas podem convencer o usudrio que determinada aplicacdo € confidvel, assim
como possiveis falhas de seguranca e mal uso dos dados podem causar o efeito oposto.
Informacdes sobre onde os dados serdo armazenados, por quanto tempo, e de que maneira
serdo trados e utilizados raramente sao disponibilizadas ao usudrio, tal como o motivo de
cada dado que esta sendo informado estar sendo coletado, o que vai contra os principios
béasicos da LGPD.

No que diz respeito a seguranca, Sun et al. (2020) mencionam o fato de avangos
significativos na protecdo de dados no contexto web, novas tecnologias de criptografia
possibilitam maior nivel de confiabilidade. Os autores abordam e avaliam diversos as-
pectos da seguranga web como criptografia e compartilhamento seguro entre plataformas
distintas, o que pode ser uma grande saida para a questdo dos altos custos, ja que a nuvem
publica proporciona um certo nivel de barateamento no armazenamento de dados.

Além da nuvem, em geral empresas também possuem servidores proprios, € neste
caso, € de total responsabilidade das mesmas a seguranca dos dados armazenados nos
mesmos. Nem sempre as empresas de software planejam-se adequadamente para cons-
truir um sistema de seguranca robusto e confiavel, ou seja, em alguns casos seja por falta
de investimento, ou de conhecimento, requisitos importantes relacionados a seguranca
acabam por ser negligenciados [Villamizar et al. 2020].

A coleta e utilizacdo dos dados, seja na web, em méaquina local ou até mesmo



fisica, € de cardter particular entre o usudrio que fornece os dados e a empresa, nesse
sentido, a LGPD define que € de responsabilidade da empresa assegurar a seguranca,
privacidade e usar de maneira condizente esses dados de acordo com o fim proposto.
Como o foco deste trabalho em especial € o contexto web social, o desenvolvimento de
aplicacoes apesar de ter avancado no que diz respeito a seguranca, ainda apresenta fragi-
lidades. [Villamizar et al. 2020] que a maioria das equipes de desenvolvimento dgeis de
sistemas que coletam e armazenam dados de usudrios, muitos deles sensiveis ndo contam
com a participagdo de especialistas em seguranca.

Essa fragilidade pode causar sérios problemas para as organiza¢des, uma vez que
escandalos e vazamentos diminuem em muito a credibilidade e reputacdo das mesmas,
podendo em casos mais extremos serem responsabilizadas judicialmente acarretando em
custos financeiros e até mesmo em encerramento das operagdes em contextos desfa-
voraveis.

Nesse sentido, mostra-se que a coleta consciente e investimentos adequados em
requisitos de seguranca devem ser levados em conta tanto na fase de planejamento do
sistema, quanto em uma posterior adequagao de um existente as diretrizes da LGPD. Em-
bora possam haver custos associados a esta normatizagao, futuramente tais acdes podem
respaldar a empresa de enfrentar possiveis problemas. Um bom levantamento de requisi-
tos sobre coleta e seguranca dos dados devem ser avaliados a fim de melhorar a relacdo e
a confiabilidade do usudrio em fornecer seus dados, e da empresa de usa-los de maneira
ética e manté-los seguros.

6. Consideracoes Finais

Esta pesquisa foca em aplicacdes web, porém existem muitas aplicagdes mobile, e muitas
delas sdo versdes do mesmo sistema/aplicacdo, sendo apenas interfaces do usudrio e dis-
positivos diferentes, tecnologias diferentes. Porém, a ideia € a mesma. Os principios da
LGPD valeriam para ambas. Mudancgas nas aplica¢cdes podem ser simples ou complexas,
podem ser visuais ou no lado servidor ou em um banco de dados, e na forma de interacio
com o usudrio. Além disso, comunicacdo ou esclarecimentos sobre o tratamento de da-
dos sdo essenciais para que as equipes de manutencao das aplica¢des tenham uma melhor
compreensao e conscientizagdo da lei.

Essa pesquisa possui diversas contribui¢des, tanto do ponto de vista do desenvol-
vimento, quanto para o proprio uso. Do ponto de vista do desenvolvimento de sistemas,
desde as fases de requisitos conceitos da LGPD j4 poderiam ser observados. A maneira
como os dados s@o mantidos e utilizados pode acarretar em problemas tanto para empre-
sas quanto para usudrios. Isso implica em esfor¢os no projeto da aplicagdo, componentes,
interfaces de usuario, etc. Adicionalmente, como os dados dos usuarios sao utilizados
por terceiros também influencia no projeto das aplicacdes, principalmente em casos de
interoperabilidade e compartilhamento de dados.

Outro aspecto importante € o que fazer em caso de problemas devido a ma
utilizacdo dos dados dos usudrios. Além de problemas particulares (individuo), o que
podem resultar em prejuizos financeiros ou pessoais, ha também problemas para empre-
sas, o que pode resultar tanto em multas, san¢des ou perda de confianca.

Uma questao de relevancia para esse tema € no aspecto da interacdo com o usudrio.
Como as interfaces de usudrio de aplicagcdes web podem contribuir para uma melhor



aderéncia a LGPD? O fator conhecimento da LGPD, e como os dados podem ser tra-
tados, impactaria no design das interfaces, pois o usudrio deve ter conhecimento e dar
consentimento sobre o qué e para qué aplicacdo vai usar seus dados.

Uma avaliagdo de um usuario da aplicac@o antes e depois da adequacao a LGPD
e tratamento de dados € um esforco, portanto essa pesquisa nao pode discutir sobre o real
impacto do tratamento de dados da LGPD para o desenvolvimento de aplicagdes web.
Este € um cendrio futuro da pesquisa. Também ndo hé informacao sobre o esforco e custo
de uma empresa ou desenvolvedor para estar aderente a LGPD ou as diversas formas de
tratamento de dados, podendo ser um trabalho futuro.

Por fim, a prépria LGPD possui diversos itens, porém essa pesquisa focou apenas
no tratamento de dados. Isso provoca uma dificuldade em estar totalmente aderente a
LGPD, devido principalmente a custos e conhecimento da lei. Para estar realmente ade-
rente, todos os itens da LGPD deveriam ser analisados, implementados e atendidos. Isso
implica em todas as fases do desenvolvimento do software a interagdo com pessoas que
detenham conhecimento da LGPD, havendo impactos no projeto de aplicacdes.
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