Percepcao de Seguranca Digital entre Estudantes de Ensino
Técnico

Elenilton Filho Nunes da Silval, Tiago Cardoso Ferreira!, Luanna Fernandes da
Silval, Charlles Carvalho de Araijo Ferreira', Ramayane Bonacin Braga!

Instituto Federal Goiano — Campus Ceres (IF GOIANO)
Caixa Postal 51 — 76.300-000 — Ceres — GO — Brasil

{elenilton.silva,tiago.ferreira, luanna.fernades,charlles.carvalho}@estud
ante.ifgoiano.edu.br

ramayane.santos@ifgoiano.edu.br

Abstract. The present work aims to carry out an analysis regarding the
knowledge of Internet IT Technical High School students about digital
security. The survey revealed that most students have little or no knowledge on
the topic. Although most have never exposed private data, many do not adopt
safe practices such as deleting information on shared computers. The results
reinforce the need for digital security education, proposing practical activities
to promote a culture of digital protection.

Resumo. O presente trabalho visa realizar uma andlise referente ao

conhecimento de estudantes de Ensino Médio Técnico em Informdtica para
Internet sobre segurancga digital. A pesquisa revelou que grande parte dos
discentes tém pouco ou nenhum conhecimento sobre o tema. Embora a
maioria nunca tenha exposto dados privados, muitos ndo adotam prdticas
seguras, como excluir informagoes em computadores compartilhados. Os
resultados reforcam a necessidade de educacdo em seguranca digital,
propondo atividades prdticas para promover uma cultura de protecado digital.

1. Introducao

Atualmente, estamos imersos em uma sociedade interconectada, onde o novo
paradigma dessa cultura digital estd profundamente ligado a criacio e ao
compartilhamento de informagdes. Esse fluxo continuo de dados em um mundo cada
vez mais conectado oferece beneficios, como aumento da eficiéncia, personalizacdo de
servicos e ampliacdo de oportunidades para empresas e pessoas. No entanto, essa
expansdao também carrega impactos menos visiveis, como a exposicdo a riscos de
privacidade e vulnerabilidades digitais.

Almeida e Silva (2011) demonstram que diversos dispositivos e artefatos
tecnoldgicos foram introduzidos no ambiente educacional, como smartphones e
notebooks, refletindo em suas interacdes verbais. As Tecnologias de Informagdo e
Comunicagao (TIC) nao podem mais ser limitadas a um espaco e tempo determinados.

Com a crescente dependéncia das TIC, os desafios relacionados a seguranca
digital se tornaram uma preocupagdo central. Nascimento (2024) cita que, no ambiente
educacional, a capacitacdo em seguranca digital ndo se limita apenas a protecdo de
dados, mas também ao desenvolvimento de uma postura consciente frente aos riscos
digitais. Contudo, muitos estudantes carecem de conhecimentos bdsicos, tornando-se
mais suscetiveis a ataques como phishing e roubo de identidade.



Diante disso, este trabalho analisa o nivel de conhecimento dos estudantes
técnicos sobre seguranca digital, identificando lacunas no aprendizado e propondo
diretrizes educativas. Este estudo busca fortalecer a cultura de seguranca digital em
instituicdes de ensino, promovendo competéncias essenciais para a vida pessoal e
profissional.

Por fim, este artigo estd estruturado da seguinte forma: na se¢do de Metodologia,
descrevemos os procedimentos adotados; na secdo de Resultados e Discussdo,
apresentamos as andlises realizadas; e nas Consideragdes Finais, discutimos as
implicagdes e sugerimos caminhos futuros.

2. Metodologia

Para a realizag@o da pesquisa, foi feito um estudo acerca da bibliografia existente
sobre o tema “Seguranca Digital”, utilizando artigos cientificos e relatérios de
institui¢des especializadas. Estudos indicaram a necessidade de se realizar uma andlise
local devido a possibilidade de varidncia nos resultados em diferentes contextos
educacionais, especialmente em instituicdes que ofertam ensino profissional e
tecnologico.

Com vista a analisar o nivel de conhecimento dos estudantes, aplicou-se um
formuldrio com 11 perguntas objetivas, dividido em se¢des como Informacdes
Demogréficas, Conhecimento de Seguranca Digital e Experiéncias Pessoais. O
formulédrio foi baseado em estudos similares e validado internamente por docentes
especializados. O link estd disponivel mediante solicita¢do, visando a reprodutibilidade.

A aplicacio foi aprovada pelo Comité de Etica e realizada durante intervalos
escolares, em dois encontros de 30 minutos cada. Duvidas dos estudantes sobre termos
técnicos foram esclarecidas pela equipe.

3. Resultados e Discussao

Utilizando o Google Forms, coletaram-se vivéncias e compreensdes dos
estudantes sobre seguranca digital. Observou-se que 32,6% possuiam conhecimento
superficial, aprendido em redes sociais ou ambientes educacionais, enquanto 67,4%
revelaram ter pouca ou nenhuma compreensio sobre o assunto.

Quando questionados sobre a divulgacdo de informagdes sigilosas online, 92,9%
afirmaram nunca ter exposto dados privados. Contudo, poucos sabem como agir diante
de ameacgas cibernéticas. Apenas 32,6% lembram-se de apagar informagdes pessoais em
computadores compartilhados, enquanto outros ndo possuem o costume.

Sobre redes sociais, muitos participantes compartilham informagdes pessoais
com frequéncia, mas apenas uma minoria verifica regularmente a seguranca de sites e
aplicativos utilizados. Um aspecto positivo € que 93% demonstraram interesse em
aprender mais sobre seguranca digital. Os métodos mais citados foram aulas em sala,
palestras e materiais on-line (Figura 1).



Qual seria a melhor forma de aprender mais sobre seguranga de digital e como proteger suas
informacgdes privadas?

43 respostas

Aulas em sala 30 (69,8%)

Palestras ou seminarios —11 (25,6%)

Video aula / Material on-line 10 (23,3%)

2 (4,7%)

nenhuma 1(2,3%)

Figura 1. Respostas sobre Conscientizacao e Educacao (Fonte: Prépria)

Esses dados revelam uma necessidade clara de aprimorar o conhecimento dos
discentes sobre seguranca digital, onde, embora muitos nido apresentarem extrema
irresponsabilidade com suas proprias informagdes pessoais, muitos ainda ndo sabem
sobre 0 assunto ou estdo interessados em aprender mais sobre.

4. Consideracoes Finais

Os resultados deste projeto mostram como o uso do Google Forms foi uma
ferramenta eficaz para avaliar o nivel de entendimento dos estudantes sobre seguranca
digital e as préticas que adotam online. Observamos que 67% dos alunos conhecem
pouco ou quase nada sobre seguranca digital e a Lei Geral de Protecdo de Dados
(LGPD), enquanto 33% tém um conhecimento superficial, geralmente adquirido em
ambientes educacionais ou através de redes sociais e sites informativos. Isso evidencia a
necessidade urgente de acdes educativas que abordem a importancia de préticas seguras
e do uso responsdvel da tecnologia.

Embora 92,9% dos alunos nunca tenham passado pela exposi¢do de dados
pessoais, muitos nao sabem quais medidas tomar para evitar esse tipo de situagdo ou
como agir se isso ocorrer. Apenas 32,6% tém o hébito de apagar dados pessoais ao usar
computadores compartilhados, o que revela uma falta de conscientizacdo sobre os
cuidados essenciais ao utilizar dispositivos de uso coletivo.

Além disso, notamos que a maioria compartilha informacdes pessoais com
frequéncia nas redes sociais, e apenas uma minoria que afirmam realizar verificacdes
regulares de seguranca nos sites e aplicativos que acessam. Ainda assim, um aspecto
positivo € que 93% dos estudantes demonstraram interesse em aprender mais sobre
seguranca digital. Os métodos de ensino mais citados foram aulas em sala, palestras e
semindrios, seguidos por materiais online, sugerindo que uma abordagem educativa
pratica e acessivel poderia ser bem recebida.

Esses dados apontam para a importancia de que, nas préximas edi¢des do
projeto, atividades mais interativas e prdticas sejam incluidas para ensinar os jovens
sobre o reconhecimento de sites seguros, a protecdo de suas informacdes pessoais e a



relevancia da LGPD no dia a dia. Expansdo e replicacdo do projeto em outras escolas
também trariam uma visdo mais abrangente e incentivaram uma cultura de protecdo
digital continua, beneficiando os estudantes ndo apenas em sua vida escolar, mas
também em futuras experiéncias profissionais.
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