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Abstract. The increasing integration of technology in healthcare has transfor-
med patient care, making Software Quality Assurance (SQA) essential for the
safety and reliability of critical systems, such as screening and monitoring plat-
forms. In the context of the ”SobreVidas — Oral Cancer Project,”’the absence
of systematic SQA guidelines increases risks to patient safety, sensitive data
protection, and operational efficiency. This paper presents a set of SQA best
practices, based on the principles of Evolutionary Architecture, specifically de-
signed for the SobreVidas Project. The study included a systematic diagnosis of
current practices, a literature review focusing on agile and DevOps methodolo-
gies, and the design of a quality framework to support the system’s development,
maintenance, and continuous improvement.

Resumo. A crescente integracdo da tecnologia na saide tem transformado o
cuidado ao paciente, tornando a Garantia da Qualidade de Software (SQA)
essencial para a seguranga e confiabilidade de sistemas criticos, como as plata-
formas de rastreamento e monitoramento. No contexto do Projeto SobreVidas —
Cancer de Boca, a auséncia de diretrizes sistemdticas de SOA aumenta os riscos
a seguranca do paciente, a protecdo de dados sensiveis e a eficiéncia operacio-
nal. Este estudo apresenta um conjunto de boas prdticas de SQA, fundamenta-
das nos principios da Arquitetura Evolutiva e aplicadas ao Projeto SobreVidas.
O estudo envolveu um diagndstico sistemdtico das prdticas atuais, revisdo da li-
teratura sobre metodologias dgeis e DevOps e a proposi¢cdo de um framework de
qualidade voltado ao desenvolvimento, manuten¢do e aprimoramento continuo
do sistema.

1. Introducao

A crescente integracdo da tecnologia na drea da saude tem revolucionado o cuidado ao
paciente, promovendo inovacdes que aumentam a precisdo diagndstica, a eficicia te-
rapéutica e a eficiéncia operacional. Neste cendrio em constante evolucdo, os siste-
mas de informagdo em satide assumem papel cada vez mais central na prestacdo de
servicos de satde, exigindo solucdes confidveis para lidar com a complexidade do se-
tor [Epizitone et al. 2023].



No Brasil, o cancer de boca representa um problema para a satide publica. A
auséncia de estratégias nacionais sistematizadas de prevencdo para esse tipo de carci-
noma resulta em um cendrio no qual a maioria dos casos € diagnosticada em estagios
avancados, reduzindo significativamente as chances de cura e a sobrevida dos pacien-
tes. Estima-se que mais de 80% dos casos tratados no pais sejam detectados tardia-
mente, demandando intervengdes invasivas, mutilantes e de alto custo, com sérios im-
pactos na qualidade de vida e na produtividade de individuos em idade economicamente
ativa. Em contrapartida, quando identificado precocemente, o cancer de boca apresenta
taxas de cura superiores a 90%, ressaltando a relevancia de projetos voltados a deteccao
precoce. Nesse contexto, profissionais da Atencdo Priméria a Sadde e Agentes Co-
munitarios de Saude desempenham um papel estratégico, dada sua proximidade com
a populacdo e sua capacidade de implementar acdes de rastreamento € monitoramento
[Speight et al. 2017, Ribeiro-Rotta et al. 2022].

E neste cendrio que se insere o Projeto SobreVidas — “Cancer de Boca”, conce-
bido como uma plataforma tecnoldgica para rastreamento € monitoramento da populacao
de risco. Considerando a sensibilidade dos dados de saide e o impacto direto na vida
dos pacientes, a Garantia de Qualidade de Software (SQA) torna-se um requisito impe-
rativo. Softwares desenvolvidos sem padrdes adequados podem resultar em erros gra-
ves, comprometer a seguranga do paciente e reduzir a confianca nos sistemas de satde
[Ronchieri and Canaparo 2023]. Além disso, a conformidade com regulamentacoes le-
gais, como a Lei Geral de Protecdo de Dados (LGPD), € indispensavel para assegurar
a privacidade das informacdes sensiveis e prevenir responsabilidades legais e danos re-
putacionais. A deteccdo precoce de falhas no desenvolvimento reduz custos e riscos,
fortalecendo a confiabilidade das solugdes digitais em saude [Conduah et al. 2025].

O desenvolvimento de tecnologias voltadas para a saude digital, como o Projeto
SobreVidas, requer metodologias dgeis e adaptaveis, capazes de responder rapidamente
as mudancas nas necessidades dos usudrios e atender as exigéncias regulatérias. Nesse
sentido, o Projeto SobreVidas adotou praticas ageis e de versionamento como fundamen-
tos essenciais para assegurar flexibilidade, rastreabilidade e continuidade no desenvolvi-
mento, reforcando a integragcao entre equipes multidisciplinares [Desai et al. 2024].

No entanto, nesse contexto de adaptabilidade, assegurar a corretude do sistema
anterior as mudangas junto com os incrementos se torna uma tarefa muito custosa para a
equipe. Isso aumenta a possibilidade de erros passarem despercebidos para a versao final
e afetando de forma, parcial ou total o funcionamento da plataforma. Esses erros quando
ocorridos, devem ser resolvidos o mais rapido possivel, o que altera o foco da equipe de
objetivos futuros para uma solugdo rdpida, muitas vezes exigindo intervengdes que sao
funcionais, mas ndo ideais para uma manutencao de longo prazo. Uma percepcao geral
da equipe antes de elaborar e implementar diretrizes de qualidade era de que ao invez
de focarem em pesquisa e desenvolvimento, deveriam estar prontos a qualquer momento
para reagirem a incidentes, o que minava a confian¢a na plataforma, ademais, o tempo
gasto para assegurar a corretude com testes manuais aumentava proporcionalmente com
o incremento do sistema.

Para enfrentar esses desafios e aprimorar as praticas de SQA no Projeto SobreVi-
das — ‘Cancer de Boca’, este estudo propde diretrizes baseadas nos principios da Arquite-
tura Evolutiva. Esta abordagem assegura que a plataforma seja capaz de evoluir de forma



modular e resiliente, acompanhando mudancas tecnoldgicas, regulatdrias e funcionais,
além de incorporar automag¢do e monitoramento continuo. Nesse contexto, a atuagdo da
equipe de QA e Testes no projeto tem sido determinante, tanto na definicdo de proces-
sos de qualidade quanto na construcdo de testes automatizados de API que funcionam,
também, como testes de regressao. Essa experiéncia fundamenta as diretrizes apresenta-
das, com foco em escalabilidade, seguranca e confiabilidade [Hauschild et al. 2022].

Espera-se que a aplicacdo dessas diretrizes fortaleca a seguranca, a eficiéncia,
a adaptabilidade e a conformidade da plataforma, assegurando confianca a sociedade,
aos trabalhadores da saude e ao mercado. [Sowunmi et al. 2016]. Assim, este estudo
teve como objetivo compartilhar a experiéncia do desenvolvimento e aplicacdo dessas
préticas no Projeto SobreVidas - ”Cancer de Boca”, destacando os impactos observados
no andamento do projeto.

2. Método

Este estudo adotou uma abordagem metodoldgica mista, combinando técnicas qualitativas
e quantitativas. Inicialmente, foi realizado um mapeamento das préticas existentes no pro-
jeto, de modo a identificar quais poderiam ser mantidas, aprimoradas ou descartadas, pos-
sibilitando a defini¢do de novas diretrizes de qualidade [Ronchieri and Canaparo 2023].

A priori, realizou-se um diagnéstico sistematico da documentacao e dos processos
vigentes, incluindo a andlise de documentos de requisitos, artefatos arquiteturais e metas
estabelecidas. As praticas de revisdo de codigo foram avaliadas criticamente. Em para-
lelo, conduziu-se uma revisdo da literatura cientifica sobre SQA e Arquitetura Evolutiva,
com énfase em aplicagcdes no setor de saude digital.

Para incorporar automacao ao projeto de desenvolvimento, foi implementada uma
infraestrutura de testes automatizados, com o objetivo de validar a corretude de desenvol-
vimentos passados e novos, além de garantir que os novos nao mitigassem os ja existentes,
também alinhado ao principio da piramide de testes [Cohn 2009]. Testes unitarios e de
integracdo foram construidos primeiro pela facilidade e velocidade para serem escritos,
pela equipe de back-end, utilizando JUnit e SonarQube para andlise estdtica de codigo,
garantindo assim que classes pudessem ser testadas isoladamente e regras de negdcios va-
lidadas nos niveis mais baixos, além de garantir que novos desenvolvimentos nao quebras-
sem desenvolvimentos passados. A equipe de QA desenvolveu os testes de API voltados
a validagao da integracdo com a interface de usudrio (UI). Além disso, foram realizados
testes de carga e desempenho. Essa infraestrutura foi acoplada a pipeline de Integracao
Continua/Entrega Continua (CI/CD) no Jenkins, garantindo a execucdo automatica € a
detecc¢do precoce de falhas [Vaddadi et al. 2023].

Ap6s a consolidacdo dos testes, foram definidas e aplicadas diretrizes de SQA,
contemplando todo o ciclo de vida do software: desde a elicitagdo de requisitos até a
validagdo técnica e de negocios. A avaliagdo do impacto das diretrizes ocorreu por meio
da coleta de feedbacks durante as revisdes de sprints, considerando tanto os resultados
praticos obtidos quanto a percep¢ao da equipe sobre os efeitos das praticas no andamento
do projeto [Ronchieri and Canaparo 2023].

Com a expansdo da equipe, foi instituida a revisdo de cddigo por pares (pair
review). Essa pratica possibilitou a identificacdo de problemas de qualidade, promo-



veu o aprendizado colaborativo e reforcou padrdes de exceléncia no desenvolvimento
do cédigo-fonte [Kim et al. 2023].

3. Resultados

ApOs a revisao, foi constadado que nao havia diretrizes claras de qualidade de Software,
apenas mencgoes a testes manuais sem critérios bem definidos de aceitagdo. Ademais, ndo
havia testes automatizados, tanto de funcionalidades ja desenvolvidas, quanto de novas
funcionalidades para validar se os requisitos foram totalmente atendidos, isso em todas
as camadas do software. Por fim, também ndo havia testes para medir a performance da
plataforma em sitacOes de grande uso e estresse, o que fez o projeto andar as cegas em
relacdo a como o sistema se comportaria em situagoes de uso real.

A implementagdo de testes automatizados e a elaboracdo de diretrizes de SQA
abrangentes foram essenciais para garantir a qualidade e a evolug@o continua da Plata-
forma SobreVidas — “Cancer de Boca”. A aplicacdo dessas diretrizes desde a concepgao
até a validacdo e deploy permitiu entregas incrementais e continuas de funcionalidades,
assegurando maior seguranga e confiabilidade no ciclo de desenvolvimento.

Os testes automatizados foram desenvolvidos em Python em um repositério de
codigo separado dos demais, simulando as agdes de um usudrio na interface gréifica por
meio da API fornecida do back-end. Inicialmente, foram construidos testes para endpoints
isolados, validando as respostas HTTP em requisi¢des validas e invélidas. Em seguida,
foram implementados testes para validar os fluxos de usos integrados, garantindo a in-
teroperabilidade entre diferentes mdodulos da plataforma. A etapa seguinte consistiu na
aplicacao da diretriz de Shift-left testing [Vaddadi et al. 2023]: a cada nova entrega con-
tendo interfaces de API, um teste era criado antecipadamente junto ao desenvolvimento,
com base nas especificagcdes técnicas fornecidas pelo Tech Lead do projeto. Essa pratica
permitiu a identificagcdo precoce de melhorias, além de proporcionar validacao inicial pela
execucao bem-sucedida dos testes [Hauschild et al. 2022].

Uma automacdo no ambiente de testes foi implementada para executar todos os
cendrios diariamente, consolidando relatérios de sucesso, falha ou erro e, por fim, envia-
los ao servidor de comunicagdo do projeto no Discord. Com o objetivo de informar todos
os integrantes do estado de qualidade da Plataforma logo no inicio do dia, possibilitando
andlises rapidas e didrias ao analisar os testes que eventualmente tinha o resultado de fa-
lha. Os testes automatizados de API também passaram a atuar como testes de regressao
continuos, com o objetivo de garantir maior estabilidade no ciclo de desenvolvimento,
apontando se, eventualmente, novos incrementos mitigaram desenvolvimentos de fun-
cionalidades ja estabelecidas no sistema. O relatdrio era compartilhado em formato de
mensagem de texto para toda a equipe através de um canal no servidor da plataforma
Discord (Figura 1).

A Squad de desenvolvimento back-end ficou responsavel pela construcdo de testes
unitarios usando JUnit, para validar isoladamente as logicas de cada classe do cddigo e
pela andlise da cobertura e qualidade de c6digo por meio do SonarQube, uma ferramenta
que inspeciona continuamente o codigo produzido pela equipe, fornecendo métricas do
ecossistema Java. Essa solucao viabilizou um acompanhamento continuo da qualidade do
codigo-fonte, com relatdrios sistematicos sobre a seguranga, confiabilidade, manutenibi-
lidade e a porcentagem de c6digo que possui cobertura de testes unitarios (Figura 2).



Ran 77 tests in 95.429s

FAILED (failures=5)

Test Results:

Total run time: [94.996s]

test_atendimento_get_by_id (testcase_atendimento.AtendimentoTestCase) ... ok [0.483s]
test_atendimento_nova_decisao_clinica (testcase_atendimento.AtendimentoTestCase) ... ok [0.413s]
test_atendimento_novo_acompanhamento (testcase_atendimento.AtendimentoTestCase) ... ok [0.353s]
test_atendimento_novo_resultado (testcase_atendimento.AtendimentoTestCase) ... ok [0.382s]
test_delete_atendimento_acompanhamento (testcase_atendimento.AtendimentoTestCase) ... ok [0.356s]
test_delete_atendimento_decisao_clinica (testcase_atendimento.AtendimentoTestCase) ... ok [0.378s]
test_delete_atendimento_resultado (testcase_atendimento.AtendimentoTestCase) ... ok [0.369s]
test_fator_risco_all_get (testcase_fator_risco.FatorRiscoTestCase) ... ok [0.005s]
test_fator_risco_crud (testcase_fator_risco.FatorRiscoTestCase) ... ok [0.032s]

Figura 1. Notificacao de resultado da execucao dos testes automatizados da
Plataforma Sobrevidas - “Cancer de Boca™.
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Figura 2. Relatdrio da analise de cobertura de testes unitarios e qualidade de
cadigo feito pela ferramenta SonarQube.

Além disso, foram conduzidos testes de carga e desempenho com framework Lo-
cust, simulando ambientes de uso de acordo com as expectativas de implementacdo. Os
relatérios em tempo real permitiram monitorar requisi¢des por segundo, tempo médio
de resposta e nimero de usudrios simulados, garantindo que a solugdo estivesse pre-
parada para atender volumes significativos de acessos simultaneos (Figura 3). Essa
etapa foi essencial para assegurar a escalabilidade da Plataforma [Obigbesan et al. 2024,
Usman et al. 2018].

O refinamento de requisitos ocorreu de forma colaborativa entre a Squad de
Negocio, o Tech Lead e os stakeholders, reduzindo ambiguidades e acelerando o desen-
volvimento. A Squad de QA estabeleceu e decomentou critérios de aceitag@o especificos
para cada squad, contribuindo para aumentar a rastreabilidade e a consisténcia das entre-
gas entre elas:

* Squad Back-end: Desenvolvimento guiado por 7DD (Test Driven Develop-
ment), cobertura minima de 80% em testes unitarios no SonarQube, auséncia
de warnings criticos, validacdo das regras de negdcio em testes automatizados
e documentac¢ao de novos ou modificados endpoints no Swagger.

* Squad Frontend: Interfaces em conformidade com os protétipos do Figma, res-
ponsividade garantida para multiplas resolu¢des, usabilidade intuitiva, ausé€ncia de
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Figura 3. Estatisticas de desempenho da plataforma durante os testes de carga
e desempenho feitos.

hard code na Ul, delegagdo de processamentos pesados ao back-end e validagao
via testes funcionais end-to-end.

* Squad IA: Validacao de modelos em dataset acordado, documentacdo completa
do processo de criagdo ou uso de modelos existentes e proposi¢ao de casos de uso.

Adicionalmente, as tarefas técnicas passaram a adotar revisao de cddigo por pares
(peer review), o que proporcionou uma segunda camada de avaliacdo técnica, favoreceu o
compartilhamento de conhecimento e consolidou uma cultura de exceléncia no desenvol-
vimento. Como resultado, as diretrizes implementadas permitiram que todos os integran-
tes compartilhassem a responsabilidade pela qualidade, tanto técnica quanto de processo,
reforcando a confiabilidade das entregas e mitigando riscos para o usudrio final.

4. Discussao

A adogdo de diretrizes de qualidade no Projeto SobreVidas - ”Cancer de Boca” demons-
trou ser uma estratégia efetiva para garantir seguranga, manutencdo e evolugao constante
da Plataforma, aspectos essenciais no contexto da satide. A aplicagcdo das diretrizes em
todas as fases do desenvolvimento permitiu entregas incrementais de requisitos, funcio-
nalidades e melhorias, o que ndo s6 assegurou maior confiabilidade nas novas deman-
das, mas também facilitou a deteccao precoce de erros, bugs e gargalos de desempenho
[Hauschild et al. 2022].

O monitoramento continuo da qualidade e da cobertura de testes realizados pelo
SonarQube e pela infraestrutura de testes automatizados foi fundamental para construir



confiancga no cédigo existente e nas modificacdes subsequentes. Esse monitoramento per-
mitiu que novas funcionalidades ndo comprometessem funcionalidades ja implementadas,
por meio de testes de regressao automatizados, garantindo que a Plataforma mantivesse a
sua integridade, mesmo com a integracao entre API e UL

Ademais, esse monitoramento constante viabilizou a identificacdo de falhas e pon-
tos de melhoria em estagios iniciais de desenvolvimento, evitando que problemas chegas-
sem ao ambiente de producdo e impactassem os usudrios finais. Assim, a equipe pdde
focar mais em inovacao e melhorias do que em correcdes emergenciais, adotando um
perfil mais proativo do que reativo frente a falhas.

A exigéncia dos critérios de aceitacdo, com aprovagdo pela squad de QA somente
apds o cumprimento integral desses critérios, foi determinante para evitar o acumulo de
débito técnico, minimizar gargalos e assegurar boa documentagao e rastreabilidade. Essa
pratica favoreceu a passagem de conhecimento entre membros da equipe e facilitou a
integracdo de novos pesquisadores no projeto.

Os testes de carga e desempenho foram cruciais para determinar os limites opera-
cionais da Plataforma. Em simulac¢des de uso incremental, identificou-se que, a partir de
cerca de 50 usudrios simultaneos, o tempo médio de resposta por endpoint ultrapassava
20 segundos, implicando em degradacao linear nos fluxos de uso. Com essa informacao,
foram iniciadas discussdes sobre otimizacdes infraestruturais e arquiteturais para suportar
cargas maiores, visando implantacio em localidades maiores, como municipios da regido
metropolitana de Goiania-Goiés.

Por fim, a implementacio iterativa das diretrizes de SQA favoreceu a adog¢ao cres-
cente por parte da equipe, promovendo uma mudang¢a de mentalidade: a qualidade deixou
de ser vista como uma etapa final ou parcela isolada do processo e passou a ser integrada
ao fluxo continuo de desenvolvimento. Os resultados positivos iniciais, especialmente
a seguranca decorrente dos testes automatizados, contribuiram para que a equipe valori-
zasse as praticas de qualidade como parte intrinseca do processo, ndo como acréscimo,
de forma que nas documentagdes do projeto constam as diretrizes aplicadas para seguir o
processo de promover a cultura de qualidade. [Alami and Krancher 2022].

5. Conclusoes

O desenvolvimento e a implementacdo de diretrizes de qualidade mostraram-se essen-
ciais para o andamento eficaz do Projeto Sobrevidas - “Cancer de Boca”, garantindo a
sua evolucao segura e confidvel. A combinagdo dessas diretrizes favoreceu uma melhor
interacao entre as squads, sustentada por processos de revisdo de codigo colaborativos,
avaliacdo dos critérios de aceitacdo pela squad de QA e pela atuacdo integrada do Tech-
lead com a squad de Negocio e os stakeholders, resultando em requisitos mais claros e em
documentagdo técnica consistente para implementagao e desenvolvimento da Plataforma.

A utilizacdo das ferramentas Python, Locust, JUnit e SonarQube, em conjunto
com processos bem definidos de desenvolvimento e aprovacao, trouxe seguranga para a
equipe, possibilitando entregas assertivas, seguras e confidveis, tanto no aspecto técnico
quanto no alinhamento as regras de negdcio.

Este estudo refor¢a a importancia da aplicacdo de diretrizes de qualidade em proje-
tos na area da satde, contribuindo para a constru¢do de um caminho sé6lido para a evolugao



continua das solucdes digitais. No contexto do setor publico, tal pratica € ainda mais rele-
vante, considerando os desafios de escalabilidade, confiabilidade e seguranca. O Projeto
SobreVidas - “Céncer de Boca” configura-se, assim, como um exemplo aplicavel a ou-
tras iniciativas em saude digital, demonstrando como boas praticas de SQA podem apoiar
o desenvolvimento de tecnologias voltadas a deteccdo precoce do cancer de boca e ao
fortalecimento da sadde publica no Brasil.
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