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Abstract. Accessing unauthorized devices on a network is an security issue on
Internet of Things. The unique identifiers of the devices used to authenticate
them can be easily cloned, thus requiring another form of authentication. By
monitoring the electromagnetic spectrum by means of a software defined radio
it is possible to capture data transmitted by various wireless communication de-
vices. These data allow us to extract unique characteristics of a device, since an
electric circuit that generates the electromagnetic signal does not behave per-
fectly like another. These characteristics can then be used to create a unique sig-
nature, thus enabling device differentiation. There are several loT technologies
on the market and it is expected that the implementation of an authentication
technique will be technology independent. For the validation of the technique
are collected signals of nRF24L01+ technology devices, extracting characteris-
tics of the magnitude of the signal. These characteristics are used in a classifier,
which gives an accuracy of 94.7% in device differentiation.

Resumo. O acesso de dispositivos ndo autorizados em uma rede é um problema
de seguranca em Internet das Coisas. Os identificadores tinicos dos dispositivos
usados para autenticagdo dos mesmos podem ser facilmente clonados, sendo
assim necessdrio outra forma de autenticagdo. Monitorando o espectro eletro-
magnético através de um rddio definido por software é possivel capturar dados
transmitidos por diversos dispositivos de comunicagdo sem fio. Esses dados nos
permite extrair caracteristicas unicas de um dispositivo, visto que, um circuito
elétrico que gera o sinal eletromagnético ndo se comporta perfeitamente igual
a outro. Essas caracteristicas podem entdo ser usadas na criacdo de uma as-
sinatura unica, possibilitando assim a diferenciacdo de dispositivos. Hd vdrias
tecnologias loT no mercado e espera-se que a implementa¢do de uma técnica
de autenticacdo seja independente de tecnologia. Para validagdo da técnica
sdo coletados sinais de dispositivos da tecnologia nRF24L01+, extraindo ca-
racteristicas da magnitude do sinal. Essas caracteristicas sdo usadas em um
classificador, ao qual é obtida uma acurdcia de 94,7% na diferenciacdo de dis-
PpOsitivos.
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1. Introducao

Internet das Coisas, do inglés Internet of Things (IoT), é um paradigma que estid ga-
nhando espacgo na drea de comunicacdes sem fio modernas devido ao seu grande impacto
na vida da populagdo. A quantidade de dispositivos conectados € enorme, com cerca de
9 bilhdes de coisas conectadas a internet em 2013 e previsdo de mais de 24 bilhdes de
coisas estejam conectadas até 2020 [J. Gubbi 2013]. E-satde, assistentes pessoais, vida
assistida sdo exemplos de aplica¢des presentes em um ambiente doméstico, enquanto
no contexto corporativo temos, como exemplos, automacao, logistica, gerenciamento de
negocios/pessoas e transporte inteligente [Gomez and Paradells 2010]

Padroes e especificagdes de seguranga comecam a ser pensados, a exemplo do Bra-
sil com o Plano Nacional de Internet das Coisas [BNDES 2017] e nos Estados Unidos,
onde foi elaborado um documento listando riscos e oferecendo sugestdes para aplicagao
de seguranca na Internet das Coisas [of Homeland Security 2016]. Observa-se, entre-
tanto, um cendrio diferente, dispositivos tem apresentado falhas graves que comprometem
a seguranca dos mesmos [Zhao and Ge 2013]. Um ataque bastante conhecido em redes de
computadores, que se repete em loT, € o roubo de identidade [Nawir et al. 2016]. Como
a maior parte ndo provém mecanismos de seguranca a implementagdo desses ndo ultra-
passam o nivel de enlace, a autenticacao de dispositivos sem fio por padrdo sao baseados
em identificadores tnicos, como o endereco MAC (Media Access Control) no Bluetooth e
no Wi-Fi. Entretanto, esses dispositivos podem ser forjados por alguém mal intencionado
para se passar pelo dispositivo original, abrindo assim portas para execugdo de outros
ataques.

Tradicionalmente o problema de autenticacao € resolvido usando criptografia, mas
isso se torna invidvel quando falamos de 10T devido as caracteristicas dos dispositivos,
que contam com um baixo poder computacional. Os autores em [Xu et al. 2014] mostram
que tratar ao nivel de hardware é uma solu¢do, mas demoraria para entrar no mercado
incluir esse tipo de tecnologia em dispositivos que possuem como ideal serem baratos.
Uma das solugdes € trazer a responsabilidade de autenticagao desses dispositivos para um
terceiro que possui mais poder computacional.

Dispositivos sem fio podem ser diferenciados com base em sua assinatura eletro-
magnética [Danev et al. 2012]. A diferenciacdo de placas € possivel, pois, sdo geradas
imperfei¢des, ndo propositais, no processo de fabricacdo dos médulos geradores de sinais
dos dispositivos. Essas imperfei¢des influenciam na geragdo do sinal a ser transmitido.
Com base nisso € possivel analisar o sinal transmitido por um dispositivo e criar uma
assinatura para 0 mesmo.

A ideia de um gateway que conecte varios dispositivos 10T e ofereca, através
de uma solucdo centralizada, seguranca e processamento vem ganhando espaco em IoT
[Zhu et al. 2010]. A proposta € analisar e identificar dispositivos [oT, sendo que para isso
€ necessario utilizar um SDR (Software Defined Radio). O SDR é um dispositivo capaz de
capturar e analisar sinais independente da tecnologia usada pelas coisas, além de permitir
implementar a solu¢cdo no gateway, evitando aumento de laténcia na rede. Isso se torna
vidvel, pois, a proposta € que a solugcdo execute em um gateway que se comunique com
multiplas tecnologias de redes sem fio, e.g., SOFTWAY4loT [LABORA 2017].

O objetivo do trabalho € investigar a viabilidade de autenticar dispositivos de IoT
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com base no sinal eletromagnético das suas interfaces sem fio. E importante que a solugio
possa ser integrada a um gateway de comunicagdo IoT. O trabalho € dividido em duas
etapas. Na primeira etapa, € apresentada uma prova de conceito da técnica de andlise dos
sinais eletromagnéticos que permite diferenciar dispositivos com base em um conjunto
de caracteristicas peculiares (features). Na segunda etapa, é feita uma andlise sobre a
aplicacdo da técnica avaliada a um gateway de comunicacdo 1oT.

Esse trabalho estd organizado conforme segue: Na Sec¢do 2, sdo apresentados 0s
trabalhos relacionados. Na secao 3, € detalhada a metodologia aplicada no trabalho. Na
secdo 4, sdo apresentados os experimentos e os resultados obtidos e, na se¢do 5, é discu-
tida a implementacdo da técnica em um gateway [oT. A sec¢do 6 apresenta a conclusdo e
os trabalhos futuros.

2. Trabalhos Relacionados

Identificar dispositivos com base nas suas caracteristicas eletromagnéticas ndo é um tema
novo. Na Segunda Guerra Mundial controladores de voo analisavam visualmente ondas
emitidas por radares para identificar possiveis transmissdes que nao vinham de seus dispo-
sitivos. Os primeiros trabalhos na drea de computacdo, que automatizaram esse processo
se deu em 1995 com os trabalhos de [Toonstra and Kinsner 1995] e [Choe et al. 1995].

[Danev et al. 2012] faz um resumo da area de identificacao de dispositivos sem fio
e traz algumas métricas usadas para medir a viabilidade e a eficicia de novos métodos.
A performance de um método € medida de acordo com a velocidade, acurécia, custo e
seguranca. A métrica velocidade € utilizada para medir o tempo gasto para o sistema
tomar alguma decisdo, por exemplo bloquear um dispositivo na rede. Essa métrica é de
extrema importancia, se o trabalho é executado de uma forma reativa, ou seja, autoriza-
se qualquer dispositivo na rede enquanto a andlise do sinal é feita, um dispositivo mal
intencionado pode nesse meio tempo ja ter obtido algum sucesso em seu ataque e ou
exploracdo. Por outro lado, se o trabalho é executado de uma forma ativa, ou seja, o
dispositivo € autorizado somente apds a andlise do seu sinal, é introduzido um atraso
de transmissdo na rede e torna-se necessaria a implementacao de politicas de cache. A
segunda métrica, acuricia, trata da porcentagem de erros em uma técnica. Quer se mini-
mizar duas taxas de erro, a FAR (False Accept Rate), que é quando ha a autorizagdo de um
dispositivo impostor, € a FRR (False Reject Rate), que € a probabilidade de ndo autorizar
um dispositivo genuino. A métrica custo estd relacionada ao hardware necessario para
fazer a andlise e o processamento desse sinal. Para se obter o sinal eletromagnético em
um dispositivo € necessario que o hardware ofereca essa fungao.

A escolha das caracteristicas € uma parte extremamente importante no trabalho,
visto que essa tera total impacto na diferenciacao dos dispositivos. A escolha estd relacio-
nada as imperfei¢des geradas na fabricacao de cada placa. [Danev and Capkun 2009] tra-
balha com caracteristicas coletadas do inicio da transmissao do sinal pelo dispositivo, es-
sas chamadas na literatura de transient features. Baseia-se em parametros como distancia,
polarizacdo da antena e voltagem, posteriormente verificam como esses parametros in-
fluenciam na acurdcia da coleta e por fim verificam a viabilidade de certos ataques de
personificacdo de dispositivo.

Viarias tecnologias de redes sem fio ja foram exploradas. Os trabalhos
[Hall et al. 2005] e [Barbeau et al. 2006] diferenciam dispositivos Bluetooth usando
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como caracteristicas Amplitude, Frequéncia e Fase, coletadas do inicio da transmissao do
sinal. [Bihl et al. 2016] aplica algoritmos de sele¢do de caracteristicas para identificacdo
de dispositivos Zigbee. Nenhum desses trabalhos considera multiplas tecnologias, ou
ainda, extracdo de caracteristicas independentes de tecnologia, capazes de diferenciar dis-
positivos diversos, sejam eles pertencentes a qualquer padrao.

H4 na literatura outras formas de abordar o problema de identifica¢do de disposi-
tivos com base no comportamento da transmissdo. [Meidan et al. 2017] classifica dispo-
sitivos analisando pacotes TCP recebidos. [Bezawada et al. 2018] trabalha no problema
de identificacdo de dispositivos IoT usando cabegalho e carga util dos pacotes TCP/IP.
A desvantagem dessa abordagem € o tempo que leva para coletar, analisar e tomar uma
decisdo.

Outra abordagem, [Verma et al. 2015] propde autenticar dispositivos com base em
uma tag, sinal de baixa poténcia que o transmissor adiciona em sua transmissao. Uma
prova de conceito € feita usando um par de SDRs, sendo demonstrada a viabilidade e a
seguranca oferecidas pela técnica. Entretanto para a aplicacdo do método € necessdario que
ambos dispositivos, transmissor e receptor oferecam suporte, o que torna os dispositivos
de Internet das Coisas atuais incompativeis.

3. Metodologia

Nessa secdo, € detalhada a metodologia usada neste artigo. A Figura 1 mostra o fluxo do
experimentos, o qual € apresentado em detalhes a seguir.

Figura 1. Fluxo dos experimentos.

Transmissao

A Figura 2 apresenta o ambiente experimental utilizado para transmissdo e captura do
sinal.

Coleta do sinal

O equipamento utilizado para a captura do sinal é o SDR. Composto de todos os com-
ponentes de um radio comum, o SDR possuiu o que é chamado de RF Front End pro-
gramdvel. O RF Front end de um radio é composto por filtros, amplificadores, oscilador
local e mixer. Esses componentes podem ser acessados via softwares de configuracao for-
necidos pelas fabricantes, ou até de ferramentas de processamento de sinal como GNU-
Radio [Blossom 2004]. Os componentes podem ser programados utilizando a linguagem
C/C++, ou em alguns casos em Python. O SDR possui duas antenas, podendo ser confi-
guradas para trabalharem ambas em modo de recep¢do ou, uma em modo de recepg¢do e
outra em modo de transmissao.
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Figura 2. SDR e dispositivo de loT.

Processamento do sinal

A ferramenta utilizada para realizar a andlise e extracao das caracteristicas do sinal rece-
bido é chamada GNURadio. GNURadio € um roolkit para implementacdo em SDR, que
traz blocos como ferramentas de processamento de sinal. Esses blocos podem exercer as
mais variadas fungdes, como filtros, moduladores, conversores de dominio do sinal, etc.
Os blocos podem conter buffers de entrada, buffers de saida ou ambos, e sio denominados
source blocks, sink blocks e general blocks respectivamente.

Na Figura 3, é apresentado o conjunto de blocos usados no GNURadio para reali-
zar o processamento do sinal eletromagnético e a extracao das caracteristicas peculiares.
Para identificar um determinado dispositivo, é preciso primeiramente armazenar os dados
capturados em um buffer, enviar essas amostras para um demodulador especifico da tec-
nologia, identificar o preambulo do pacote transmitido pelo dispositivo, se ha a existéncia
de um preambulo, as amostras anteriormente guardadas no buffer sio armazenadas em
um arquivo.

Ao iniciar a captura, armazena-se os valores no buffer de entrada do bloco Stream
to vector, que faz a decimacdo do sinal. Entdo esse bloco envia o sinal decimado para um
outro bloco chamado FFT (Fast Fourier Transform) que converte os dados do dominio do
tempo para o dominio da frequéncia. O buffer de saida do bloco FFT entrega um vetor
de nimeros complexos, a partir do qual é possivel obter a magnitude do sinal (distancia
entre o simbolo e a origem) em cada frequéncia, onde cada valor do vetor € aplicado a
seguinte expressao:

I X[K]] = VXre® + Xim”, (1)

onde X, representa a parte real do sinal e X, representa a parte imagindria. A fase de
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cada componente do sinal € obtida através da aplicac@o de cada valor do vetor na seguinte
expressao:

X,
/X [K] = tan™ ( ’”) . 2)
XTE
Outra caracteristica extraida € o EVM (Error Vector Magnitude), baseada nos er-
ros relacionados a modulagdo. O EVM € a diferenca entre o valor da magnitude em cada
amostra do sinal capturado e o valor da magnitude ideal para aquela modulacdo. Colhidas
as caracteristicas necessdrias, essas agora sao armazenadas.
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Figura 3. Blocos do GNURadio usados no processamento do sinal e extracao
das caracteristicas.

Treinamento

Obtidas as caracteristicas do transmissor € iniciada a classificacdo. Nessa fase € aplicado
um classificador nas amostras. O problema se encaixa na categoria de aprendizado nao
supervisionado pois conhecemos as caracteristicas dos dispositivos cadastrados mas ndo
as dos intrusos. Dentre os algoritmos da categoria o que mais obteve desempenho em
outros trabalhos [Brik et al. 2008], ou seja, menor taxa de erros, é o SVM (Support Vec-
tor Machine). O SVM € usado para deteccao de anomalias, ou seja, dado um conjunto
de amostras, ele detectard o limite flexivel desse conjunto de modo a classificar novos
pontos como pertencentes a esse conjunto ou ndo. Como resultado obtivemos um grau de
similaridade entre o sinal que estamos analisando e o conjunto de sinais j4 cadastrados.

Avaliacao

A avaliacdo consiste em comparar as amostras coletadas de um dispositivo com ele
mesmo e com amostras de outros dispositivos, esses que seriam 0s possiveis intrusos.
Quer se minimizar duas taxas de erro, a FAR (False Accept Rate), que é quando ha a
autorizagao de um dispositivo impostor, € a FRR (False Reject Rate), que € a probabili-
dade de ndo autorizar um dispositivo genuino.

4. Experimentos

A captura do sinal € feita usando um SDR ettus b200, que possui cobertura de sinal en-
tre as frequéncias de 70 MHz a 6 GHz, operagao full-duplex com largura de banda em
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tempo real de 56 MHz, conectividade rdpida e conveniente alimentada por barramento
SuperSpeed USB 3.0. Sao usados 2 dispositivos da tecnologia nrf24L.01+ transmitindo
em intervalos pré-definidos em um mesmo canal de comunica¢do. Antes de realizar a
captura do sinal € necessario definir a frequéncia e a taxa de amostragem em que o SDR
vai trabalhar. Isso € feito na interface grafica da ferramenta GNURadio. Para determinar
que uma amostra € valida, primeiro ela é bufferizada, demodulada e decodificada. Assim
que um quadro da tecnologia € identificado nessa amostra, os dados que estdo no buffer
sao passados para o extrator de caracteristicas. Foram coletadas 2000 amostras da trans-
missdo de cada um dos dispositivos em diferentes posicdes no cenario. A mudanga de
local € realizada para ver a variacdo que hd entre as magnitudes de um mesmo disposi-
tivo, visto que essa caracteristica € fortemente influenciada pela amplitude do sinal. Cada
amostra é um conjunto de 1024 caracteristicas que representam a magnitude do sinal.

4.1. Selecao de melhores caracteristicas e analise dos dados

A selecdo de caracteristicas relevantes é uma fase importante para obten¢do de melhores
resultados na classificacdo. Para isso usa-se algoritmos que analisam os dados e apontam
quais as caracteristicas mais relevantes para a classificagdo. O algoritmo utilizado no
conjunto de dados foi o Principal Component Analysis (PCA) [Jolliffe 2011].

4.2. Avaliacao da solucao

Nos experimentos, sdo realizados dois testes. Dos dois dipositivos, um € usado como
referéncia e o outro faz o papel de um intruso que tenta se comunicar com o gateway.
Um pequeno nimero de amostras € necessario para a fase de treinamento e de acordo
com [Brik et al. 2008] a quantidade ideal é de 20 amostras. O conjunto de dados, com
2000 amostras de cada dispositivo, € dividido em 20 partes cada um contendo 100 amos-
tras. Sao usadas 20 amostras para treinamento e as 80 restantes para teste. Cada parte é
comparada com as 2000 amostras do dispositivo intruso.

% Erro % Erro % Acurécia

100 94,77%
8 0.08} 93,57%

80

6,43%

0,05% 60

0.04
40

Dispositivo 1 Dispositivo 2 Dispositivo 1 Dispositivo 2

Dispositivo 1 Dispositivo 2

(a) FAR (False Accept Rate) (b) FRR (False Reject Rate) (c) Acuracia

Figura 4. Erros e acuracia obtidas dos experimentos

Como visto na figura 4(c) foi obtida uma acurdcia maxima de 94,77%. Usando o
dipositivo 1 como referéncia € obtida uma taxa de erro FAR e FRR de 5,18% e 0,05%,
respectivamente. Treinando o classificador com o dispositivo de referéncia 2 o erro FAR
foi de 6,43% e o erro FRR foi de 0,01%.f As taxas de erro sdo inversamente proporci-
onais devido a caracteristica do classificador. O SVM ajusta um limiar de variacido das
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caracteristicas. Se esse limiar € alto, a taxa de falsos positivos (erro FRR) pode aumentar
e consequentemente a taxa de verdadeiros negativos (erro FAR) diminuir. Tendo em vista
essa caracteristica, devemos entdo escolher um limiar para o classificador de acordo com
o erro que se deseja minimizar.

5. Aplicacao da técnica em um gateway IoT

O processo de autenticagdo em um gateway 10T € dividido em duas etapas. A primeira
etapa € a de cadastro de uma novo dispositivo que precisa se comunicar com o gateway.
Para isso, é necessario criar uma assinatura desse dispositivo que consiste basicamente
em: 1) capturar o sinal eletromagnético emitido pelo dispositivo por um determinado
periodo de tempo, 2) criar sua assinatura com base nas caracteristicas do sinal e 3) associar
essa assinatura com o identificador do dispositivo. A segunda etapa € divida em cinco
passos, os quais estdo ilustrados na Figura 5 e que sdo detalhados a seguir. Esses passos
sdo baseados na metodologia descrita na Se¢ao 3.

Aplicacao

Gateway loT

Classificador

Extragédo de caracteristicas o

Radio definido por Software

Dispositivos loT

3

Figura 5. Autenticacao no gateway, dispositivo ja cadastrado

O primeiro passo € a transmissao do dispositivo IoT. A vantagem da técnica apre-
sentada no trabalho é que ndo € necessdria nenhuma alteragdo nos dispositivos para o
processo de autenticacdo. Enquanto o sinal estd sendo processado pelo gateway para
gerar a pilha TCP-IP um clone € enviado para o processo de identificacao.

O segundo passo € o processamento do sinal. Como exposto anteriormente, o
Rédio Definido por software nos da a possibilidade de capturar e processar o sinal de
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dispositivos em sua faixa de transmissao. A variedade de dispositivos depende do suporte
do radio as tecnologias.

Com o sinal ja capturado pelo SDR, o terceiro passo é a extragdo das carac-
teristicas que serdo usadas na classificacdo. Como descrito anteriormente as carac-
teristicas sdo obtidas a partir da aplicacdo da transformada de Fourier nos dados cap-
turados. A partir disso € obtido o vetor de magnitude do sinal.

No quarto passo, as caracteristicas extraidas da fase anterior sio comparadas com
a assinatura do dispositivo previamente cadastrado. O banco de dados de caracteristicas
pode ser atualizado conforme o tempo para se obter melhor acurdcia na classificacao.
Diversos fatores, como a interferéncia, podem influenciar no resultado.

A ultima fase é a tomada de decisdo pela aplicacdo. Ao se identificar um dis-
positivo intruso duas politicas podem ser aplicadas. Em uma politica menos rigida um
alerta pode ser gerado para o administrador do gateway cabendo a ele tomar a decisdo.
Aplicando uma politica mais rigida, a comunicacao do dispositivo com o gateway € in-
terrompida e é gerado um alerta para administrador. Dispositivos intrusos estdo na drea
de cobertura do gateway, sendo que a distancia maxima depende da tecnologia de trans-
missdo sem fio.

6. Conclusoes e trabalhos futuros

Neste trabalho, foi apresentada uma técnica baseada no uso da magnitude do sinal como
caracteristica unica para criacao de assinaturas de dispositivos. A técnica apresentou re-
sultados satisfatérios e se mostra vidvel na autenticacdo de dispositivos quando ndo ha
alteracdo de sua localizacdo ao criar a sua assinatura. Vimos que a amplitude do sinal
¢ um ponto importante quando utilizada somente a magnitude como caracteristica para
diferenciacdo dos dispositivos. Além disso, a técnica € simples e de baixo custo. Apresen-
tamos também uma andlise sobre a integracdo da técnica a um gateway de comunicacdo
IoT.

Embora ndo tenha sido avaliado, a técnica apresentada é capaz de distinguir as-
sinaturas de diferentes tecnologias de comunicagdes. Avaliar essa propriedade e sua
acuricia sao alguns trabalhos futuros planejados. Também pretendemos avaliar a técnica
de maneira mais ampla, considerando diversos cendrios que podem influenciar no pro-
cesso de identificacdo, por exemplo, interferéncia com outros dispositivos, obstaculos que
impactam na caracteristica do sinal e incluir um niimero maior de caracteristicas capazes
de influenciar na diferenciacio dos dispositivos como, largura de banda e frequéncia do
pico de amplitude.
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