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Abstract. This article aims to promote an organizational impact analysis from the
description of the IT governance architecture within the Sistema de Informatica do
Servico Publico (SISP) in Brazil. Based on the assumption that organizations with
well defined IT governance processes are more effective when compared to others
that do not have them, it should be noted that in the federal public sector, despite the
planning, control and supervision actions emanating from the competent Organs,
there is still a predominant framework of incomprehensions and low level of
maturity in terms of governance and IT management processes in the bodies and
entities that make up the SISP. Considering this scenario, an exploratory research
was undertaken in order to broaden the horizons of study on the state of things that
characterize the main contexts that are contained in the IT governance system of
SISP and its understood entities, and then to evaluate the level of organizational
effectiveness, guided by the meta-model of subsystems of directing, development and
delivery before the levels of performance organization, processes and
implementation. The analysis revealed the current model of IT governance within
the scope of the SISP, as well as the level of satisfaction achieved in the most diverse
dimensions evaluated.
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Resumo. Este artigo visa promover uma andlise de impacto organizacional
proveniente da descri¢do da arquitetura de governanca de TI no dmbito do Sistema
de Informatica do Servico Publico (SISP). Partindo do pressuposto de que
organizagoes com processos de governanca de TI bem definidos obtém maior
efetividade quando comparadas com outras que ndo os possui, é preciso observar
que no setor publico federal, apesar das acoes de planejamento e de controle e
fiscaliza¢do, emanadas dos Orgdos competentes, ainda persiste um quadro
predominante de incompreensoes e de baixo nivel de maturidade em termos de
processos de governancga e de gestdo de TI nos orgados e entidades que compoem o
SISP. Diante desse cenario, empreendeu-se uma pesquisa de carater exploratorio,
ampliando os horizontes de estudo sobre o estado de coisas que caracterizam os
principais contextos que se encerram no sistema de governanga de TI do SISP e
seus orgdos compreendidos, para em seguida avaliar o nivel de efetividade
organizacional, pautada pelo modelo de subsistemas de direcionamento,
desenvolvimento e entrega ante aos niveis de desempenho organizagdo, processos e
implementagdo. As andlises permitiram revelar o modelo atual da governanga de TI
no ambito do SISP, bem como o nivel de satisfatoriedade alcancado nas mais
diversas dimensoes avaliadas.
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1. Introducao

Vive-se em uma sociedade cada vez mais dependente de Tecnologia da Informacao (TI), dada
a ultraconectividade presente nas mais diversas instdncias e manifestagdes organizacionais.
No ambiente corporativo, a dependéncia da TI ndo ¢ diferente, cada vez mais a complexidade
e os desafios que se encerram nas organizagdes publicas e privadas aumentam. As solucdes
computacionais auxiliam o negdcio a contrapor essa situacao.

De acordo com uma pesquisa realizada pelo Information Technology Governance
Institute (ITGI), com quase 800 entrevistados, de 21 paises, entre eles executivos de TI e de
negocios, 94% disseram que a utilizagdo da TI para a estratégia de negdcio € considerada
essencial [Isaca 2011], o que sugere que a TI efetiva pode agregar valor aos servigos e
produtos de uma organizagao.

J4

Somente o fato de a organizacdo ter um departamento ou fungdo de TI, ndo ¢
suficiente para que esta agregue valor efetivo ao negdcio. A Governanga de Tecnologia da
Informagdo (GovTI) atua como um direcionador da TI, ela espelha conceitos da governanga
corporativa, a0 mesmo tempo em que se concentra no uso racional e efetivo da TI para
alcancar as metas da organizacdo. Os estudos de Weill e Ross [2006] revelam que empresas
onde a GovTI ¢ efetiva acabam tendo um retorno financeiro de até 20% mais alto.

Haja vista a grande importancia da GovTl, o setor publico federal brasileiro vem
intensificando acdes de planejamento e de fiscalizagdo e controle por meio de seus 6rgaos
competentes, de modo a buscar um aprimoramento continuo dos processos de GovTI e de
gestdo de TI. A partir de 2007 um modelo de avaliagdo passou a ser adotado para tratar o
assunto de forma mais ampla e profunda, utilizando-se de instrumentos de avaliacao bianual e
inspegdes regulares promovidos pelo Tribunal de Contas da Unido (Tcu).

Em grande medida, a TI no setor publico sugere um desalinhamento das estratégias de
TI com as estratégias corporativas, desencadeando gastos desnecessarios e baixo nivel de
agregacao de valor da TI as organizacdes publicas, levando ao seguinte questionamento: em
que medida o modelo de governanca de TI no setor publico esta adequado para promover a TI
de forma sustentada? Nesse sentido, o objetivo deste estudo ¢ mapear os elementos essenciais
para estruturacdo de um modelo de governanca de TI no setor publico, pautado pelo principio
da sustentacao.

Para tanto, busca-se identificar os fatores candidatos a compor o sistema de
governanga de TI, descrever o Sistema de Administracdo dos Recursos de Tecnologia da
Informacdo da administragdo direta, autdrquica e fundacional do Poder Executivo Federal
(SISP), levantar os instrumentos de diagndstico do modelo atual de governanca de T1 no setor
publico, para ao final avaliar o estado atual de desenvolvimento do SISP em termos de GovTI.

2. Governanca de TI como um fator habilitador para a efetividade organizacional

A defini¢ao de Governanga de TI (GovTI) é bastante controversa, ndo obstante haver um
consenso quanto a importancia de sua aplicabilidade no contexto organizacional. Em termos
praticos, a GovTl se traduz em um conjunto de politicas, processos, papéis e
responsabilidades associados a estruturas e pessoas da organizagdo, de modo a estabelecer
claramente o processo de tomada de decisdes e as diretrizes para o gerenciamento e uso da TI,
de forma alinhada a visao, missao e metas estratégicas da organizagao [Tcu 2017].

De acordo com o Itgi [2007], a GovTIl apresenta cinco areas focais: alinhamento
estratégico, entrega de valor, gestdo de riscos, gestdo de recursos e mensuragdo de
desempenho.
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Para a GovTI ser implantada no setor publico, para além dessas areas, algumas
diretrizes devem ser observadas. Segundo Rodrigues et al. [2010] faltam iniciativas
estruturadas por meio da administracdo publica brasileira para implantagdo de GovTI e que
ndo basta somente haver instru¢cdes normativas se ndo hé instrugdo para sua implantacdo. As
diretrizes recomendadas sdo [ibid.]: criagdo do segmento de GovTI na estrutura dos orgaos,
implantacdo de mecanismo de relacionamento, evolu¢do da maturidade dos principais
processos de T1, introducdo de procedimentos e praticas ja legitimadas na APF.

No ambito da Administracdo Publica Federal (APF) foi constatado por meio de
levantamento feito pelo TCU em 2014 que 78% dos 6rgdos e entidades possuem comités de
TI, um percentual razoavelmente bom se estivessem efetivamente realizando suas fungdes
precipuas [Cunha and Neto 2014]. Para superar esse quadro divergente, os autores sugerem
fatores criticos de sucesso para se alcangar maior efetividade dos comités de TI.

Desde 1986, a efetividade organizacional ¢ um termo que ndo apresenta um consenso
sobre sua defini¢ao e conceito [Cameron 1986], ha também uma dificuldade na diferenciacao
da efetividade organizacional aplicada no setor publico € no privado [Parhizgari and Gilbert
2004]. Por vezes, a efetividade organizacional ¢ vista como um indicador que mensura o
distanciamento ou aproximacdo do que foi planejado e executado. Outra definicdo de
efetividade ¢ a convergéncia dos conceitos de eficiéncia e eficacia; eficiéncia estd relacionada
com produzir o0 maximo com o minimo de recurso ¢ a eficicia se relaciona com a capacidade
de alcancar o que foi planejado [Cavalieri and Macedo 2004].

Do mesmo modo que falta um consenso do conceito da efetividade organizacional, o
mesmo se aplica para a efetividade da TI. Para Silva e Moraes [2011], a efetividade da TI pela
perspectiva de negocio ¢ voltada aos vinculos entre os resultados da TI e o sucesso
organizacional, buscando compreender o contexto da organizagdo e sua efetividade numa
visdo que engloba o ambiente externo, as caracteristicas setoriais e a estrutura funcional.

Do ponto de vista da GovTI, a efetividade se caracteriza pelo cumprimento de quatro
objetivos levantados por Weill e Ross [2006]: custo, crescimento, utilizacdo de ativos e
flexibilidade de negocio. Adicionalmente, Bowen et al. [2007] sugerem que se deve cumprir
requisitos legais e regulamentares previstos para o negdcio.

Logo, o cumprimento desses objetivos, aliada aos requisites propostos, torna a GovTI
efetiva porque passa a atender alguns fatores criticos para a efetividade organizacional, a
saber: transparéncia, participacdo ativa, redesenho frequente, governanca, simplicidade,
processo de tratamento de excegdes, governanca desenhada para multiplos niveis
organizacionais ¢ alinhamento nos sistemas de incentivo e recompensa [Weill and Ross
2006]. Contudo, uma GovTI efetiva deve envolver também um conjunto de processos com o
objetivo de realizagdo das expectativas em relagdo aos fatores criticos de sucesso para a
organizagado [Isaca 2011].

3. Metamodelo de Subsistemas e Niveis de desempenho de TI

A TI ¢ um dos sistemas de uma organizagdo, sendo compreendida por trés subsistemas:
direcionamento, desenvolvimento, e entrega. Esses subsistemas interagem entre si,
possibilitando o alinhamento da TI com a organiza¢do, como mostra a Figura 1 [Betz 2011].

O subsistema direcionamento esta envolvido com a estratégia geral da area de TI e de
sua arquitetura, com fungdes de: planejamento e controle de alto nivel, monitoramento das
demandas e priorizagdo de servicos ou produtos a serem desenvolvidos ou entregues
[Molinaro and Ramos 2013].J4 o subsistema desenvolvimento ¢ responsavel pelo
empreendimento de acdes e projetos autorizados pelo subsistema de direcionamento. Possui
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quatro processos a fim de mitigar os riscos inerentes, sdo eles: gerenciamento de projetos,
concepcao e construgdo de solugdes, garantia de qualidade e gerenciamento de configuracdes
[Betz 2011].

A entrega, por seu turno, € o subsistema que contempla a implantagdo dos projetos que
foram autorizados pelo subsistema de direcionamento e concebido pelo subsistema de
desenvolvimento. Sua principal funcionalidade ¢ a operagdo e a manuten¢do de servigos
[Molinaro and Ramos 2013].

/" Realimentacgo Autorizacioe N % Medicio

de Progresso Direciohamenta

AutorizacBo e Direcioname nto

Retroalimentacéo da
qualidade

Implanta

Figura 1. Interagdes dos subsistemas de Tl [BETZ 2011]

O Quadro 1 apresenta uma heuristica para avaliagdo das funcionalidades e as
preocupacgoes de cada area [Molinaro and Ramos 2013].

Quadro 1. Heuristica para avaliagao dos subsistemas de Ti
Subsistema Questoes da Heuristica

Quais sdo os investimentos futuros mais promissores no portfélio de
TI?
Direcionamento Quais sao os investimentos correntes aceitaveis?
Quais sao os investimentos correntes questionaveis?
Quais sdo os investimentos correntes ndo aceitaveis?
Quais sao os custos totais de aquisicdo e opera¢ao?
_ Quais sd0 0s servigos ou sistemas que necessitam melhorar?
Desenvolvimento Que sistemas usam um determinado elemento de dados?
Qual o nivel corrente de mudancgas nos sistemas?
Como a organizagdo estd consumindo os recursos de TI?
Entrega Qual o status operacional e as tendéncias dos sistemas?
Como métricas de incidentes e problemas se relacionam com as
atividades de mudancga?
Fonte: Betz [2011]

Dentre as varias formas de classificagdo de um sistema organizacional, Rummler e
Branche [1994] propdem a compreensdo da organizacdo em trés niveis de desempenho, a
saber: Organizagdo, Processos e Trabalho/Executor. Quando estdo voltados para mesma
direcdo impactam significativamente a eficiéncia e eficacia organizacional.

No nivel da Organizagdo sdo definidas as caracteristicas gerais do negbcio, o que
permite as outras areas funcionais uma orientagdo ao alcance dos objetivos. Sao consideradas
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e avaliadas as estratégias, a governanga, a estrutura, as arquiteturas corporativas e o emprego
dos recursos [Rummler and Branche 1994 apud Molinaro and Ramos 2013].

No nivel de Processos ¢ possivel ver o fluxo de trabalho e o esforgo geral
empreendido. A principal técnica para utilizada nesse modelo ¢ o mapa de processos onde sdo
definidas as atividades que produzem valor para o negécio, destacando suas entradas e saidas,
o fluxo de atividades, as pessoas, as funcdes e as regras de negocio [Damelio 1996].

No ultimo nivel Trabalho/Executor sdo verificados os cargos e as pessoas, com 0
proposito de obter mdo de obra qualificada para que o ambiente organizacional apoie a
realizacdo dos objetivos do trabalho [Rummler and Branche 1994 apud Molinaro and Ramos
2013].

O BPTrends — organizag¢do reconhecida como uma importante fonte de informagdes
sobre melhores praticas de gestdo de processos de negdcio, traz uma nova terminologia
quanto ao nivel de Trabalho/Executor proposto por Rummler e Branche [1994]. Nessa
contribui¢cdo com a inclusdo da Tecnologia da Informagdo, passou a ser denominado nivel de
implementagdo, o qual sera aplicado nesse trabalho por ser mais adequado quando se aborda
organizagdes de TI [Bptrends 2017].

Para cada subsistema de TI pode-se aplicar os niveis de desempenho Organizacao,
Processos e Implementagdo. O objetivo dessa aplicacdo € proporcionar o alinhamento da TI
com ela mesma e também com o negocio, fazendo com que os subsistemas de TI sejam
avaliados na perspectiva de cada nivel de desempenho [Molinaro and Ramos 2013].

Em sintese, um exemplo de arquitetura organizacional que contempla os subsistemas
de TI esta ilustrado na Figura 2. Caberd ao sistema de GovTI atuar sobre cada um dos
compartimentos do tridngulo para se buscar a efetividade organizacional, segundo os
parametros de alinhamento de TI e negdcio [ibid.].

TN A
Estratégia

==

Cultura

Processos

Implementagéo

Arquitetura
Corporativa lideranga

dominios pessoas

Figura 2. Elementos descritores dos subsistemas de Ti
[adaptado de Betz 2011]

4. Método

O presente trabalho caracteriza-se como sendo exploratério, tendo em vista que busca
uma maior compreensdo da Governanga de TI no setor publico federal brasileiro, com vistas a
avalia¢do do nivel de efetividade organizacional. Especificamente, o interesse dessa pesquisa
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recai nos orgdos que compdem o SISP, por se tratar de uma instancia de representacido por
exceléncia do Governo Federal.

A estrutura do SISP comporta diversas categorias de Orgdos da APF, totalizando 224
unidades. O SISP organiza a operagdo, controle, supervisdo e coordenacdo dos recursos de
informagdo de toda a APF. Por esta razdo, escolheu-se o SISP enquanto unidade de analise,
devido a sua grande representatividade para o setor publico federal.

Para atingir o objetivo desta pesquisa, qual seja o mapeamento dos elementos
essenciais para estruturacdo de um modelo de governanca de TI no setor publico, duas etapas
foram empreendidas: 1) estudo exploratorio, no qual se efetuou pesquisa bibliografica e
documental, além da coleta de dados em fontes primdrias e secunddrias no ambito do SISP e,
2) andlise arquitetural, na qual foram produzidos os seguintes artefatos: mapa de situagdo de
GovTI do SISP, mapa de contexto de governanca de TI e controle dos subsistemas de TI.

5. Resultados e Discussao

Para mapear os elementos essenciais do modelo de GovTI do SISP artefatos informacionais e
documentais foram levantados no segundo semestre de 2017, incluindo leis, instrugdes
normativas, acorddos, normas, guias de boas praticas, entre outros. Devido a alta
fragmentacdo desses artefatos no ambito dos oOrgdos emanadores de dispositivos
institucionalizantes, normativos e legais no ambito do SISP, um grande esforco foi
empreendido no sentido de levanta-los, conforme lista a seguir:

e Tribunal de Contas da Unido (TCU), por intermédio da Secretaria de Fiscalizacao de
Tecnologia da Informacao (SeFTI), atuando como um 6rgao regulador e fiscalizador;

e Ministério do Planejamento, Desenvolvimento e Gestdo (MPDGQG), por intermédio da
Secretaria de Tecnologia da Informacdo e Comunicagdo (SETIC), tendo a
incumbéncia de propor politicas, planejar, coordenar, supervisionar e orientar
normativamente as atividades de governanca e gestdo dos recursos de T1.

e (Gabinete de Seguranca Institucional (GSI), por intermédio do Departamento de
Seguranca da Informag¢do e Comunicacdes (DSIC), atuando nas atividades
relacionadas ao credenciamento de seguranga e ao tratamento de informacao sigilosa.

e Ministério da Ciéncia, Tecnologia, Inovagdes e Comunica¢des (MCTIC), com
competéncia para planejar, coordenar, supervisionar e controlar as atividades de
ciéncias, tecnologia, inovagdes € comunicacoes.

e Sistema de Administragdo dos Recursos de Tecnologia da Informag¢ao (SISP), com o
objetivo de organizar a operacdo, controle, supervisdo e coordenagdo dos recursos de
tecnologia da informagao da APF.

e Demais entes legislativos, executivos e juridicos com competéncia para atuar na TI.

Ap0s analises preliminares dos artefatos coletados foi possivel obter uma visdo das
principais partes interessadas que compdem o Sistema de Governanga de TI (SGTI) no ambito
do SISP, assim sintetizada na Figura 3.

Para que o SGTI pudesse ser descrito, o primeiro quadrante do modelo proposto por
Lima [2015] foi adotado para descrever os contextos de analise que se encerram no SISP. O
proposito ao descrever os blocos de constru¢do do SGTI ¢ propiciar a elucidagdo da
consciéncia situacional [Lima 2015], contendo os seguintes artefatos:
e Mapa de Situagdo de Governanca de TI no Setor Publico
e Mapa de Contexto de Governanga de TI no Setor Publico
e Controle dos Subsistemas de TI
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Figura 3. Organizagao do Sistema de GovTIl do SISP
[Autoria propria 2018]

5.1 Mapa de Situacido e Contexto de GovTI

O setor publico apresenta um ambiente organizacional bastante complexo, pois os processos
ndo sdo bem definidos, atuando com diferentes frameworks, com prestagdo de contas para
diversos stakeholders, como: ministros, parlamento, cidaddos, cliente e o publico em geral,
nenhum com qualquer direito de proprietario [August, 2001], isso reflete negativamente no
modelo de GovTl, ja que os elementos que a definem nao estdo desfragmentados.

Dada a complexidade optou-se por utilizar o pensamento sistémico critico com base
na metodologia Heuristica Sistémica Critica, proposto por Ulrich [2002], para que se possa
entender melhor a GovTI no setor publico. O pensamento sistémico critico pode ser utilizado
como método de analise de ambientes e relagdes que envolvem atores que estdo em posicdes
de desigualdade diante de uma dada situacdo. O teor do pensamento sistémico leva em
consideragdo questdes que envolvem diversos fatores ou variaveis a partir de padrdes
organizados de interacdes. Isto significa dizer que concepcdes tedricas e principios que
procuram explicar entidades, fendmenos e situagdes, cujo entendimento ndo pode ser
compreendido em sua totalidade pelo pensamento analitico.

A Heuristica Sistémica Critica contempla tanto os atores que sao envolvidos, os que
tém maior poder de decisdo, assim como os atores que sdo afetados, os que suportam as
decisoes tomadas pelos envolvidos. A compreensdo de ambiente complexo se da quando sao
entendidas as relagdes entre atores envolvidos e afetados [Ulrich, 2002]. Nesse sentido, o
mapa de situacao de GovTI € proposto para descrever os atores envolvidos e afetados, o tipo
de participacdo que eles apresentam no ambito do SISP e os principais dispositivos legais
normativos emanados — vide Quadro 2. Adicionalmente, o mapa de contexto de GovTlI
possibilita avaliar as principais influéncias emanadas dos atores, segundo a forga indutora
presente em cada perspectiva contextual — ambiental, social, legal, tecnologico, politica e
institucional, conforme descrito no Quadro 3.

Quadro 2. Mapa de Situagao de GovTl no SISP

Ator Tipo de Principais Artefatos Produzidos
[Papel] Participacio
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Orgéo Acoérdao 1.603/2008—"1".CU’-P1§néri0, Acoérdao 2.471/2Q08, Acoérdao
TCU/SEFTI Regulador / 2.308/2010-TCU-Plenario, Indice de Governanga de TI (iGovTI) 2010,
[envolvido] Lo Acordao 1233/2012, Acérddo 2585/2012, Acédrdao 3051/2014, Nota
Fiscalizador o
Técnica 7/2014
Ministério do Orgio Portaria n° 68, de 7 de Margo de 2016, Portaria n° 290, de 29 de setembro
Planejamento Regulador 2016, Estratégia de Governanga Digital 2016 — EGD, Portaria n° 19, de 29
[envolvido] de maio de 2017
SISP ) PorFaria MP 208/2006, Mfetodologiq de Gerenciamento de Po'rtf(')lio de
[envolvido/ Org?o PrOJ?tOS do SISP 2011, Guia de Comité de TI do SIS'P 2013, Guia de boas
afetado] Gerenciador praticas em contratagdo de solugdes de TI 2014, Guia de PDTIC do SISP
2016, Guia de Governanga de TIC do SISP 2017
SETIC Orgio Instrugdo normativa n°® 4, de 11 de setembro de 2014, Plano Diretor de
[envolvido] Regulador Tecnologia da Informagao (PDTI), Estratégia de Governanga Digital 2016
Artigo 165 da Constitui¢do Federal 1988, Decreto 3.751/2001, Decreto n°
Governo ) 3.751, de 15 de fevereiro de ZOQI, Decreto n° 5.151, de 22 de julho de
Federal Orgao 2004, Decreto n°® 5.482, de 30 de junho Qe 2005, Decreto 5.707/2006
[envolvido] regulador Decreto de 15 de setembro de 2011, Lei n°® 12.527, de 18 de novembro de
2011, Decreto n° 8.638 de 15 de Janeiro de 2016, Lei n® 4.320/64, Projeto
de Lei Or¢amentaria Anual (LOA)
- Decreto no 3.505, de 13 de junho de 2000, NC a IN N° 01 GSI/PR/2008,
[eGnSJ(/}])VSi(Iig] reg;%;gor Guia bésico de orientacdes ao gestor em seguranca da informagdo e
comunicagdes 2015, Estratégia de SIC da Administragdo Publica Federal
Fonte: Autoria propria [2018]
Quadro 3. Mapa de Contexto de GovTIl no SISP
Contexto Atores/ Impacto
Artefatos Influéncia do contexto sobre o sistema de TI?
SETIC Impacta a escolha e definigdo dos recursos tecnologicos a empregar.

- Instru¢do normativa
n° 4, de 11 de setembro
de 2014

Exerce baixo impacto, havendo apenas recomendagdes, sem carater
punitivo ou coercitivo

Efeito positivo:

Ambien- | SISP - Reducdo de gases, baixo consumo de energia, reutilizagdo de
tal - Guia de boas praticas | materiais.
Forea: em co~ntrata(;éo de Ameagcas:
sa: solugdes de TI - Aumento do aquecimento global, falta de matéria-prima, alto custo
TI Verde de energia, insustentabilidade ambiental.
Implicacdes:
- Incorporar requisitos ambientais na formagdo das politicas e planos
da Tl
- Necessidade de adequagdo de sistemas e tecnologias da informagdo
aos preceitos ambientais
Social APF Prestagdes de contas das a¢cdes empreendidas pela TI.
o - Lein® 12.527, de 18 Desenvolvimento e disponibilizagdo de servigos eletronicos.
orea: de novembro de 2011 .
Transpa- Exerce alto impacto
réncia (e- Decreto n® 5.482, de 30 . i
Gov) de junho de 2005 Efeito positivo:

- Decreto de 15 de
setembro de 2011

- Lei n°® 4.320/64

SETIC

Estratégia de
Governanca Digital —

-Melhoria da percepg¢do das agoes da TI
Aumento da credibilidade da TI

Oportunidades:

- Tecnologias emergentes para tratar grandes volumes de dados.
Facilidade de acesso dos servigos publicos.

Sociedade requer transparéncia, presta¢do de contas, cada vez mais.

Ameacga:
Falta de mdo obra capacitada.
Falta de recurso financeiro para contratagées/manutengdo de
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EGD equipamentos de TI.
Legal Governo Federal Regras e normas que a TI deve obedecer e cumprir.
Forca: Artigo 165, Exerce alto impacto
Ga. Constituicao Federal de . .
Regula- 1988 Efeito positivo:
mentagdo - Aumento da credibilidade da TI.
da TI Decreto 3.751/2001
° Implicacio:
Decreto n* 5.482/2005 - Obriga o sistema de TI se adequar as Leis, Decretos e Normas.
Decreto 5.707/2006 . N
Lein® 12.527/ 2011 - A/{edfdas de cobrzing:a nem sempre tem um restfltado positivo, se o
5 proprio governo ndo prover meios para que o sistema de TI cumpra os
Decreto n° 8.638/2016 requisitos legais.
Lei n°® 4.320/64
i n” 4.320/6 Oportunidade:
LOA - Aprimorar os servigos da TI
- Falta de competéncias da Tl para atender as novas demandas.
Tecnolé- | sETIC Desenvolvimento e disponibilizagido de servigos eletronicos.
gico -EGD Implementacdo da Seguranga de Informacao.
Forca: Exerce médio impacto
Tecno- Efeito Positivo:
logias GSI/D ‘?I C - Melhoria nos servicos oferecidos pela TI
emergen- |~ Estr.at.egla (}e SI,C ‘?a - Maior seguranca dos servigos.
tes, Administragido Publica .
inovado- | Federal 2015 -2018 | Oportunidades:
ras Guia bésico de - Grande disponibilidade de novas tecnologias.
ha billfta— orientagdes ao gestor - Custo menor.
doras em seguranga da - Fragilidade na seguranga de servigos da TI.
mformggaoNe o1 Ameacas:
comunicagdes 2015 - Custo alto de novas tecnologias.
- Mdo de obra desqualificada.
Politica | MCTIC Politicas publicas que viabiliza o sistema de TI.
Forga: - Estrategia Brasﬂel~r a Exerce alto impacto
Lo para a Transformagao
Diretrizes ..
erais Digital Positivo:
& SETIC - Meio de fomentagado do sistema de TI
paraa Tl |~ EGD
Oportunidade:
GSI/ DSIC - Crescimento de novas tecnologias
- Decreto 3.505/2000
Instit Governo Federal Instrugdes quanto ao financeiro.
nst ul- - Instrugdo normativa E Ito ¢
ciona o° 4/2014 xerce alto impacto.
Forca: - Lein® 4.320/64 Efeito Positivo:
Transpa- | (LOA) - Aumento da credibilidade da TI
réncia - Transparéncia dos gastos da Tl

Fonte: Autoria prépria [2018]

5.2 Subsistemas de TI no Setor Publico

Como vimos, o sistema de TI ¢ composto de 3 (trés) subsistemas, Direcionamento,
Desenvolvimento e Entrega. Para cada subsistema de TI pode-se aplicar os niveis de
desempenho Organizagdo, Processos e Implementacdo. A interacdo desses subsistemas € os
niveis de desempenho possibilita o alinhamento da TI com ela mesma e com a organizagao.

Desse modo optou-se por utilizar esse modelo, pois abrange toda organizagao de TI.
Molinaro e Ramos [2013] descrevem os objetivos de controle de modo a verificar se 0 modelo
atual da TI abrange ou ndo os subsistemas de TI. A partir dos artefatos que foram levantados,
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aplicamos os objetivos e controles para verificar se o modelo atual da governanga de TI
presente no setor publico contempla os subsistemas de TI e os seus niveis de desempenho,

presentes nos quadros 4, 5 € 6.

Quadro 4. Direcionamento — Objetivos de Controle

Objetivos
de
Controles

Controles

Financeiro

O sistema de TI possui um processo formal de gerenciamento financeiro? Sim.

Lei no 4.320, de 17 de marco de 1964, institui Normas Gerais de Direito Financeiro para
elaboragdo e controle dos or¢gamentos e balangos da Unido, dos Estados, dos Municipios e do DF.
Lei complementar n° 101, de 4 de maio de 2000 — Estabelece normas de finangas publicas
voltadas para a responsabilidade na gestao fiscal e da outras providéncias.

LDO — Lei de Diretrizes Orgamentarias: compreende as metas e prioridades da APF.

PPA — instrumento previsto no art. 165/CF destinado a organizar e viabilizar a a¢do publica, com
vistas a cumprir os fundamentos e os objetivos da Republica.

O sistema de TI possui um sistema automatizado para gerenciamento financeiro? Sim.
SIAFTI - Sistema Integrado de Administragdo Financeira do Governo Federal.

Prioriza-
¢ao

O sistema de TI possui um processo formal de priorizacio dos investimentos de TI? Sim.
Acordao 1603/2008 — TCU - Aborda questdes de priorizagdo dos investimentos.

Acordao 1233/2012 — TCU - Aborda questdes de priorizagdo dos investimentos.

Estratégia de Governanga Digital 2016 — Definem as estratégias, conceitos, desafios,
oportunidades, objetivos estratégicos, as metas que norteara o sistema e T1.

Instrucao normativa n° 4, de 11 de setembro de 2014 — Estabelece a obrigatoriedade do 6rgdo em
aprovar periodicamente o plano de metas e agdes no PDTI.

Guia de Governanga de TI do SISP — “Pratica 02 — Especifica os direitos decisorios sobre TIC”

O sistema de T1 possui um sistema automatizado para prioriza¢ao dos investimentos de TI?
Ndo. Fica a cargo de cada 6rgdo da APF.

Orgamen-
tario

O sistema de TI possui um processo formal para preparacio e acompanhamento
orcamentario? Sim. Lei no 4.320, de 17 de margo de 1964, estatui Normas Gerais de Direito
Financeiro para elaboragdo e controle dos or¢amentos e balangos da Unido.

O sistema de TI possui um processo formal para preparacio e acompanhamento das
contratagdes? Sim. Acordao 2.471/2008- Plenério — Trata de pontos a observar nas contratagdes
de solugdes de TI.

Instrucao normativa n° 4, de 11 de setembro de 2014 — Dispde sobre o processo de contratacdo de
Solugdes de Tecnologia da Informagédo pelos 6rgdos integrantes do SISP.

Guia de boas praticas em contratacdo de solu¢des de T1 2014 elaborado pelo SISP.

O sistema de TI possui um sistema automatizado de acompanhamento da execucio
orcamentaria? Sim.
SIAFI — Sistema Integrado de Administragdo Financeira do Governo Federal.

Custos

O sistema de TI possui um processo formal de acompanhamento de custos? Sim.
Art. 50, § 3° da Lei Complementar n° 101/2000 — Lei de Responsabilidade Fiscal (LRF).

O sistema de TI possui um sistema automatizado para acompanhamento de custos? Sim.
SIC — Sistema de Informagoes de Custos do Governo Federal — SIC.
Observatorio da Despesa Publica do Ministério da Transparéncia e Controladoria-Geral da Unido.

Beneficios

O sistema de T1 possui um processo formal de analise dos beneficios dos investimentos? Sim.
Acordao 1603/2008 — TCU - Aborda questdes de analise dos beneficios dos investimentos.
Acordao 1233/2012 — TCU - Aborda questdes de analise dos beneficios dos investimentos.
Dispde de mecanismos: Guia de Governanga de TI cita na “Pratica 05 — Portf6lio de TIC -
Capacidade de mensuracdo dos beneficios dos investimentos realizados em TIC.”

O sistema de TI possui um sistema automatizado de acompanhamento dos beneficios dos
investimentos? Sim. SIC — Sistema de Informagdes de Custos do Governo Federal.

Seguranca

O sistema de TI possui um processo formal de seguranca da informagao? Sim. Lei n° 12.527,
de 18 de novembro de 2011 —regula o acesso a informagdes.

Instrugdo Normativa GSI N° 1, de 13 de junho de 2008 — disciplina a Gestdo de Seguranga da
Informacdo ¢ Comunica¢des na APF, direta e indireta, e da outras providéncias.

Instrugdo Normativa GSI N° 2, de 5 de fevereiro de 2013 — dispde sobre o Credenciamento de
seguranga para o tratamento de informagao classificada, em qualquer grau de sigilo, no ambito do
Poder Executivo Federal.
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Instrugdo Normativa GSI N° 3, de 6 de marco de 2013 — dispde sobre os parametros ¢ padrdes
minimos dos recursos criptograficos baseados em algoritmos de Estado.

Fonte: Autoria prépria [2018]

Quadro 5. Desenvolvimento — Objetivos de Controle

Objetivos
de
Controles

Controles

Alteracao
de escopo

O sistema de T1 possui um processo formal para autorizar alteracdes de escopo no projeto?
Sim, presente no artefato Metodologia de Gerenciamento de Projetos do SISP.

O sistema de TI possui um sistema automatizado para acompanhar as alteracées de escopo
do projeto? Fica a cargo do o6rgdo da APF definir a metodologia e as ferramentas de Gestdo de
Projeto, incluindo a metodologia de desenvolvimento de software.

O sistema de TI possui um processo formal para rastrear os relacionamentos das atividades
a serem realizadas? Sim, presente no artefato “Metodologia de Gerenciamento de Projetos do
SISP”.

O sistema de TI possui um sistema automatizado para rastrear os relacionamentos das
atividades a serem realizadas? Fica a cargo do orgdo da APF definir a metodologia e as
ferramentas de GP, incluindo a metodologia de desenvolvimento de software.

O sistema de TI possui um processo formal para avaliar o impacto da alteracio de escopo
proposta? Sim, presente no artefato “Metodologia de Gerenciamento de Portfolio de Projetos do
SISP”.

O sistema de TI possui um sistema automatizado para mensurar o impacto da alteracio de
escopo proposta? Fica a cargo do 6rgdo da APF definir a metodologia e as ferramentas de GP,
incluindo a metodologia de desenvolvimento de software.

Erro de
quantifica-
¢ao

O sistema de TI possui um processo formal para estimar o trabalho a ser realizado? Sim,
presente no artefato Metodologia de Gerenciamento de Projetos do SISP.

O sistema de TI possui um sistema automatizado para gerenciamento de estimativa? Fica a
cargo do 6rgdo da APF definir a metodologia e as ferramentas de GP, incluindo a metodologia de
desenvolvimento de software.

Erro de
produtivi-
dade

O sistema de TI possui um processo formal para analisar a produtividade do trabalho a ser
realizado? Ndo.

O sistema de TI possui um sistema automatizado para gerenciar a produtividade? Fica a
cargo do orgdo da APF definir um sistema automatizado para gerenciar a produtividade.

Fonte: Autoria prépria [2018]

Quadro 6. Entrega — Objetivos de Controle

Objetivos
de
Controles

Controles

Acesso

O sistema de TI possui um processo formal para requisitar, estabelecer conceder contas de
usuarios? Sim. Presente no Guia Basico de Orienta¢des ao Gestor em Seguranca da Informagio e
Comunicagdes elaborado pelo Departamento de Seguranga da Informagao e Comunicagdes.

O sistema de TI possui um sistema automatizado para mapear contas de usuarios e acessos
de usuarios nio autorizados? Fica a cargo do orgdo da APF definir a metodologia de gestdo de
acessos de usudrios.

O sistema de TI possuem papéis com responsabilidades bem definidas? Sim. Lei n° 11.907,
de 2 de fevereiro de 2009, que define papeis e responsabilidades de uma maneira geral do
profissional de Tecnologia da Informacao.

Mudanca

O sistema de TI registra e avalia as suas taxas de mudancas realizadas com sucesso? Fica a
cargo do orgdo da APF registrar e avaliar as taxas de mudangas realizadas com sucesso.

O sistema de TI registra e avalia periodicamente o numero de mudancas autorizadas e
implementadas? Sim. IN/STI/MPDG n° 4/2014, previsto no processo de gestdo e fiscalizagdo
processos/contratos.
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Existem consequéncias definidas para mudancas intencionais ndo autorizadas? Sim.
Acérdao 2.471/2008- Plenario — Trata de pontos a observar nas contratacdes de solugdes de TI.

IN/STI/MPDG n° 4/2014 — Dispde sobre o processo de contratacdo de Solucdes de Tecnologia
da Informacéo pelos 6rgdos do SISP.

O sistema de TI utiliza a experiéncia de taxas de mudanca com sucesso para prevenir
proativamente potenciais riscos de mudanca? Ndo.

O sistema de TI possui um processo formal para gerenciamento de configuraciao de TI?
Acdbrdao 2613/2011 — Trata de Gestdo de Servigos e contempla a gestdo de configurag@o.

O sistema de TI possui um sistema automatizado para gerenciamento de configuracio? Fica
a cargo do orgdo da APF.

O sistema de TI esta preparado para fornecer aos profissionais de TI que tenham acesso
privilegiado as informacées corretas e precisas das configuracdes atuais da infraestrutura
de TI, incluindo as suas especificacdes fisicas e funcionais? Ndo.

Configu-
racao

Fonte: Autoria prépria [2018]

5.3 Discussao

O objetivo principal que direciona esse trabalho ¢ mapear os elementos essenciais para
estruturacdo de um modelo de governanca de TI no setor publico, pautado pelo principio da
sustentacao.

Nao se pretendia fazer um levantamento que fosse focado somente em um 6rgdo da
Administragdo Publica Federal, pelo fato da pesquisa querer retratar o modelo de governanga
de TI abrangendo a APF como um todo, por isso o universo de pesquisa foi os Orgaos
pertencentes ao SISP.

A partir da aplicacdo dos mapas de situa¢do e de contexto de GovTI no dmbito do
SISP, foi possivel organizar todos os documentos levantados, possibilitando uma melhor
compreensdo do ambiente organizacional inerente ao setor publico que se encerra no modelo
atual de GovTL.

Com a aplicacdo dos objetivos de controles proposto por Molinaro e Ramos [2013],
permitiu a verificagdo do sistema de TI do setor publico, se estdo contemplando os trés
subsistemas de TI definidos por Betz [2011], Direcionamento, Desenvolvimento e Entrega, e
os niveis de desempenho definidos por Rummler e Branche [1994] Organizagao, Processo e
Implementacdo, nas suas integridades.

Com essa aplicagdo permitiu diagnosticar que o setor publico estd mais presente nos
subsistemas de direcionamento e no nivel de desempenho da Organizagdo, significa que esta
mais preocupado em definir as caracteristicas gerais do negocio. Com isso, cada Orgdo da
APF executa as atividades pertencentes aos subsistemas de desenvolvimento e entrega de e os
niveis de desempenho de processo e implementacdo de modo assimétrico, desencadeando
uma grande variabilidade em termos de arranjo arquitetural da TL.

De um modo geral, o setor publico federal dispde de uma estrutura de governanca de
TI definida, ainda que ndo contemple integralmente os subsistemas de TI. Mas, a partir dos
métodos de analise empregados nesta pesquisa, foi possivel detectar a insatisfatoriedade dos
elementos essenciais para estruturacdo de um modelo de governangca de TI adequado.
Permitiu evidenciar que os esfor¢os nem sempre estdo alinhados com o 6rgao central do SISP,
a exemplo da documentagdo que define os modelos de GovTI de cada 6rgdo. Por isso, estes
acabam executando suas agodes ¢ aplicando os instrumentos € mecanismos de GovTI de modo
discricionaria, devido a falta de orientacdo adequada em termos de direcionamento,
desenvolvimento e entrega.

Finalmente, ao resgatar a pergunta de pesquisa que deu origem a este estudo, verifica-
se que o modelo atual de governanca de TI nao contempla satisfatoriamente os trés
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subsistemas de TI e seus niveis de desempenho, impossibilitando promover a TI de forma
sustentada.

6. Conclusao

Este estudo amplia a nogdo de governanga para a perspectiva dos subsistemas de TI com o
proposito de avaliar o modelo de governanca de TI no ambito do SISP. Além disso, permitiu
identificar Obices e lacunas que comprometem o nivel de satisfatoriedade em termos de
desempenho, especialmente os niveis de processo e implementagao.

Nao ha um marco regulatorio de GovTI devidamente estruturado no ambito do SISP,
uma vez que os dispositivos legais e normativos estdo fragmentados e ndo refletem o sistema
de TI na sua integralidade. Conquanto que os métodos de mapeamento aplicados permitiu
descrever o ambiente que compreende o sistema de GovTl, revelando um quadro repleto de
inconsisténcias.

A configuracdo atual do modelo de GovTI do SISP ¢ pautada pelos preceitos de
planejamento, fiscalizacdao e controle, contudo ndo contempla os requisitos € os mecanismos
que orientam devidamente os subsistemas de direcionamento, desenvolvimento e entrega e 0s
niveis de desempenho corporativo, de processos ¢ de implementagao.

Em sintese, ao compreender o sistema de governanca de TI na APF, em particular, e
por extensdo ao setor publico como um todo, ¢ esperado que os subsistemas e 0s niveis
avaliados possam ser tomados como referéncia para assegurar a efetividade organizacional.

Referéncias
AUGUST, I. Governance in the Public Sector: A Governing Body Perspective, 2001.

BETZ, Charles T. Architecture and patterns for IT service management, resource planning,
and governance: Making shoes for the cobbler's children. Elsevier, 2011.

BOWEN, P.; CHEUNG, M.; ROHDE, F. (2007). Enhancing IT governance practices: A
model and case study of an organization's efforts. International Journal of Accounting
Information Systems, v. 8, n. 3, p. 191-221, set.

BPTRENDS. (2017). BPM Analysis, Opninon and Insight. Disponivel em:
<https://www.bptrends.com/>. Acesso em: 10 out 2017.

CAMERON, Kim S. (1986). Effectiveness as paradox: Consensus and conflict in conceptions
of organizational effectiveness. Management science, 32.5: 539-553.

CAVALIERI, A.; MACEDO, S. (2004). Avaliando o desempenho da universidade. Editora
PUC-Rio.

CUNHA, M.; NETO, J. (2014). Comités de governanga de tecnologia da informagdo na
administracao publica federal brasileira: fatores criticos de sucesso.

DAMELIO, R. (1996). The basics of process mapping. New York: Productivity Press.
ISACA (2011). Global Status Report on the Governance of Enterprise IT (GEIT).

ITGI. (2007). Cobit 4.1: framework, control objectives, management guidelines, maturity
models. 213p.

MOLINARO, L.; RAMOS, K. (2013). Gestao de Tecnologia da Informacao, Governanga de
TI: Arquitetura e Alinhamento Entre Sistemas de Informacao e o Negdcio. LTC, 2013.

261



VI Escola Regional de Informdtica de Goids, Goidnia - GO, 14 e 15 de Setembro de 2018.

PARHIZGARI, A.; GILBERT, G. (2004). Measures of organizational effectiveness: private
and public sector performance. Omega: The International Journal of Management Science,
Vol. 32, No. 3, p. 221-229.

RODRIGUES, J. G. L.; et al. (2010). Diretrizes para implantacdo da governanga de TI no
setor publico brasileiro a luz da teoria institucional.

RUMMLER, G.; BRACHE, A. (1994). Melhores desempenhos das empresas. Makron Books.

SILVA, B. A. M., MORAES, G. (2011). Influéncia dos direcionadores do uso da TI na
Governanca de TI. Revista Brasileira de Gestdo e Negocios, Sdo Paulo, v13, n.38, p 41-60.

TCU. Governanca de TI: entendendo a governanca de TI. Tribunal de Contas da Unido.
Governanca de TI. Disponivel em:<http://portal.tcu.gov.br/comunidades/governanca-de-
ti/entendendo-a-overnanca-de-ti/> Acesso em: 29 set. 2017.

ULRICH, W. (2002). Critical Systems Heuristics. In: Daellenbach, H.G. The Informed
Student Guide to Management Science. London: Thomson Learning.

WEILL, P.; ROSS, J. (2006). Governanga de TI: Tecnologia da Informag¢ao. Makron Books.

262



