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Abstract. In the face of constant changes and cyber threats, information and
information assets become a fundamental and extremely valuable asset for many
companies, determining their competitiveness. In order to ensure that the
information is not with unauthorized persons, nor corrupted or even inaccessible, it
is necessary to invest in confidentiality, integrity, and availability, which are the
pillars of information security. In this sense, this paper approaches this theme
through a case study involving the evaluation of information security in a medium-
sized company under the protection of ISO / IEC 27002: 2013. The study revealed a
picture full of nonconformities that allowed to raise hypotheses for future studies.

Resumo. Diante de constantes mudangas e ameagas cibernéticas, a informagdo e os
ativos informacionais tornam-se um bem fundamental e extremamente valioso para
muitas empresas, determinando a competitividade entre elas. Visando assegurar que
as informagoes ndo estejam com pessoas desautorizadas, ndo sejam corrompidas ou
mesmo inacessiveis, faz-se necessario investir em confidencialidade, integridade e
disponibilidade, que sdo os pilares da seguranga da informagdo. Nesse sentido, este
trabalho aborda essa tematica por meio de um estudo de caso envolvendo a
avaliagdo de seguranca da informag¢do em uma empresa de médio porte sob o
amparo da Norma ABNT NBR ISO/IEC 27002:2013. O estudo revelou um quadro
repleto de ndo conformidades que permitiram levantar hipoteses para estudos
futuros.

1. Introducao

A importancia dada a informagdo no século 21 produz implicagdes e desencadeia uma série
de novas situagdes, representando grande poder a quem detém informagdes privilegiadas,
criticas e/ou sensiveis a determinado contexto € ao mesmo tempo consegue subsidiar a
tomada de decisdo e a resolug@o de problemas corporativos.

O mundo dos negdcios, imbricado no superlativismo cibernético, estd sob ameaga de
fendmenos e circunstancias produzidas em meio a um cendrio de grande volatilidade,
incertezas, complexidades e ambiguidades. A informa¢do passa a ser um ativo cobicado
devido ao seu grau de revelagdo do estado de coisas que caracteriza determinado objeto,
entidade ou sistema, necessitando que as organizacdes se mantenham atualizadas para garantir
a correta tomada de decisdes estratégicas. Segundo Barbosa [1997 p.52] o processo de busca e
utilizacdo de informacgdes externas subsidiam decisdes estratégicas.
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Os avancos tecnoldgicos, por seu turno, s3o necessarios para que haja maior eficacia
na captacdo, processamento, armazenamento e disponibiliza¢do das informagdes pertinentes.
Sem a utilizacdo da tecnologia e seus recursos, ¢ extremamente dificil uma empresa continuar
atuando satisfatoriamente no nicho que atua. E nesse contexto que ¢ desejavel o uso e
aplicagdo de sistemas de informag¢do para gerenciar toda a demanda de informagdo gerada.
Segundo Turban, Mclean e Wetherbe [2004], sistemas de informagdo sdo responsaveis por
coletar, armazenar, recuperar e disseminar informagdes pra fins especificos. Para Laudon
[1999], as informagdes coletadas fazem parte da andlise do processo decisorio em
organizagoes.

Nos ultimos anos, com o advento e popularizagdo da Internet, o acesso a informacao
fica cada vez mais facil, tornando a competitividade entre as empresas cada vez maior. Do
mesmo modo, potencializam-se os riscos relacionados a seguranga da informagao, tornando a
necessidade de protecao das informagdes uma preocupacao recorrente.

Considerada chave e parte da estratégia da organizagdo, a seguranga da informagao se
torna cada vez mais necessaria para a protecdo de informagdes e ativos informacionais. Para
Beal [2005 p.71 apud Santos and Silva 2012] a seguranca da informagdo ¢ “o processo de
proteger a informacdo das ameagas para garantir a sua integridade, disponibilidade e
confidencialidade”.

Para que a seguranga da informagao seja garantida, inimeras abordagens e praticas sdao
recomendadas na literatura técnica-especializada, incluindo precaucdes que devem ser
tomadas. Analises de riscos, por exemplo, sdo agdes necessarias para mitigar situagdes que
podem ser prejudiciais a organizacdo, identificando assim a possibilidade de ameagas.
Quando mapeadas as ameacas, um apontamento de solucdes cabiveis ¢ realizado visando
minimizar o risco. De acordo com Furnell ¢ Thomson [2009], os usuarios s3o identificados
como grande ameaca na implantagdo de praticas e procedimentos de seguranga da
informacao.

Para Oliveira [2001 p.43 apud Spanceski 2004],

Nenhuma area da informatica ¢ tdo apreciada como a seguranca da
informag@o, todo processo de seguranga inicia e tem seu término em um ser
humano. Seguranga ndo ¢ uma questao técnica, mas uma questiao gerencial e
humana. Nao adianta adquirir uma série de dispositivos de hardware e
software sem treinar e conscientizar o nivel gerencial da empresa e todos os
seus funcionarios. Mas, uma ameaga também pode ser considerada todo e
qualquer indicio de acontecimentos desfavoraveis, sobre um ativo ou pessoa.

As organizagdes, em geral, planejam ou criam normas de seguranca da informacao
sem considerar as pessoas, o que dificulta a elaboragdo e a regulamentagao, podendo levar a
um resultado ineficiente ou inexequivel [LORENS 2007].

Em meio aos desafios e incompreensdes existentes para a ado¢cdo de medidas e
praticas de seguranga da informacao no meio corporativo, o objetivo deste trabalho é propor
hipdteses a partir da avaliagdo de seguranca da informagdo em uma organizagao de médio
porte que atua no segmento de prestagcdo de servigos em tecnologia da informagao, a luz dos
requisitos e controles preconizados na Norma NBR ISO/IEC 27002:2013 [ABNT ISO 27002
2013], a qual prevé boas praticas de controles de seguranga da informacao.

Os conceitos e requisitos especificados na norma ABNT ISO 27002 [2013] sao
basilares para avaliagcdo pretendida, haja vista a possibilidade de implantacdo de um sistema
de gestdo de seguranca da informacdo no contexto organizacional, bem como identificagdo e
mitigagdo de ameagas. Para tanto, o estudo inicia-se com a identificacdo das principais
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necessidades da organizagdo, buscando reconhecer riscos de seguranca da informagao, tendo
em vista os ativos de maior relevancia, face aos objetivos estratégicos estabelecidos. Em
seguida, uma analise ampla dos processos e praticas que remetem a seguranga da informacgao
¢ empreendida, em conformidade com os objetivos de controle da norma ABNT ISO 27002
[2013]. Por fim, o resultado alcancado produz subsidios para a definicdo de hipoteses
reveladas a partir de uma visdo geral acerca dos pontos criticos associados a garantia e
manutengdo da seguranga da informagao corporativa.

2. Seguranca da Informacio a luz da Norma ABNT ISO 27002

Segundo a norma ABNT NBR ISO/IEC 27002:2013 [ABNT ISO 27002 2013], para se
alcancar o que pode ser considerado “Seguranga da Informacgdo”, faz-se necessaria a
“implementagdo de um conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estrutura organizacional e fun¢des de software e hardware”. Para tanto, “estes
controles precisam ser estabelecidos, implementados, monitorados, analisados criticamente e
melhorados, quando necessario, para assegurar que os objetivos do negocio e a seguranga da
informacao da organizacao sao atendidos”.

Essa norma [ibid.] também recomenda que:

“O valor da informagdo vai além das palavras escritas, nimeros e imagens:
conhecimento, conceitos, ideias e marcas sdo exemplos de formas
intangiveis da informa¢do. Em um mundo interconectado, a informagao e os
processos relacionados, sistemas, redes e pessoas envolvidas nas suas
operagdes sdo informagdes que, como outros ativos importantes, tém valor
para o negbcio da organizagdo e, consequentemente, requerem prote¢ao
contra varios riscos.”.

A norma ABNT ISO 27002 [2013] define como Ativo “objeto de ameacas, tanto
acidentais como deliberadas, enquanto que os processos, sistemas, redes e pessoas tém
vulnerabilidades inerentes”.

A defini¢do e classificagdo da informacdo ¢ um requisito mandatério para
determinagdo do nivel de protecdo das informagdes. Devido a ocorréncia de incidentes de
seguranca nas empresas, as informagoes e os ativos informacionais carecem cada vez mais de
protecdo. Esta requer a implantacdo de medidas de seguranca da informacao que vai além de
tecnologias computacionais, de modo a assegurar suas propriedades. Para Bunker [2012],
embora exista uma grande quantidade de tecnologias da informagdo destinadas a protecao e
seguranga dos ativos de informacdo, ndo ¢ suficiente para assegurar a efetividade dos
mecanismos ¢ instrumentos de seguranca da informagao.

Os grandes pilares de seguranca da informagdo, conforme preceitua a norma ABNT
ISO 27002 [2013], sdo:

e Confidencialidade — garante que a informagdo sO serd acessada por pessoas
autorizadas.

e Integridade — garante que a informacgdo alcance seu destino sem algum tipo de
modificagao.

e Disponibilidade — garante que informagdes solicitadas devem estar disponiveis para
acesso a qualquer momento, de acordo com a requisi¢ao do usuario.

A Norma ABNT ISO 27002 [2013] tem como objetivo

Fornecer diretrizes para praticas de gestdo de seguranga da informagéo e
normas de seguranca da informagdo para as organizagdes, incluindo a
selecdo, implementagdo e o gerenciamento de controles, levando em
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consideragdo os ambientes de risco da seguranca da informacgdo da
organizagao.
Encontra-se distribuida em 14 se¢des de controles de seguranga da informacao,
totalizando 35 objetivos de controles e 114 controles [ibid.] e estd circunscrita na familia de
normas ABNT NBR ISO/IEC 27000, que trata da gestdao de seguranga da informagao.

3. Metodologia

Com o objetivo de mapear e analisar a real situagdo de uma organizagdo quanto ao
cumprimento dos preceitos de seguranca da informacdo, utilizando como pardmetro os 35
objetivos de controle da norma ABNT ISO 27002 [2013], um estudo de caso simples foi
empreendido no ambito de uma empresa, tomando como base a observagdo das praticas
corporativas que contribuem positiva ou negativamente para a gestdo de seguranca da
informacao.

O estudo iniciou-se com uma breve pesquisa bibliografica para balizar a aplicacdo da
ABNT ISO 27002 [2013], buscando a compreensdao de suas definigdes e requisitos. Em
seguida, escolheu-se de forma deliberada uma organizagdo de médio porte que atua no
segmento de prestacdo de servicos em tecnologia da informagdo, com aproximadamente 90
colaboradores diretos, situada na cidade de Goiania. Nesse contexto organizacional foi
promovido um diagndstico com base na medi¢do do nivel de maturidade de cada pratica
adotada em termos de controles previstos na norma ABNT NBR ISO/IEC 27002:2013. O
processo observacional e de analise e discussao consumiu um tempo de aproximadamente 10
meses, concluido no primeiro semestre de 2018.

Para contemplar a avaliagdao das segdes previstas na norma ABNT ISO 27002 [2013],
pontos focais na empresa foram selecionados para poder responder as questdes propostas no
instrumento de coleta, produzindo artefatos de registro de acompanhamento, contendo o
preenchimento de checklists de requisitos. Além de anotar o grau de maturidade, que varia de
0 (ndo existe) a 2 (definido), os artefatos refletiram as secdes daquela norma. Por fim, as
analises foram feitas considerando todo o arcabouc¢o informacional e os critérios de avaliagao
adotados.

Cada artefato produzido consistia de uma série de perguntas diretas, correspondendo
ao instrumento de coleta principal, com as respectivas respostas, apresentando o seguinte
gabarito:

e ‘SIM’, ‘NAO’ e ‘NAO SE APLICA (NA)’, para cada controle avaliado;

e breve resumo de controles que possam suportar, ou ja suportam, o controle levantado;

e breve resumo das dificuldades/impossibilidades que possam vir a atender, ou ja
atendem o requisito;

e sec existe ou ndo a intencao/projeto de implantar uma politica/controle sobre o que foi
questionado, caso ndo o tenha;

e o0 nivel de maturidade daquele controle, o qual ¢ classificado como 0 para ‘Nao

Existe’, 1 para ‘Inicial’ e 2 para ‘Definido’.

4. Resultado e Discussao

O grau de maturidade mapeado no checklist estd centrado no diagnostico dos controles
associados aos objetivos de controle previstos na ABNT ISO 27002 [2013]. O grau de
maturidade ¢ atribuido de acordo com as respostas obtidas em cada dominio. Ao final ¢
contabilizada a quantidade de cada nivel e essa informacdo ¢ incluida na planilha ‘Nivel de
Maturidade’, como ilustrado na Figura 1.
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Nivel de Maturidade

Dot de Seouranca e Infonaco gt de berguntas Nio se aplica 0 - Ndo existente  1-Inicial 2 - Definido
Segdo 5 - Politica de Seguranga 32
Segdo 6 - Organizagdo da Seguranga da Informagdo 33
Segdo 7 - Seguranga em recursos humanos 33
Segdo § - Gestdo de ativos 44
Segdo 9 - Controle de acesso 66
Segdo 10 - Criptografia 21
Segdo 11 - Seguranga fisica & do ambiente a8
Segdo 12 - Seguranga nas operagies 92
Segdo 13 - Seguranga nas comunicagbes k]
Segdo 14 - Aquisigdo, desenvolvimento e manutengdo de 59
sistemas
Segdo 15 - Relacionamento na cadeia de suprimento 57
Segdo 16 - Gestdo de incidentes de seguranga da 23
informacéo
Segdo 17 - Aspectos da seguranga da informagdo na 12
gestdo da continuidade do negacio
Segdo 18 - Conformidade 40

Figura 1. Nivel de Maturidade [Adaptado de ABNT ISO 27002 2013]

Com a obtengdo de todas as respostas, pode-se classificar o nivel de maturidade de
cada secdo, mapeando assim de forma ampla as principais conformidades (e nao
conformidades) em segurancga da informag¢ao naquela organizagao.

A titulo de ilustracao, o escore obtido nas duas primeiras se¢des esta representado nas
Figuras 2 e 3. A primeira Se¢do analisada foi a ‘Secdo 5 — Politica de seguranca da
informagdo’, na qual foi realizado um total de 32 perguntas e apenas duas tiveram respostas
‘SIM’, como mostra a Figura 2. As perguntas que resultaram nessas respostas foram: ‘4
direcdo apoia as diretrizes deste documento?’ e ‘A organizagdo adota praticas de Backup?’.

Secdo 5 - Politica de Seguranca da Informacéo
NA O
Sim 2
Nio 30
0 5 10 15 20 25 30 35

Figura 2. Respostas quanto aos controles da Se¢ao 05 — ABNT ISO 27002

A predominancia de respostas ‘Ndo atende’ aos controles da Secao 05 é agravada pela
inexisténcia de uma Politica de Seguranga da Informacdo. Em seguida analisou-se a ‘Se¢do 06
— Organiza¢do da Segurancga da Informagado’, cujo resultado esté sintetizado na Figura 3.
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As demais se¢Oes passaram pelo mesmo processo de avaliagdo, culminando com o
diagnostico de maturidade sintetizado na Figura 4. Vale ressaltar que os niveis de maturidade
obtidos refletem o estagio atual em termos de praticas adotadas por parte dos colaboradores,
das medidas de controle empregadas e/ou institucionalizadas, bem como os habitos e
costumes que caracterizam a cultura de seguranca da informac¢do no ambito da unidade de
analise.

Sec¢do 6 - Organiza¢do da seguranca da informacg3o

[ e |-

Utilizagao de dispositivos moveis | — o

Segregacdo de funcBes e permissdes e %

Sim

Responsabilidades e papéis O_ 3 m N3o

Atividade da Coordenag o I — 5
Coordenacdo da Segurancga da informacgdo O— 2

0 1 2 3 4 5 6 7 8 9

Figura 3. Respostas quanto aos controles da Segio 06 — ABNT ISO 27002 [2013]

A organizagdo ndo possui nenhum procedimento ou pratica definida que diz respeito
as Secgdes ‘Se¢do 8 — Gestdo de ativos’, ‘Secdo 10 — Criptografia’ e ‘Secdo 15 —
Relacionamento na cadeia de suprimentos’. Por outro lado, a ‘Secdo 11 — Seguranca fisica e
do ambiente’ e ‘Se¢do 12 — Seguranca nas operagoes’ foram as que mais tiveram
representatividade quanto ao nivel de maturidade ‘/nicial’. As demais se¢des se se limitaram
héa poucos controles no nivel ‘/nicial’, conforme ilustrado na Figura 4.

O nivel de maturidade ‘Imicial’ sugere que a empresa possui algumas praticas de uso nas
diretrizes abordadas, mas, ndo necessariamente dispde de politicas especificas para
implementa-las. Por fim, h4 controles que nao se aplicam a organizagdo observada, a exemplo
do que ocorre com algumas diretrizes contidas na ‘Se¢do 11 — Segurancga fisica e do
ambiente’, ‘Secdo 12 — Seguranga nas operagoes’ ¢ ‘Secdo 18 — Conformidade’.

Observou-se também que, apesar de ser uma empresa de médio porte € com taxas de
crescimento crescentes nos ultimos anos, ndo existia uma preocupagdo iminente quanto as
ameagcas até entdo identificadas, seja porque ndo havia orcamento previsto para segurancga da
informacao, seja porque ainda nao ha nenhuma pratica no nivel de maturidade ‘definido .

A sensagdo de falta de consciéncia e incompreensdo por parte dos colaboradores da
empresa pode ser percebida quando o termo seguranga da informacdo ¢ constantemente
confundido com “seguranca do ambiente”, “seguranca elétrica”, ou mesmo ‘“‘seguranca
corporativa”.
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Nivel de Maturidade - Dominio de Seguranca da Informacéio -
Estudo de Caso

Beciopstonionnidade h 32

Secdo 15 - Relacionamento na cadeia de 8
suprimento O_ 57

Segdo 13 - Seguranga nas comunicagdes h 27
Seco 12 -seguranca nas operacdes | e 5

Secdo 11 - Seguranga fisica e do ambiente _3%0 Definido

M Inicial

8 W Ndo existe

Secdo 10 - Criptografia I 01
0 Ndo se Aplica

Segao - Controle de acesso | —
Seciio § - Gestio de ativos o 14

Secdo 6 - Organizacdo da Seguranca da 6
Informacio _ 27

0

Secdo 5 - Politica de Seguranca b 30

0

0 10 20 30 40 50 60 70

Figura 4. Nivel de Maturidade — Estudo de caso [O Autor 2018]

4.1. Discussao

A avaliacdo das praticas e das medidas adotadas no ambito da organiza¢do estudada, a luz dos
controles recomendados pela ABNT ISO 27002 [2013], permitiu revelar um quadro de graves
inconformidades, vulnerabilidades e incompreensdes no que tange a seguranca da informagao.

Considerando que a funcao basica da area de seguranca da informacgdo ¢ a protegao
dos ativos de informagdo, por meio da minimizagdo dos riscos a niveis aceitdveis
[FERREIRA AND ARAUJO 2008] e considerando que as impressdes alcangadas na unidade
de andlise, fruto das observagdes participante e da aplicagdo dos instrumentos de coleta junto
aos pontos focais da organizagdo, permitiu elucidar o estado de coisas que orbitam os sistemas
e as tecnologias de informacdo, uma série de conjecturas pode ser extraida, ainda que a
confirmacao esteja fora da algada deste estudo:

e aimplementacdo de controles por meio de processos para a protecdo das informagdes
¢ uma das formas de prover seguranga aos sistemas de informagao;

e 0 passo que antecede qualquer medida de controle de seguranca da informagao diz
respeito a realizagdo da classificacdo da informagdo, de modo a proteger as mais
criticas;

e ¢ preciso definir papéis, responsabilidades e responsabiliza¢do no a&mbito da gestdo de
seguranga da informacdo para iniciar o processo de implantagdo de seguranga da
informacao na organizacao;
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e 0s usuarios de sistemas de informagdo tendem a ndo observar as praticas de seguranga
da informagao por desconhecimento ou desinteresse;

e os profissionais de TI tendem a priorizar medidas associadas exclusivamente a
tecnologias da informacao.

Ainda que as constatagdes acerca do nivel de maturidade das praticas e controles de
seguranca da informagdo estejam condicionadas a um modelo de referéncia reconhecido e
consagrado pela norma ABNT ISO 27002 [2013], assumir as suposi¢des retrocitadas implica
na ado¢do de um modelo de ciclo de vida para implantagdo de um Sistema de Gestao de
Seguranca da Informacdo (SGSI) que contemple as varias fases que devem ser executadas
continuadamente para propiciar melhorias e aumento gradativo do nivel de maturidade da
gestao de seguranga da informagdo. O Quadro 1 apresenta uma proposta de modelo de ciclo
de vida para implantar o SGSI, inspirada na norma ABNT NBR ISO/IEC 27001:2013, que
trata da estruturacao de um SGSI.

Quadro 1. Ciclo de Vida para Implantagao do SGSI

Fase I - Plan Fase II - Do Fase III - Check Fase IV - Act
o Estruturacdo do | o Politica o Monitoracao o Implementacao
SGSI Corporativa de dos Controles de melhorias
o Plano Diretor Seguranca da de Seguranca Acdes
de Seguranga Informagao Gestao de Corretivas e
o Diagnostico de Classificacao da Incidentes Preventivas
Seguranca Informacao Revisdo do Comunica¢ao
o Avaliagao, Plano de nivel de risco das Acdes e
Tratamento dos Continuidade residual Resultados para
Riscos e dos Negdcios e Auditoria Alta
Selecdo dos de TI Interna do SGSI Administragdo e
Controles de Treinamento e Partes
Seguranca Conscientiza¢ao Interessadas
o Declaragao de Implementagao Assegurar que
Aplicabilidade dos Controles as Melhorias
(Statement of Especificados foram
Applicability) na Declaragao Implementadas
de e Atenderam as
Aplicabilidade Expectativas

Fonte: Ferreira e Araujo [2008]

O SGSI envolve preliminarmente a identificagao de fatores criticos de sucesso € o
mapeamento de dificuldades para o processo de implantagdo da gestdo da seguranca da
informacao, com base na experiéncia da propria organizacao [FERREIRA E ARAUJO 2008].

5. Consideracoes Finais

A pesquisa permitiu diagnosticar as praticas e os procedimentos de seguranga da informacgao
adotados no ambito organizacional, em conformidade com objetivos de controle da ABNT
ISO 27002 [2013]. A empresa, objeto de analise deste estudo, revelou que os controles
observados apresentam predominantemente baixo nivel de maturidade, refletindo as
vulnerabilidades e ameacas quanto aos preceitos de confidencialidade, integridade e
disponibilidade.
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Ainda que incipiente, os resultados obtidos sugerem que diversas abordagens e
estratégias de implantagdo sdo passiveis de serem adotadas naquele contexto, desde que
observem minimamente as suposi¢des verificadas nesta pesquisa. Além disso, os artefatos
produzidos revelam um quadro de conformidades (e inconformidades) em termos de
seguranga da informacdo, que poderdo contribuir para a definicdo da estratégia de
implantagdo de um sistema de gestdo de seguranca da informagao, ja que alguns pressupostos
devem ser observados para que ndo haja ambiguidades e interpretagdes equivocadas por parte
dos gestores que estardo a frente desse processo.

Esta pesquisa tera continuidade no escopo do projeto de conclusdo de curso do
primeiro autor, cujas hipoteses aqui levantadas subsidiardo a nova etapa do trabalho, pautado
pelo sistema de gestdo de seguranca da informacao, de modo a ampliar os horizontes de
avaliacdo para a proposta do plano de agdo a ser elaborado, levando em consideragdo aspectos
de viabilizagdo da aplicacdo no contexto corporativo. Nesse sentido, apropriar-se da norma
ABNT NBR ISO/IEC 27001:2013 e de outras referéncias que abordam o sistema de gestao de
seguranca da informag¢do € um dos requisitos chaves para a sequéncia do trabalho.
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