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Abstract. Bringing technologies considered advanced for everyday use is a great
challenge, because besides being invested a lot of time and resources, the lack
of technological knowledge makes people have no confidence to use such
technologies. The challenge of this work is to break this barrier by using
advanced technology for everyday use by using low cost control technologies
such as Raspberry Pi to control an electronic lock using face recognition by
sending data from a computer to the control device.

Resumo. Trazer tecnologias consideradas avancadas para o uso cotidiano é um
grande desafio, pois além de ser investido muito tempo e recursos, a falta de
conhecimento tecnolégico faz com que as pessoas ndo tenham confianca em
usar tais tecnologias. O desafio deste trabalho é quebrar a barreira da
inseguranca fazendo uso de uma tecnologia avangada para o uso didrio ao
utilizar tecnologias de controle de baixo custo como o Raspberry Pi para
controlar uma fechadura eletronica utilizando reconhecimento facial enviando
dados de um computador ao dispositivo de controle.

1. Introducao

O reconhecimento biométrico é uma drea de conhecimento que vem sendo explorada
exponencialmente nos ultimos anos em todo o mundo, por oferecer seguranca e
autenticidade ao processo de identificacdo de individuos em sistemas de informacgao
seguros, pois 0 mesmo apresenta identificacdes Unicas para cada pessoa e de forma que
a falsificagc@o ou fraudes em sistemas que utilizam as tecnologias se tornam muito pouco
provaveis [Costa, 2019].

Dentre as tecnologias atuais de biometria, se destaca o reconhecimento facial
pois € uma das mais estudadas atualmente, e sendo também uma das formas mais
seguras de identificar e assegurar a integridade de sistemas que utilizam da mesma além
de oferecer uma agilidade no processo de autenticacdo, pois € instantaneo, além de nao
haver necessidade de uso de equipamentos especiais para a identificacdo: uma WebCam
ou camera de celular ja € suficiente para extrair as caracteristicas do individuo [Bissi,
2018].

O reconhecimento facial tem sido bastante utilizado em sistemas de seguranga,
como em cameras de vigilancia que podem identificar criminosos ou pessoas
desaparecidas, reduzindo o indice de criminalidade drasticamente. E muito bem
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explorado pelos governos dos Estados Unidos da América e pela China, estes utilizam
bastante para a identificacdo de criminosos. No Brasil esse tipo de técnica foi aplicada
no Rio de Janeiro, e no ano de 2019, 28 criminosos foram presos gracas a essa
tecnologia [Santino, 2019].

1.1. Justificativa

Trazer tecnologias consideradas avancadas para o uso cotidiano é um grande
desafio, pois além de ser investido muito tempo e recursos, a falta de conhecimento
tecnoldgico faz com que as pessoas ndo tenham confianga em usar tais tecnologias. O
desafio deste trabalho é quebrar essa barreira fazendo uso de uma tecnologia avangada
para o uso didrio.

1.2. Objetivo

Pensando nisso, o presente trabalho tem como objetivo realizar um sistema de
identificacdo biométrica de reconhecimento facial para fechadura eletronica utilizando
Raspberry Pi como forma de demonstracio de que tecnologias avancadas de
identificacdo podem ser utilizadas cotidianamente e sem necessidade de grandes
investimentos na mesma.

2. Fundamentacao tedrica

2.1. Padroes biométricos

Segundo Srivastava (2013), padrées biométricos sdo técnicas que identificam cada
individuo de forma auténtica. O mesmo classifica estes padroes de duas formas:
caracteristicas fisioldgicas que sdo caracteristicas associadas ao corpo humano como
DNA, impressao digital, comprimento de partes, iris, retina, formato da mao e medidas
faciais; e caracteristicas comportamentais que estdo atreladas ao comportamento de cada
pessoa, e pode variar de acordo com emocdes como o ritmo cardiaco, tom de voz,
padrao de caminhamento.

Ainda segundo Srivastava (2013), caracteristicas comportamentais podem sofrer
alteracdes de acordo com as emog¢des do individuo, sendo ndo muito confidveis, pois
com as alteracdes constantes de cada pessoa, os padrdes sdo faceis de serem copiados
ou mesmo ndo reconhecidos pelas mdaquinas que utilizam dos mesmos como
autenticadores. Segundo o autor Costa (2019), caracteristicas fisioldgicas sdo mais
confidveis e seguras que caracteristicas comportamentais, pois sao padrdes inalteraveis
durante boa parte da vida dos seres humanos e sdo distintos de todos os outros.

2.2. Reconhecimento facial

O reconhecimento facial é um dos grande desafios para a computagdo, pois, apesar de
ser trivial para os seres humanos, na computacdo se torna complexo, pois uma série de
etapas devem ser rigorosamente atendidas para que a mdaquina consiga identificar o
individuo [Zhao et. al., 2003].

Como pode ser visto na Figura 1, as etapas para o reconhecimento facial sdo:
Deteccdo de face, onde na imagem, um algoritmo fica responsdvel por extrair
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caracteristicas da face humana e armazenar as coordenadas da imagem; Extracdo de
caracteristicas, fase em que um algoritmo armazena a descricdo da face usando
caracteristicas que variam de acordo com o escolhido; e por fim, o Reconhecimento,
onde as caracteristicas extraidas da imagem sdo comparadas a outras j4 existententes no
banco de dados e assim realizando o reconhecimento [Zhao et. al. 2003]
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Figura 1. Fases do Reconhecimento facial [Zhao et. al. 2003]

Para o reconhecimento facial, as técnicas utilizadas neste trabalho foram o
Eigenface, Fisherface e LBPH. O Eigenface consiste na extracdo das principais
caracteristicas de uma face para comparar com outras faces ja classificadas e
armazenadas numa base de treinamento [Costa, 2019].

O Fisherface, segundo Costa (2019), como o Eigenface, também consiste em
extrair as principais caracteristicas de uma face, porém consegue trabalhar melhor com
relacdo a luminosidade em contraste ao Eigenface. Também possui um desempenho
melhor que o Eigenface por apresentar uma taxa de erros menor.

LBPH significa Padroes Bindrios Locais e a técnica consiste em operar em
texturas da imagem, convertendo os pixels em padrdes numéricos e armazenando 0s
padrdes dos pixels que os rodeiam, formando uma matriz numérica e comparando com
as outras previamente armazenadas e treinadas na base de dados [Costa, 2019].

Para todos os processos de reconhecimento facial, a biblioteca OpenCV ¢
utilizada. Esta foi desenvolvida pela Intel no ano 2000 com o objetivo de auxiliar o
desenvolvimento das tecnologias de visio computacional. E multiplataforma, sendo
possivel usd-la em Python, Java, C++ e MATLAB. Possui mais de 2500 algoritmos para
visdo computacional, é de cddigo aberto e é uma das mais utilizadas na atualidade para
este fim [OpenCV, 2019].

2.3. Automacao

A Automagdo é um processo no qual os equipamentos realizam tarefas sem intervengao
humana. Na histéria, o homem sempre estd buscando fazer com que os objetos realizem
suas funcdes sem intervencdo. Esse desejo é um dos maiores impulsionadores do
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avanco da tecnologia, fazendo com que a mesma busque tornar a interven¢do humana
nos processos de trabalho seja minima [Silva et. al., 2019].

A partir da revolucdo industrial do século XVIII a automagdo teve sua
ascendéncia, progredindo entre maquinas € maquinas, até que na década de 70 do século
XX no Brasil, com o advento da computacdo, a automagdo tomou novas propor¢des,
pois como antes, era utilizado apenas em tarefas industriais, a partir deste marco, a
utilizacdo da automacdo para tarefas domésticas comecou a evoluir [De Sousa et. al.,
2019].

A utilizagc@o de redes sem fio para enviar informagdes de um dispositivo a outro
comecou a ser explorada nos tltimos anos para enviar dados e sinais para equipamentos
com a finalidade realizar alguma funcdo automatizada: a chamada Internet das Coisas.
Equipamentos de prototipacdo programdveis de baixo custo que sdo capazes de
implementar a internet das coisas como Arduino e Raspberry Pi possuem baixo custo e
podem ser utilizados com facilidade como solugdes finais [Santos et. al., 2016].

2.4. Raspberry Pi

z

Raspberry Pi € um microprocessador criado pela Raspberry Pi Foundation, uma
empresa inglesa que tem como objetivo fornecer computadores de baixo custo para o
desenvolvimento de sistemas automatizados e Internet das Coisas, fornecendo nao
somente o hardware como também o suporte de softwares, desenvolvendo um sistema
operacional para uso da plataforma com o maximo de desempenho [Pi, 2019].

Com a utilizacdo de um Raspberry Pi, o trabalho de Miranda (2017) se tornou
possivel. Nele é possivel saber que no Brasil, o transporte ptiblico mais utilizado é o
onibus, e um dos problemas relacionados a isso € o transito brasileiro, com um dos
maiores indices de congestionamentos em vias. O trabalho desenvolve um aplicativo
que localiza em tempo real a posi¢do de cada um dos Onibus de uma cidade, suas rotas e
o tempo médio para chegar ao ponto de Onibus do utilizador do sistema. O mesmo
utiliza Raspberry Pi para realizar a localizacdo do veiculo e enviar os dados ao

utilizador do aplicativo.

No trabalho de Rocha et. al. (2019) o Raspberry € utilizado para controlar
aparelhos de ar-condicionado de prédios inteligentes, os autores desenvolvem um
sistema que recebe informag¢des de temperatura dos ambientes monitorados através de
cameras, sensores de temperatura e sensores de presenca, no qual o microcomputador
fica responsavel por verificar se hd pessoas, qual a temperatura do ambiente, e ainda,
através de uma API verificam quais os horarios deveriam haver pessoas no local.

Trabalhos como esses e muitos outros semelhantes provam a eficiéncia da
utilizacdo da plataforma para sistemas de automacao residencial/institucional, além de o
sistema operacional da mesma permitir a programacao em diversas linguagens, como C,
JavaScript, Java e Python.

3. Metodologia

Para dar inicio ao trabalho, foram realizadas buscas bibliograficas para fundamentar e
facilitar a execucdo do trabalho, com o objetivo de reduzir o tempo de trabalho. Apés as
mesmas, para realizar o processo de deteccdo, treinamento e reconhecimento facial a
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biblioteca OpenCV foi escolhida, por todo o suporte que a mesma oferece, seus 2500
algoritmos de visdo computacional e a documentacdo detalhada. Também chegou-se a
conclusdo que para realizar o processo de reconhecimento facial, os algoritmos
Eigenface, Fisherfaces e LBPH serdo utilizados para que se compare o desempenho de
ambos e se identifique o que seja melhor para o ambiente.

Também apdés as pesquisas, para realizar o processo de automacgdo, o
microprocessador Raspberry Pi deveria ser utilizado, ji4 que possui no sistema
operacional da plataforma vérias linguagens para comunicacdo de dispositivos de
entrada e saida, como o relé de acionamento da fechadura eletronica.

O sistema tem o seguinte funcionamento: em um computador externo conectado
a mesma rede do Raspberry, utilizando area de trabalho remota através do protocolo
VNC (Virtual Network Computing), cadastro de usudrios sdo realizados no préprio
dispositivo e a autorizacdo para a sala é configurada. Apds os cadastros realizados, o
sistema ficard reconhecendo em tempo real todos que tentam entrar no local, caso a
pessoa seja reconhecida e autorizada, o Raspberry aciona a fechadura, abrindo-a por um
limite de tempo, caso contrario, mantém fechada. A Figura 2 demonstra o
funcionamento através de um fluxograma.

Reconhecimento ; = Mantém a fechadura
. l————» < Reconhecido NAQ—p-
facial fechada

SIM

¥

Abre a Fechadura

Figura 2. Fluxograma de funcionamento da aplicacao

Para simular o funcionamento antes de ser posto em prética e evitar problemas
futuros, o software Fritzing foi utilizado para realizar o esquema de ligag¢ao dos circuitos
e da webcam ao Raspberry e o mesmo pode ser visto na Figura 3.

Fechadura
eletronica

WebCam

Fonte de energia para
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© Raspberry Pl 2014

Figura 3. Esquema de ligacao dos circuitos.

4. Resultados
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Ap6s o desenvolvimento de todos os processos, 10 pessoas foram voluntdrias para se
testar o reconhecimento facial obtendo-se 500 fotos no total, sendo 50 de cada uma.
Obteve-se resultados positivos, utilizando os trés algoritmos de reconhecimento, ambos
obtiveram taxa de precisdo consideravel, sendo que o LBPH obteve a maior taxa de
precisdo, contrariando as expectativas de o Fisherface ser o melhor no ambiente,
segundo as pesquisas realizadas acima.

O Eigenfaces obteve entre 2000 e 10000 pontos de confianca de
reconhecimento, ficando em terceiro lugar. Em segundo, o Fisherface obteve uma
margem de 100 a 500 pontos de confianga. Em primeiro, o LBPH obteve um indice de
30 a 90 pontos de confianca de reconhecimento.

O indice de confianca dos algoritmos € calculado automaticamente através da
funcdo predict que calcula a distancia entre uma imagem e o valor calculado apds o
treinamento, ja disponivel na biblioteca OpenCV, sendo que quanto menor, mais
preciso. Vale destacar que nenhum dos algoritmos de reconhecimento obtiveram falhas
no reconhecimento das pessoas utilizadas na fase de teste. Na Figura 4 abaixo pode se
ver um exemplo do reconhecimento através do LBPH com nome e taxa de confianca de

um voluntario:
J \ '_-
l \\ ' l i
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Figura 4. Exemplo de visualizacdo do reconhecimento facial com o LBPH.

Ao contrdrio de Costa (2019) que afirma que o algoritmo Fisherface tem um
desempenho melhor, através deste trabalho, € notavel que o LBPH tem um desempenho
melhor que os outros algoritmos comparados, chegando-se a conclusdo que ao variar o
ambiente ou a luminosidade, o desempenho dos algoritmos podem ser alterados, sendo
que cada um dos mesmos sdao melhores em condicdes diferentes.

5. Conclusao e trabalhos futuros

Através dos resultados deste trabalho, pode se notar que cada um dos algoritmos acima
tem suas aplicacdes de acordo com a necessidade e particularidade de cada aplicagdo da
tecnologia. Alguns trabalhos como Costa (2019) afirmam que um algoritmo € melhor
que o outro, mas através deste, vé-se que essa afirmacdo depende da aplicabilidade de
cada solucdo.
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Ao fim, deste trabalho, pode-se observar que tecnologias de inteligéncia
artificial como o reconhecimento facial podem ser aplicadas de forma simples, com
baixo custo e mesmo assim, confidveis, cumprindo assim, o objetivo estabelecido de
trazer tecnologias consideradas avancadas ao uso cotidiano.

Como trabalhos futuros, pretende-se adicionar reconhecimento facial aos
sistemas de controle académico e do refeitorio da instituicdo, no campus onde foi
realizada esta pesquisa, assim como a expansdo do uso deste protétipo em Varios
ambientes da mesma.
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