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Abstract. This expanded abstract analyzes the reduction of the security mar-
gin in symmetric-key algorithms due to advancements in quantum computing,
focusing specifically on the logical and mathematical framework of Grover’s
Algorithm. The primary objective is to demonstrate how the quadratic spee-
dup, represented by the complexity O(\/N ) in unstructured database searches,
compromises widely used cryptographic standards such as AES-128. Through
a theoretical analysis and a proposed implementation via IBM Qiskit, this study
demonstrates that the quantum computational advantage necessitates an im-
mediate migration to 256-bit keys to maintain robustness against brute-force
attacks in the post-quantum era.

Resumo. Este resumo expandido analisa a redugcdo da margem de seguranga
em algoritmos de chaves simétricas pelo avanco da computacdo qudntica, fo-
cando especificamente no funcionamento logico e matemdtico do Algoritmo de
Grover. O objetivo principal é mostrar como a aceleracdo quadrdtica (O(v/N))
na busca em bases de dados ndo ordenadas compromete padrées criptogrdficos
que sdo muito utilizados nos dias de hoje, como o AES-128. Por meio de uma
andlise teorica e proposta de implementagdo via IBM Qiskit, demonstra-se que
a vantagem computacional qudntica exige a migracdo imediata para chaves de
256 bits a fim de manter a robustez contra ataques de forca bruta na era pos-
qudntica.

1. Introducao

A seguranga da infraestrutura digital depende, em grande parte, da dificuldade computa-
cional de ataques de Brute Force contra algoritmos de criptografia simétrica, como o Ad-
vanced Encryption Standard (AES). Em computadores classicos, a busca por uma chave
em um espaco de tamanho N requer, em média, V/2 tentativas, resultando em complexi-
dade O(NN) [Stallings 2017].

Com o avanco da computacao quantica, surgem novos modelos de processamento
baseados em superposi¢do e entrelacamento de estados. Nesse contexto, o Algoritmo de
Grover permite realizar buscas em bases ndo ordenadas com maior eficiéncia, reduzindo
a complexidade para aproximadamente v/ N operagdes.

Essa aceleracdo quadritica reduz a seguranca efetiva de chaves simétricas pela
metade, o que levanta preocupagdes sobre a seguranga dos sistemas atuais. Assim, este



artigo apresenta uma anélise do funcionamento do Algoritmo de Grover e discute seus
impactos na seguranca de padrdes criptograficos, como o AES-128, o que demonstra a
importancia do uso de chaves maiores, como no AES-256.

2. Fundamentacao Teérica e Modelagem Automatica

Nesta secdo, o Algoritmo de Grover € descrito como a manipulagdo de vetores em um
espaco de Hilbert de N = 2" dimensoes, onde n € o nimero de qubits [Grover 1996].
2.1. Representacao de Estados e Inicializacao

O algoritmo inicia com o sistema no estado fundamental |0)®". Para explorar o para-
lelismo quéntico, € aplicado uma transformacdo de Hadamard (/1) em todos os qubits,
criando uma superposi¢ao uniforme de todos os estados possiveis da base computacional:

Nesse estado, todos os elementos do espaco de busca possuem a mesma amplitude
1/v/'N. Geometricamente, |s) pode ser decomposto em relagdo ao estado solugédo |w) e
ao subespacgo dos demais estados:

|s) = sin(0)|w) + cos(0)]s")

Onde 0 € o angulo que define a proximidade inicial entre o estado do sistema e a
solucdo desejada.

2.2. O Oraculo Quantico (U,,)

O oraculo identifica a solug@o aplicando uma inversdo de fase apenas no estado |w):

lz)  sex #w

—lzy ser=w
Us|z) = {
Essa operacao também pode ser expressa como:

U, =1—2|w){w|

Assim, o estado solu¢do é marcado por uma inversao de fase, permitindo que as
etapas seguintes ampliem sua probabilidade.
2.3. Operador de Difusao e Inversao pela Média (U,)

ApO6s a acdo do orédculo, aplica-se o operador de difusdo, responsdvel pela amplificacao
da amplitude da solugdo:



A combinag¢do G = U,U, define a Iteracdo de Grover, que pode ser interpre-
tada geometricamente como uma rotagéo no plano formado por |w) e |s’), aumentando
progressivamente a amplitude da solugdo.

Para um espaco de busca de tamanho /V, o ndmero ideal de iteracdes é:

Apés aproximadamente k iteragdes, a medigdo do sistema retorna o estado |w)
com alta probabilidade [Nielsen and Chuang 2010].

3. Metodologia e Analise de Complexidade

Nesta se¢do, sdo descritos o fluxo de implementag@o do algoritmo e a anélise quantitativa
de seu desempenho em comparacao ao modelo cléssico.

3.1. Arquitetura do Circuito Quantico

A implementacdo do Algoritmo de Grover, proposta via IBM Qiskit, segue uma arquite-
tura l6gica dividida em etapas. O circuito é composto pela inicializa¢do com portas Hada-
mard (1), seguida pelo Oraculo e pelo operador de difusdo (amplificagao) [Grover 1996].
Conforme a 16gica do projeto:

* Inicializacao: Todos os qubits sdo colocados em superposicao uniforme.

* Oraculo: Implementa-se a fungo 16gica que inverte a fase do estado de interesse.

* Amplificacao: Aplica-se a sequéncia de portas H, X e Z controladas para realizar
a inversao pela média.

Init Oracle Amplification

Figura 1. Esquema padrao do circuito quantico (Arquitetura Logica).

A repeticao desses blocos (Oraculo e Amplificador) mostrado na figura 1, € o que
garante que o vetor de estado seja rotacionado gradualmente até o acerto.

3.2. Analise da Complexidade (Big O)

A eficiéncia do Algoritmo de Grover é medida pelo nimero de consultas ao oraculo
necessarias para encontrar o estado-alvo com alta probabilidade. Em um computador
cldssico, a busca em um espago ndo ordenado de tamanho N requer, em média, N/2
consultas, resultando em complexidade O(N).

No modelo quéntico, a solugdo pode ser encontrada com aproximadamente 7 v N
operagoes, caracterizando uma aceleracao quadrética. A Figura 2 apresenta a comparacao
entre as complexidades.

E notado que, a medida que o espacgo de busca (V) cresce, a vantagem quantica
torna-se cada vez mais significativa, reduzindo o nimero de operacdes necessdrias em
comparagao com a busca classica.
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Figura 2. Complexidade Exata: Forca Bruta vs. Grover.

4. Resultados Esperados e Discussao

A andlise do Algoritmo de Grover revela impactos diretos na seguranga atual. Com base
na aceleracdo quadratica discutida, os resultados esperados deste estudo apontam que:

* Vulnerabilidade do AES-128: Devido a reduc¢do da complexidade de busca para
V2128 = 264 ¢ padrao AES-128 deixa de oferecer o nivel de seguranga de 128
bits, tornando-se vulneravel a ataques de forca bruta realizados por computadores
quanticos de larga escala.

* Reducao da Eficacia: O algoritmo de Grover reduz a seguranga efetiva da chave
pela metade, embora ndo quebre a criptografia simétrica de forma instantanea
como o Algoritmo de Shor faz com a criptografia assimétrica.

* Resisténcia do AES-256: O padrdo AES-256 mantém uma margem de seguranca
de 128 bits sob ataque quéntico (1/225 = 2128) sendo a alternativa recomendada
para garantir a confidencialidade na era pds-quantica [Stallings 2017].

5. Conclusao

Este trabalho demonstrou que a computacdo quantica, por meio do Algoritmo de Grover,
altera o risco em sistemas criptograficos simétricos. A transicao da busca cléssica linear
para a busca quantica quadréatica exige que administradores de sistemas e desenvolvedores
adotem medidas preventivas imediatas, especialmente a duplicagdo do tamanho das cha-
ves. Como trabalhos futuros, pretende-se realizar a implementacdo pratica de circuitos
simplificados no IBM Qiskit para validar o aumento da probabilidade de acerto conforme
o aumento do nimero do operador de difusdao [Abbas et al. 2020].
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