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Resumo. Realizar a liberagdo de acesso a Internet para dispositivos loT nas
instituicoes de ensino é um desafio para a ciberseguranca, pois comumente é
adotado o compartilhamento de chaves ou utilizadas as credenciais de uma
pessoa. Usar uma infraestrutura de autenticacdo de Federacdo de Identida-
des, tal qual a CAFe da RNP, pode facilitar a identificacdo, autentica¢do e
autorizagdo de dispositivos Internet of Things (1oT) desassociando-o da creden-
cial da pessoa. Este trabalho busca propor uma arquitetura usando Federacoes
de Identidade para realizar o processo de autenticagcdo de dispositivos loT nas
instituicoes que utilizam a eduroam. Para isto, uma proposta de alteragcdo na
arquitetura do ambiente eduroam para registro de dispositivos é o objeto deste
estudo.

1. Introducao e Motivacao

O uso de dispositivos Internet of Things (10T) contempla uma considerdvel variedade de
aplicacdes, coisas ou objetos, como: sensores, atuadores, dispositivos méveis e varios
outros. Estes podem interagir e cooperar com os nds vizinhos e mudar de posiciona-
mento [Atzori et al., 2010]. O advento da Industria 4.0 (14.0) promoveu a adog¢do de tecno-
logias pela industria, aliando o uso avancado da andlise de dados, computadores e pessoas
para transformar o negdcio, oferecendo servigos internos e entre organizagdes participan-
tes da cadeia de valor. Surge entdo o conceito de Industrial Internet of Things (11oT), que
traz a adogdo de dispositivos 10T, nos equipamentos, processos, cadeia de suprimentos,
entre outros, a fim de coletar e analisar dados [Boyes et al., 2018]. A previsdo de [Hung,
2017], indica mais da metade dos dispositivos 10T, serdo de dispositivos IloT no futuro
préximo. Em 2020, mais de 65% dos negdcios irdo adotar produtos de [oT, em 2017 este
numero era 30%. Nas instituicOes de ensino, nas quais sdo realizadas pesquisas, desen-
volvimento de produtos e atividades de ensino, a necessidade de conectar os dispositivos
a Internet, surge como um desafio para as equipes de Tecnologia e Informacao (TI). A
simples disponibilizacdo de uma conexdao WiFi a Internet demanda tempo, tecnologia,
seguranga e recursos, que muitas vezes a institui¢do nao estd preparada para oferecer.

A Rede Nacional de Ensino e Pesquisa (RNP), oferece para as institui¢des de en-
sino credenciadas, conexdes de Internet, acesso a servicos diversos, e.g., Comunidade
Académica Federada (CAFe), e eduroam [RNP, 2020a]. As institui¢des publicas de en-
sino, ao utilizarem o acesso a rede CAFe [RNP, 2020b] podem disponibilizar aos docen-
tes e discentes, acesso a Internet usando a rede eduroam para autenticar e autorizar seus
usudrios na propria instituicdao, com acesso centralizado por exemplo, sem necessidade



de criar uma Provedor de Servigos (Service Provider (SP)) em cada campus. Contudo a
CAFe possui credenciais que sdo essencialmente ligadas as pessoas, € nem sempre dis-
positivos [IoT/IIoT sdo responsabilidade exclusiva de uma pessoa. Assim, a rede CAFe
possui um arcabouco estruturado e com considerdvel cobertura que pode ser expandida
para contemplar dispositivos IoT/IloT. Desta forma, pode-se utilizar a CAFe, para au-
tenticar e autorizar os dispositivos IloT, para que os pesquisadores, professores e alunos
possam realizar seus estudos e pesquisas. O presente trabalho traz a proposta de utilizar a
infraestrutura da RNP, por meio da rede CAFe, para oferecer a autenticacdo e autoriza¢ao
de dispositivos de IIoT de modo desvinculado as pessoas.

Este artigo estd organizado da seguinte forma. A Se¢do 2 introduz o conceito de
IoT e IIoT. A Secao 3 relaciona desafios sobre a autenticacdo e autorizacao dos dispositi-
vos. Na Secdo 4 o problema € descrito. A Secdo 5 apresenta o objetivo do trabalho e por
fim, na Se¢do 6 sdo apresentadas as consideracdes e trabalhos futuros.

2. Industrial Internet of Things (I11oT)

O termo 0T estd relacionado a um consideravel nimero de “coisas” que utilizam tecno-
logia embarcada e comunicam-se através de infraestruturas de redes de comunicacao ja
existentes, trocando informagdes e interagindo com o mundo fisico (atuadores, comandos
e controles) ou provendo informagdes e andlises sobre ambientes (sensores, nds atuadores
e outros) [Gubbi et al., 2013]. A IoT possibilitou o desenvolvimento rapido de diversas
tecnologias inteligentes, eg., cidades, casas, redes, monitoramento remoto. [Hou et al.,
2019]. Para Heng, 2014 e Boyes et al., 2018, na industria, a ado¢do da IoT representa
uma transformacdo nos processos de produgdo, sistemas de armazenamento e logistica,
e na maneira de integracdo entre os sistemas ciber-fisicos com a ado¢ao e uso da IloT,
tornando os ambientes mais inteligentes. Yaqoob et al., 2017, enumeram os requisitos
chaves para o desenvolvimento de arquiteturas de [oT, conforme a Figura 1.
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Figura 1. Requisitos de Arquitetura para loT. Adaptado de: [Yaqoob et al., 2017]

O contexto deste trabalho estd no aspecto Seguranca de quais dispositivos podem
acessar uma rede. A Figura 1 revela a preocupagdo com o o acesso nao autorizado, sendo
este item relacionado com autenticacao e autorizagdo dos dispositivos 10T / I1oT.

3. Autenticacao e Autorizacao para IoT e IloT

Problemas de privacidade e seguranca em IoT sdo foco de diversos trabalhos na comu-
nidade de pesquisa e sdo abordados em diversos niveis. Yang et al., 2017 listam quatro



diferentes visdes sobre problemas de seguranca: (i) limitacdo de recurso para aplicar
seguranca, e.g., poder de processamento, consumo de energia, protocolos basico de crip-
tografia; (i1) classificacido de ataques, e.g., fisicos, remotos; (iii) foco sobre como meca-
nismos de autenticacdo e autorizacdo sao implementados; e (iv) andlise sobre problemas
de seguranca nas diferentes camadas de comunicagao, e.g., fisica, rede.

Segundo Neto et al., 2016, a autenticacdo € uma importante propriedade para
IoT e o seu principal objetivo € evitar que dispositivos ndo autorizados, participem da
comunicag¢ao e atividades da rede. Basicamente, a autenticagdo compreende duas propri-
edades: (i) a autenticacdo da origem, que garante ao receptor, que a mensagem recebida
foi enviada por um remetente confidvel; e (ii) a autenticacdo dos dados, que previne a
viola¢do da integridade dos dados na transmiss@o [Stinson, 2002]. Dispositivos IoT ne-
cessitam atender aos requisitos de seguranca que garantam rastreabilidade e responsabi-
lidade [Sklyar and Kharchenko, 2019], e os sistemas IIoT precisam garantir requisitos de
seguranca especificos para o ambiente de Tecnologia Operacional (OT), resultando em
diferentes caracteristicas na operagdo, descritos na Tabela 1.

Tabela 1. Diferencas: loT vs. lloT. Adaptado de: [Sklyar and Kharchenko, 2019].

Caracteristica [ IoT [ IIoT
Finalidade Prote¢do de ativos e dados pessoais | Seguranca e prevengdo da interrup¢do do processo
Prioridades Confidencialidade, integridade, dis- | Disponibilidade, integridade, confidencialidade

ponibilidade

Implicagdes em falhas nos disposi-
tivos

Nenhum consequéncia critica

Interrupcdo de processos, impacto na produgdo,
ameagcas fisicas potenciais

Reacdo a ameaga Possivel desligamento e | Manutengdo da operagdo, tentativas de prevencdo e
remediagao minimizando a criticidade de efeitos
Atualizacdes e gerenciamento de | Possivel durante o tempo de | Precisa ser programado e executado durante o tempo

correcoes

operagdo, sem razdes para atrasos
significativos

de inatividade, o que pode adiar a atualizagio por um
periodo de tempo consideravel

Ciclo de vida do dispositivo

Atualizacdes frequentes de disposi-
tivos

Longa vida qtil dos dispositivos (mais de 15 anos) e
verificag@o continua do estado

Ambiente de emprego/uso

Regular

Ambientes severos (temperatura, vibragdo, etc.)

Sklyar and Kharchenko, 2019, identificam os desafios de seguranca da informacado

para IIoT e a 14.0, baseado no manual de boas préticas para seguranca da propria agéncia
e seus pesquisadores. Fagan et al., 2020, descrevem seis atividades bésicas que os fabri-
cantes de dispositivos [oT devem adotar para melhorar a seguranca no desenvolvimento
de produtos e definem uma linha base da capacidade dos recursos de seguranga [oT:

o Identificacao do dispositivo: identificar fisica e logicamente de forma tnica;

e Configuracao do dispositivo: permitir alteracdo de configuracdes, mas somente de
entidades autorizadas;

e Protecao de dados: proteger os dados armazenados e transmitidos, de acesso ndo
autorizado;

e Acesso logico as interfaces: restringir o acesso aos servicos e protocolos das interface
apenas para entidades autorizadas;

e Atualizacoes do software: permitir atualizacdes de software usando mecanismos de
seguranga apenas para entidades autorizadas; e

e Relatar estado de seguranca: disponibilizar informagdes sobre seu status de ciberse-
guranga e permitir auditoria por entidades autorizadas.

Os relatorios e recomendacoes de ciberseguranga para dispositivos [oT das agéncias
americana NIST [Fagan et al., 2020], e europeia ENISA, [ENISA, 2019], relacionam di-



versas capacidades de seguranca que devem ser implantadas nos dispositivos para garan-
tir a protecdo de dados, acessos ndo autorizados, manuten¢do segura. A autenticacio e
autorizagdo de dispositivos podem contribuir para esta garantia.

4. Problema

Os Identity Providers (1dPs) empregam diversas formas de organizagdo para gerenciar as
informacdes de seus usudrios. A CAFe implementa o esquema Lightweight Directory
Access Protocol (LDAP) brEduPerson, que armazena informagdes especificas para a re-
alidade do pais, tais como: informacdes genéricas de identificagdo para cidaddos que
residem no Brasil (CPF, entre outras), informagdes gerais sobre os membros de uma
instituicdo (e-mail, cargo, etc.), além de informacdes especificas sobre os funciondrio
e discentes destas instituicoes. No esquema brEduPerson, a identificacdo de dispositivos
ndo € contemplada explicitamente, apenas de pessoas [RNP, 2010].

O desafio atual esta relacionado as equipes de TI destas institui¢des, que devem
prover este acesso de forma segura, o que inclui: identificar, autenticar e autorizar dis-
positivos e ndo somente pessoas. Atualmente, o cendrio comum de liberacdo de acesso a
Internet para os dispositivos 10T dentro das instituicoes € baseado na configuracdo com
chaves de acesso compartilhadas manualmente, em equipamentos que sdo instalados tem-
porariamente nas salas de ensino.

S. Proposta

As instituicdes de ensino participantes da CAFe oferecem aos seus usudrios a possibi-
lidade de autenticacdo e autorizag¢do de servigos, usando a eduroam em sua rede IEEE
802.11, com cobertura por todo o campus, por meio de uma conta Unica, cadastrada
em sua instituicdo de origem, adotando o modelo Single Sign-On (SSO). Neste sen-
tido propde-se a utilizacdo desta infraestrutura para realizar a identificacdo, autenticagdao
e autorizacdo de dispositivos IoT. Para isto, é necessario que na base de dados sejam
inseridos campos para armazenar informagdes sobre os dispositivos. Cada dispositivo
IoT, deve possuir um identificador tnico, que pode ser usado como forma de cadastro na
base dados. Além disto, outras informacgdes sao necessarias para que a instituicao possa
confiar neste dispositivo, permitindo desta forma que a autenticacdo ocorra. Além da
identificacdo e autenticacdo, as regras de autorizacdo deverao estar presentes para garan-
tir que o dispositivo obtenha acesso controlado.

A proposta de arquitetura, pretende criar um novo esquema LDAP com todos
os atributos possiveis que garantam a identificacdo tnica do dispositivo, seus recursos e
responsdveis. A Figura 2 ilustra a proposta de hierarquia LDAP adaptada a IoT/IIoT.

de=br
N
dc=udesc
1 >~
ou=device ou=depts ou=person

Uid=XXX:XXX:XXX:a

brdevhostname=sensor1_A201
brdevtype=arduino
brdevHWID=x:4d:45:xx:33:ff
brdevlocation=roomA201
brdevperson=Jose Silva
brdevattribute=temp_sensor

Figura 2. Proposta de novo esquema LDAP.



Este trabalho estd em fase inicial de estudos, e os campos que serdo propostos
ainda ndo foram avaliados, porém, alguns ja podem ser definidos, como: brdevhostname,
que define o nome de identificacdo, brdevperson, ou seja, pessoa responsavel. O iden-
tificador dnico do dispositivo brdevHWID, sera um dos objetos mais estudados até sua
definicdo final, uma vez que pode-se utilizar o endereco MAC ou outro identificador que
possibilite esta diferenciacdo. Assim, os campos mencionados sdo uma proposta inicial
que serd aprimorada nas proximas fases deste estudo. A forma de cadastrado dos dis-
positivos na instituicao de origem e os meios de controle e registro destas informagdes
também fara parte do estudo nas préximas fases.

O processo de autenticacdo e autorizacdo proposto, € ilustrado na Figura 3. O
dispositivo, ao tentar acessar a Internet em sua rede local, € feito a consulta na base CAFe,
que redireciona a consulta ao IdP na institui¢do de origem, na qual ocorre a validagdo e
autenticagdo, autorizando o acesso.
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Figura 3. Diagraha de sequéncia de um dispositivd loT/lloT no cenario proposto.

6. Consideracoes e Trabalhos futuros

Através desta proposta um pesquisador, por exemplo, poderd atuar em outras institui¢ao
de ensino, levando seus dispositivos IoT/IIoT, sem a necessidade de reconfigurar o acesso
a Internet ou outras configuracdes de rede, realizar demonstragdes ou ainda evoluir sua
pesquisa, uma vez que o dispositivo serd autenticado e autorizado por sua instituicao de
origem, usando as credenciais ja fornecidas.

Ao implementar este cendrio, uma instituicao pode oferecer aos seus pesquisado-
res, um servigo de autenticacao e autorizagdo dos seus dispositivos, usados nas pesquisas
e projetos de desenvolvimento de novas tecnologias, quando estiver em transito, ou seja,
quando o pesquisador visitar outra instituicdo que faca parte das Federacdes de Iden-
tidades, seu dispositivo estard pronto para uso ou demostracdo, uma vez que nao sera
necessario intervengdo de suporte de TI na configuracio de acesso, regras de firewall ou
outras liberagdes.

Para o processo de desenvolvimento e testes desta proposta pretende-se utilizar a
infraestrutura fornecida pela RNP através do GIdLab. [Wangham et al., 2013].
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