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Resumo. O uso de dispositivos inteligentes para as mais diversas atividades
humanas fez emergir o conceito como loT e também de lloT quando estes dis-
positivos sdo aplicados a indistria. A gestdo de identidades e seguranca em
ambientes IloT tem limitacoes e especificidades que resultam em complexidade.
O trabalho tem como objetivo identificar e estabelecer critérios que podem men-
surar a aplicabilidade de uma abordagem de gestdo de identidades em dispo-
sitivos aos cendrios IloT. Propde-se uma andlise de requisitos e da arquitetura
em IloT para a identificacdo de critérios, que posteriormente serdo avaliados
por experimentos para serem entdo estabelecidos como vdlidos.

1. Introducao e motivacao

A Industrial Internet of Things (IIoT) pode ser definida como um sistema que conecta
e integra sistemas de controle industrial com sistemas empresariais, € também como um
conjunto de processos de negdcios e andlises, usando sistemas de controle industrial que
contém sensores e atuadores [IIC, 2019b]. Estes sistemas também sao normalmente de
considerdvel complexidade.

O Industrial Internet Consortium (IIC) defende como uma das arquiteturas refe-
renciais em IloT, a arquitetura de trés camadas [IIC, 2019a]: (i) Borda: formada pelos
dispositivos fisicos, sensores, atuadores e controladores que coletam dados ou executam
fungdes especificas, dispositivos marcados pela pouca disponibilidade de recursos; (ii)
Plataforma de Servi¢o: camada formada pela infraestrutura de comunicagio e controle
dos dispositivos na rede. A mesma recebe, processa e encaminha comandos de controle
da camada corporativa para a camada de borda; e (iii) Corporativa: recebe dados advin-
dos da borda e da camada de plataforma, também emitindo comandos de controle para a
camada da plataforma e camada de borda.

Em um cenério de IIoT, no qual existem dispositivos de borda em larga escala com
restricdes de recursos como processamento e memoria os procedimentos de seguranga,
como a infraestrutura de autenticacdo devem ser planejados levando em conta as pecu-
liaridades deste cenario [Al-Sharekh and Al-Shqgeerat, 2019]. Contudo, a IIoT também
necessita de seguranga visto que uma falha pode comprometer desde falhas pequenas na
operacdo até riscos a integridade fisica de seres humanos. Dispositivos ndo autoriza-
dos podem comprometer o controle e a continuidade das operacdes de uma organizagao.
Diante deste quadro, este trabalho apresenta uma proposta de critérios para analise de
abordagens em infraestruturas de autenticacao e sua aplicabilidade aos contextos de I1oT.



Na Secdo 2 enuncia-se uma introducdo a conceitos bésicos em identificacdo e
autorizacdo, também sua relacdo com os cendrios de IIoT bem como suas classificagdes.
A Secao 3 introduz os trabalhos relacionados a seguranca da informacdo, com énfase
para autentica¢do e autoriza¢ao em dispositivos IIoT. Na Secao 4 propde-se critérios para
andlise da aplicabilidade das diversas abordagens de autenticac@o e autorizacao.

2. Identificacao e autorizacao em dispositivos

A autorizacao e autenticagdo sdo operagdes que fornecem o controle de acesso em siste-
mas distribuidos e usualmente fazem parte de uma infraestrutura de autorizacdo e auten-
ticacdo (IAA) que faz a gestdo de identidades, i.e., Identity Manager (1dM). ITU, 2009
afirma que um IdM pode ser definido como um conjunto de tecnologias e processos usa-
dos para validar a identidade de uma entidade (um usudrio ou um dispositivo) a fim de
utilizar um recurso computacional.

Um sistema de IdM é composto pelas entidades: (i) usudrio ou dispositivo que
utiliza um servigo fornecido por um provedor de servigos; (ii) provedor de identida-
des Identity Provider (1dP), responsavel por manter a base de dados dos usudrios do
dominio e verificar suas credenciais (autenticar usudrio ou dispositivo); e (ii1) provedor de
servigos Service Provider (SP), que oferece recursos ou servigos aos usudrios [Wangham
et al., 2010]. A autenticacdo ¢ tratada de forma diferente para usudrios e para dispositi-
vos em suas operagdes. Assim, € necessiria uma abordagem especifica para as aborda-
gens de autenticacao em dispositivos. Portanto, neste trabalho, trata-se a autenticacdo e
autorizacdo de dispositivos de maneira transversal em relacdo a [oT e IloT.

2.1. Padroes em identificaciao e autorizacao em dispositivos

A padronizagdo € um enfoque importante para concretizacdo de ambientes heterodoxos
como IIoT. Observa-se um esforco das entidades de padronizagdo de paises pelo mundo e
de entidades internacionais no intuito de estabelecer padroes. Em relacdo as abordagens,
métodos e boas praticas em seguranga, autenticacdo e autorizacao relaciona-se padroes
advindos das principais instituicdes de regulacdo como International Organization for
Standardization (ISO), International Telecommunication Union (ITU) e National Institute
of Standards and Technology (NIST). A Tabela 1 lista os principais padrdes relacionados
a seguranca de IIoT.

Tabela 1. Padroes relacionados a lloT: autenticacao/autorizacao de dispositivos.

Orgao Identificagcao Titulo
IEEE IEEE P1451-99 Standard for Harmonisation of Internet of Things (IoT) Devi-
ces and Systems

IEEE IEEE 802.15.4 IEEE Standard for Low-Rate Wireless Networks

ISO/IEC | ISO/IEC Security techniques — Extension to 27001/27002 for Guideli-

JTC 27701:2019 nes for privacy information management

ISO/IEC | ISO/IEC Information technology — Security techniques — Information

JTC 27005:2018 security risk management

ITU-T ITU-T  X.1361 | Security framework for the Internet of things based on the ga-
(09/2018) teway model environments

NIST NIST 8259A IoT Device Cybersecurity Capability Core Baseline




Na Tabela 1 os itens sdo enquadrados conforme a relagdo de [Labib et al., 2019]
e de acordo com sua aplicabilidade em IIoT, fazendo correlagdes com a infraestrutura,
seguranga, autenticacao e autorizacao de dispositivos.

2.2. Taxonomias em identificacdo e autorizacao em dispositivos IIoT

Na literatura de taxonomias em autenticagdo e autorizacao de dispositivos, observa-se
iniciativas em esquematizar as operacOes € abordagens neste processo. As principais
abordagens identificadas que possuem aproximacdo com o enfoque deste trabalho:

e [El-hajj et al., 2019] : Os autores fornecem uma visdo abrangente e atualizada do
campo de autenticacdo em Internet of Things (IoT). Disponibilizam um resumo de
uma variedade de protocolos de autenticagdo propostos na literatura revisada no traba-
lho. Utilizam uma classificagdo multicritério comparando e avaliando os protocolos de
autenticacao propostos e mostrando seus pontos fortes e fracos;

e [Lopez et al., 2019]: Elabora-se uma taxonomia de sistemas que fornecem solucoes
conjuntas para problemas de autenticacao e autorizacdo ou solugdes para apenas um dos
problemas. O trabalho € focado em sistemas ja desenvolvidos, em desenvolvimento ou
em sua fase experimental, excluindo propostas tedricas.

e [Pulkkis et al., 2006]: Discute e classifica a autenticacdo de usudrios com base em
diferentes taxonomias, classificadas em relacdo a: identificacdao de usudrio, método
de autentica¢do, qualidade da autenticacdo, complexidade da autenticacdo e escopo da
autenticacao.

2.3. Trabalhos relacionados

A seguranca da informacgao é vital para qualquer contexto computacional, mas as espe-
cificidades dos contextos de IoT como a escassez de recursos computacionais nos dispo-
sitivos faz os desafios na disponibilidade de servicos computacionais tomarem contornos
especificos. Em surveys relacionando seguranca da informacao, 1oT e IloT como [Jurcut
et al., 2020] e [Sengupta, 2019] faz-se uma relacdo de alguns trabalhos relevantes em
seguranca da informacao, autenticacio e autorizagdao em loT.

Ammar et al., 2018 pesquisou seguranca e privacidade em frameworks em loT,
fazendo comparagdes nos quesitos de autenticagdo, controle de acesso, comunicagao,
criptografia de seguranca. A pesquisa contribui com critérios de andlise de seguranca
em frameworks 1oT.

Yang et al., 2017 realizou um estudo sobre solu¢des de seguranga levando em
conta as limitagdes dos dispositivos 10T, fazendo uma classificacdo de ataques em IoT,
autenticacio e controle de acesso, mecanismos e andlise de seguranca em diferentes ca-
madas do modelo OSI.

Linetal., 2017 apresentou uma visdo geral da arquitetura dos sistemas de protecao
em [oT, tecnologias habilitadoras, seguranca e questdes de privacidade na integracdo
da IoT com a Edge ou Fog computing. Neste trabalho, IoT é apresentada como uma
infraestrutura de rede que compreende dispositivos e sistemas para compartilhamento,
andlise e gerenciamento de recursos. A confidencialidade, integridade, disponibilidade,
identificagdo, autenticagdo, privacidade e confiabilidade sdo discutidas como recursos de
seguranca da [oT.



Nos trabalhos relatados, pode-se observar diversos tipos de experimentos tratando
de autentica¢do e autorizacao em [oT ou IIoT na literatura. Em conseguinte este trabalho
dedica-se a tracar critérios objetivos para anélise de arquiteturas ou implementa¢des como
as que foram relacionadas de forma que se possa aferir sua aplicabilidade aos cenarios IoT
ou IIoT.

3. Seguranca, autenticacao e autorizacao em dispositivos

Dentre os trabalhos analisados, El-hajj et al., 2019 apresentam uma taxonomia de esque-
mas de autenticagcdo IoT (aplicavel a IloT) usando diversos critérios selecionados com
base nas semelhancas e nas principais caracteristicas dos esquemas relacionados pelos
autores em seu trabalho. Esses critérios sdo relacionados na Figura 1.
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Figura 1. Taxonomia de autenticacao loT. Adaptado de: [El-hajj et al., 2019]

Na classificacdo (Figura 1) pode-se observar diferentes dimensdes relacionadas a
autenticacdo de dispositivos. Este arranjo permite analisar cada implementagdo ou pro-
posta por multiplos fatores, relacionando estas implementacdes aos requisitos de IloT.
Apesar da intrinseca ligacdo entre a IoT e 10T, os requisitos de ambas tem alguns pontos
de divergéncia, que tornam abordagens de autenticacdo aplicaveis ou ndo aplicaveis aos
contextos de IIoT. Partindo-se uma classificacdo estruturada e dos requisitos dos ambien-
tes I1oT, pode-se tracar os critérios da anélise.

4. Critérios para analise da autenticacao e autorizacao em IoT e IIoT

Este trabalho tem como objetivo a anélise das abordagens de autenticagdo de dispositivos
inteligentes, especialmente em ambientes IIoT. Neste sentido, analisando os trabalhos
listados nas Secdes 2.1 e 3, foram definidos quatro critérios iniciais para conduzir esta
andlise:

1. Adequacdo aos padroes estabelecidos: As abordagens de gestao de identidades analisa-
das devem seguir os padrdes estabelecidos pelas entidades padronizadoras nacionais e



internacionais. Estas abordagens devem seguir os protocolos derivados destes padroes
como o caso do Wi-Fi Protected Access (WPA) em referéncia ao padrao IEEE 802.11.
Este critério ainda analisa se a abordagem de utiliza sistemas de autenticacio como
openlD, se tem suporte para solucdes de autenticagcdo federada com protocolos ad hoc
como SAML no provimento de identidades.

2. Escalabilidade: Verificar a adequagdo dos processos de autenticagdo e autorizacao a
escala industrial, como elaborado em [Consel and Kabac, 2017] que relaciona diver-
sos casos do uso de dispositivos de IoT em larga escala como o gerenciamento de
vagas de estacionamento em cidades, monitoramento de sistemas de transporte nas ci-
dades e monitoramento da cadeia de produgdo de diversos setores industriais. Neste
critério serdo avaliadas a gestdo das identidades pela sua garantia de escalabilidade e
disponibilidade para contextos de utilizagdo de dispositivos em grande escala.

3. Uso de técnicas de computacdo de borda (Edge Computing): A computacio de borda,
também denominada de Edge Computing ou Fog Computing [Lin et al., 2017]. Neste
critério as abordagens de gestdo de identidade serdo julgadas de acordo com a possibi-
lidade de que o processamento de operacdes de autenticagdo e autorizacdo possam ser
delegadas a outros dispositivos como um servico.

4. Comunicacao Machine to Machine (M2M): Esfahani et al., 2019 relacionam a comu-
nicacdo M2M como uma das principais caracteristicas inerentes a [IoT e a Industria
4.0. Este tipo de comunicagdo pressupde que exista a comunicacdo direta entre os
dispositivos e, a partir disso, se torna vidvel o disparo de acdes automaticas entre os
equipamentos da camada de borda, e.g., sensores e atuadores. Este critério nivelara as
abordagens de autentica¢do levando em consideracdo a sua aplicabilidade em cendrios
de comunicagao direta entre dispositivos como M2M.

5. Consideracoes e trabalhos futuros

Apesar de 10T e IIoT terem como principal caracteristica a disponibilidade de dispositivos
inteligentes conectados, a [oT € direcionada ao consumidor final, tem sensores de baixa
ou média capacidade e tem baixo risco na utilizacdo. Ja a IloT € empregada em cadeias
de suprimentos completas, em larga escala, usando sensores mais precisos em ambientes
com riscos potenciais. Neste cendrio, a proposta visa atender aos padrdes de segurancga,
além dos requisitos especificos de 11oT

As proximas atividades a serem desenvolvidas nesta pesquisa sdo: (i) Identificar
abordagens estabelecidas ou experimentais em gestdo de identidade para os experimen-
tos; (ii) Revisitar e, se necessario, aprimorar a lista de critérios de avaliacdo; e (iii) Ana-
lisar os dados coletados, relaciona-los com os padrdes e critérios definidos e, em caso
de hipotético sucesso da avaliacdo, aferir a adequagdo das abordagens de autenticacdo e
autorizacao a IloT.

Agradecimentos: Os autores agradecem o apoio do LabP2D/UDESC e da FAPESC.

Referéncias

Al-Sharekh, S. I. and Al-Shgeerat, K. H. A. (2019). Security challenges and limitations
in iot environments. IJCSNS International Journal of Computer Science and Network
Security.



Ammar, M., Russello, G., and Crispo, B. (2018). Internet of things: A survey on the
security of iot frameworks. Journal of Information Security and Applications, 38:8 —
217.

Consel, C. and Kabac, M. (2017). Internet of things: From small- to large-scale orches-
tration. 2017 IEEE 37th International Conference on Distributed Computing Systems
(ICDCS), pages 1748-1755.

El-hajj, M., Fadlallah, A., Maroun, C., and Serhrouchni, A. (2019). A survey of internet
of things (iot) authentication schemes. Sensors, 19.

Esfahani, A., Mantas, G., Matischek, R., Saghezchi, F. B., Rodriguez, J., Bicaku, A.,
Maksuti, S., Tauber, M. G., Schmittner, C., and Bastos, J. (2019). A lightweight
authentication mechanism for m2m communications in industrial iot environment.
IEEE Internet of Things Journal, 6(1):288-296.

IIC, I. I. C. (2019a). The industrial internet of things: Reference architecture.
IIC, I. I. C. (2019b). The industrial internet of things vocabulary technical report.

ITU, I. T. U. (2009). Ngn identity management framework. Recommendation ITU-T
Y2720, 01.

Jurcut, A., Niculcea, T., Ranaweera, P., and Le-Khac, N. (2020). Security considerations
for internet of things: A survey. Journal of Network and Computer Applications,
page 19.

Labib, N. S., Brust, M. R., Danoy, G., and Bouvry, P. (2019). Trustworthiness in iot — a
standards gap analysis on security, data protection and privacy. IEEE Conference on
Standards for Communications and Networking (CSCN).

Lin, J., Yu, W., Zhang, N., Yang, X., Zhang, H., and Zhao, W. (2017). A survey on internet
of things: Architecture, enabling technologies, security and privacy, and applications.
IEEE Internet of Things Journal, 4:1125-1142.

Lopez, J., Montenegro, J. A., Oppliger, R., and Pernul, G. (2019). On a taxonomy of
systems for authentication and/or authorization services. TERENA Networking Confe-
rence.

Pulkkis, G., Grahn, K., and Karlsson, J. (2006). Taxonomies of user-authentication
methods in computer networks.

Sengupta, J. (2019). A comprehensive survey on attacks, security issues and blockchain
solutions for iot and iiot. Journal of Network and Computer Applications.

Wangham, M. S., de Mello, E. R., da Silva Boger, D., Guerios, M., and da Silva Fraga, J.
(2010). Gerenciamento de identidades federadas. GT-STCFed-RNP, 2010.

Yang, Y., Wu, L., Yin, G, Li, L., and Zhao, H. (2017). A survey on security and privacy
issues in internet-of-things. IEEFE Internet of Things Journal, 4(5):1250-1258.



