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Resumo. As nuvens computacionais usualmente sdo estudadas sobre aspec-
tos que afetam diretamente seus usudrios, deixando de lado o levantamento de
informagodes sobre a operacionalizagdo e funcionamento interno dos provedores
de nuvem. Neste sentido, o presente artigo traz uma proposta de caracterizagdo
do trdfego de rede do servico de mensageria do OpenStack. O conhecimento
e entendimento desta tecnologia e de seu impacto em implantacées de nuvens
OpenStack é parte fundamental no planejamento da infraestrutura da nuvem.
Além disso, a caracterizacdo do trdfego produzido pelo servico de mensage-
ria do OpenStack ajuda a identificar aplicacdes e servicos em execugcdo no
momento em que sdo realizadas tarefas especificas na nuvem, e.g., criar uma
instdncia de mdquina virtual (MV).

1. Introducao

O paradigma de computacido em nuvem proporcionou diversos beneficios aos seus usudrios.
O acesso a informacdo € feito de maneira rapida e simplificada, que torna a tecnologia
pervasiva e ubiqua na vida das pessoas. Neste sentido, ha diversos campos de estudo que
visam a Quality of Service (QoS) e a experiéncia dos usudrios na nuvem [Chen and Zhao
2012, Chaudhary et al. 2018, Alenezi et al. 2019], deixando de lado, as vezes, operacoes
internas a infraestrutura da nuvem e planejamento dos data centers. Assim, nota-se certa
caréncia de informagdes com relacdo ao impacto de tarefas internas dos provedores (e.g.,
disponibilizagao de MVs) no desempenho da prépria nuvem.

No contexto de computacdo em nuvem, o OpenStack (www.openstack.org) destaca-
se como uma solugdo de cddigo aberto que opera como um sistema operacional (SO)
para nuvens, no sentido de gerenciar e coordenar um amplo grupo de recursos compu-
tacionais (e.g., recursos de redes, armazenamento e computacdo) distribuidos pelo data
center [OpenStack 2019b]. Além disso, o OpenStack conta com uma comunidade expres-
siva de usudrios e desenvolvedores ativos (github.com/openstack), com lancamento de uma
nova versao a cada seis meses (atual versao: codinome Ussuri, 21? versio).

A implantacdo de nuvens OpenStack pode ser feita de maneira flexivel e sob pla-
nejamento, visando aspectos de seguranca e desempenho da nuvem. Neste sentido, a
personalizacdo da nuvem fica a cargo dos administradores responsdveis, que devem es-
tudar desde a topologia/organizacdo até modulos e servigos operantes na nuvem. Um
aspecto importante sobre nuvens OpenStack, de modo geral, € a divisdo e isolamento das



redes do provedor de acordo com politicas de seguranca. Basicamente, a rede do prove-
dor do servigco em nuvem € dividida em trés dominios: Dominio de Controle; Dominio
de Convidados; e Dominio Publico [OpenStack 2019a]. O foco deste trabalho estd na
caracterizacao do trafego produzido pelo broker de mensageria RabbitMQ, que ¢ tradici-
onalmente utilizado em nuvens OpenStack. O trafego de rede do RabbitMQ ¢é resultante
da comunicacdo entre servigos do OpenStack. Portanto, estd na rede administrativa, parte
do Dominio de Controle, no qual estdo presentes as operacdes mais internas da nuvem.

Este artigo estd organizado de modo que a Secao 2 traz uma visdao geral sobre
a arquitetura de uma nuvem OpenStack; a Secao 3 fala sobre algumas abordagens para
caracterizacao de trafego de rede; a Secdo 4 explica sobre o uso de brokers de mensageria
no OpenStack, bem como as complicagdes envolvidas para caracterizar o trafego gerado
por servicos de mensageria; e a Secao 5 apresenta uma solugdo para caracterizar o trafego
do RabbitMQ, que € o broker de mensageria usado no OpenStack.

2. OpenStack: Arquitetura

O provisionamento de nuvens OpenStack € feito através de servicos. Estes servicos sao
divididos em modulos, que ficam espalhados pelos servidores da nuvem (Figura 1). Os
principais mddulos do OpenStack t€m implementa¢cdo em Python, acessiveis também via
Application Programming Interfaces (APIs), para casos de integracdo com aplicacdes ex-
ternas, customizagdes de funcionalidades, entre outros. Além disso, a interface web e a
Command Line Interface (CLI) permitem gerenciar as funcionalidades do OpenStack e
ter uma visao geral do funcionamento da nuvem, e.g., gerenciar projetos, MVs e topolo-
gias de rede [Scharf et al. 2015]. Dentre os médulos comumente abordados ao iniciar
o planejamento para uma implantacdo do OpenStack, estdo: Horizon; Keyston; Nova;
Neutron; Glance; Swift; e Cinder [OpenStack 2020b].
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Figura 1. Arquitetura minima do OpenStack.

A Figura 1 ilustra a distribui¢do dos médulos/servigos em uma arquitetura simples,
com dois tipos de nds. Arquiteturas mais robustas costumam separar alguns servigos em
nés e redes dedicadas, e.g., nds de armazenamento em uma rede dedicada a estes. Além
disso, um aspecto importante a se notar € a comunicacdo entre servicos. O uso de bro-
kers de mensageria € uma estratégia desejavel para ambientes distribuidos, atendendo a
questdo da fraca acoplagem e heterogeneidade desses sistemas, nos quais 0s componen-
tes, ou partes, do sistema encontram-se espalhados pelo data center. Portanto, os servigos



do OpenStack trocam mensagens via Advanced Message Queuing Protocol (AMQP),
que é implementado pelo servico de mensageria de escolha do administrador da nu-
vem, tipicamente o RabbitMQ (http://rabbitmg.com). Contudo, € possivel utilizar o Qpid
(http://qpid.apache.org) ou 0 ZeroMQ (http://zeromq.org) para a mesma finalidade.

Nesse sentido, os servicos OpenStack ainda fazem uso de APIs REST, as quais
tornam possivel o acesso as funcionalidades dos médulos (e.g., fazer requisicao ao Nova
para criacdo de uma MV, fazer requisi¢ao ao Keystone para autenticacdo). Dessa forma,
seja via REST ou AMQP, a integracdo e o trabalho conjunto dos servigcos do OpenS-
tack € garantida, estejam esses servicos no mesmo né ou nao. Além disso, toda essa
comunicacao entre servi¢os ocorre via rede administrativa, que estd contida no dominio
de redes mais interno das nuvens OpenStack (Figura 2).

neutron-server

neton motadata-agent —
neutron-DHCP-agent Servidor|
de

neutron-L3-agent Servigo Servidor de

3
SDN Computagéo
AMPQ

nova-api

Servidor de Rede

Servidor
Controlador

U AP
—) ¢
l Dashboard

Figura 2. OpenStack: configuracao de rede padrao [OpenStack 2019a].

A Figura 2 traz uma configuracdo de rede padrao recomendada pelo OpenStack.
Nesta configuragdo, as redes do provedor sdo divididas em trés dominios, de acordo com
politicas de seguranga: Dominio Piublico, formado pelas redes Externa e API, que per-
mite acesso a Internet pelas MVs; Dominio de Convidados, formado basicamente pela
rede de Convidados, que é responsavel pelo trafego de rede das MVs; e Dominio de Con-
trole (ou administrativo), considerado o dominio mais interno da nuvem, ja que agrega
trafego operacional, do funcionamento da nuvem, podendo ser composto pela rede ad-
ministrativa e também uma rede de armazenamento [OpenStack 2020a]. Tipicamente,
o gerenciamento dos dominios é feito via Software Defined Networking (SDN), Virtual
Local Area Network (VLAN), ou simplesmente separando as redes fisicamente.

3. Caracterizacao de trafego de rede

Dentre técnicas como a correspondéncia de padrdes, estatistica e decodificacio de proto-
colo [Dainotti et al. 2012, Finsterbusch et al. 2014], o método de classificacdo de trafego
melhor aplicavel ao contexto do Dominio de Controle do OpenStack é a abordagem ba-
seada em portas. O Dominio de Controle do OpenStack é um ambiente controlado e com
aplicacdes conhecidas, que usam portas TCP bem definidas. Dessa forma, a identificacao
da porta remete ao servigo/aplicacdo em execugdo no momento da captura do trafego.
A Tabela 1 traz um breve comparativo do nivel de aplicabilidade considerando alguns
desafios das principais técnicas usadas para classificacao de trafego de rede.

As técnicas de correspondéncia de padroes e decodificacao de protocolo fazem
uso da inspec¢do profunda dos pacotes, Deep Packet Inspection (DPI), o que acaba criando
restricoes maiores. Em relagdo a correspondéncia de padroes, geralmente sao usadas



Tabela 1. Técnicas para classificacao de trafego de rede.
Técnica Nivel de Aplicabilidade Desafios
-Requer conhecimento sobre a rede
Baseada em Portas Alta -Conlflito de portas

-Portas ndo registradas no IANA
-Variabilidade das caracteristicas dos pacotes de

Método estatistico Alta acordo com o cendrio
-Protocolos com caracteristicas parecidas
-Criptografia

Correspondéncia de padrdes | Média -Privacidade

-Recursos computacionais
-Alta complexidade

Decodificagdo de protocolo | Baixa -Manter atualiza¢des
-Criptografia e protocolos proprietdrios

expressoes regulares (RegEx) para encontrar padrdes nos conteidos dos pacotes. En-
quanto a decodificacao de protocolo baseia-se na reconstru¢cdo com estado das sessdes
e informagdes das aplicacOes obtidas através do contetido dos pacotes. Por outro lado,
a técnica baseada em portas ¢ o método estatistico fazem uso de dados independen-
tes da carga do pacote. A técnica baseada em portas usa as portas de comunicacdo do
cabecalho TCP/UDP para associar os pacotes as aplicacdes. Ja o método estatistico faz
uso de informagdes como as portas TCP/UDP, tamanho do pacote, tempo entre chegadas
e duragdo dos fluxos para criar andlises e interpretacdes estatisticas sobre o trafego [Lin
et al. 2006, Dainotti et al. 2012, Finsterbusch et al. 2014, Piskac and Novotny 2011].

Nesse sentido, a técnica de classificagcdo de trafego baseada em portas TCP mostra-
se simples e bastante eficaz em cenarios como a rede administrativa do OpenStack, no
qual se tem conhecimento prévio da rede e de possiveis aplicacdes em execugdo. Além
disso, também nado ha problemas com criptografia e privacidade de dados. Os principais
desafios desta técnica encontram-se no uso de portas TCP ndo reconhecidas pelo experi-
mentador (e.g., ndo registradas no IANA) e conflitos de portas entre diferentes aplicagdes.

4. Mensageria no OpenStack

Os servicos de mensageria, de modo geral, sdo responsaveis pela troca de mensagens
assincronas entre dois sistemas distintos que nao precisam conhecer um ao outro. Nuvens
OpenStack fazem uso por padrao do broker de mensageria RabbitMQ. A comunicagdo
interna, entre modulos e servigcos OpenStack, € feita via AMQP através da rede adminis-
trativa. Além disso, a troca de mensagens pode ocorrer entre servicos distintos dentro de
um mesmo modulo (e.g., nova-scheduler, servico escalonador do Nova, comunicando-se
com o nova-compute, servigco de computacdo do Nova, para que a instancia seja inicia-
lizada no servidor escolhido) ou até mesmo entre servigcos de mddulos diferentes (e.g.,
neutron-server passando configuracdes de rede da MV ao nova-compute).

O formato de comunicac¢do indireta entre dois sistemas € o que viabiliza e torna
importante o uso de brokers de mensageria em sistemas distribuidos. A troca de men-
sagens entre os dois sistemas, no caso do OpenStack, entre dois servicos, € feita com
intermédio do broker, que recebe e encaminha as mensagens para filas de acordo com
certas caracteristicas e condi¢cdes preestabelecidas. Na sequéncia, o sistema destinatirio
terd acesso a mensagem na fila. Basicamente, tem-se um mecanismo orientado a eventos
para troca de mensagens assincronas entre sistemas distintos.



Se por um lado, o uso de aplicacdes com APIs REST viabiliza bastante a aplicacdo
de abordagens de classificacao de trafego baseadas em portas TCP, o AMQP, implemen-
tado pelo RabbitMQ, torna o cendrio da rede administrativa do OpenStack mais desafia-
dor. Enquanto que as API REST fazem uso de portas TCP bem definidas (e.g., nova-api,
com portas TCP/8773 e TCP/8775; e glance-api, com porta TCP/9292), as trocas de men-
sagens feitas com o RabbitMQ usam portas efémeras, as quais ndo seguem um padrdo
por servigo OpenStack. Portanto, pela falta de um conjunto de portas predefinidas, ha
um certo aumento na complexidade da caracterizacdo dos servigos que estdo trocando
mensagens via RabbitMQ.

5. Proposta & Resultados

A fim de seguir com o uso de uma abordagem de classificacdo de trafego baseada nas por-
tas de comunicagao TCP dos pacotes, ja que € uma técnica que mostra-se vidvel e eficaz no
contexto do Dominio de Controle do OpenStack, € necessario lidar com a caracterizagao
do trafego de rede produto da troca de mensagens com o broker de mensageria RabbitMQ.
Neste sentido, € necessario identificar os servigos que usam o broker de mensageria, bem
como as portas TCP usadas para conexao com o RabbitMQ. Dessa forma, o marco inicial
¢ uma logica de criacdo de um mapa de servigos e suas respectivas portas TCP que tém
conexao com o RabbitMQ durante o uso da nuvem (a Figura 3 mostra alguns processos
que tem conexao TCP estabecida com o servico AMQP, do RabbitMQ).

COMMAND PID USER FD  TYPE DEVICE SIZE/OFF NODE NAME

ceilomete 6225 ceilometer Tu IPv4 194228 @te TCP ctl:52264->ctl:amgp (ESTABLISHED)
Jusr/bin/ 6442 neutron S5u  IPv4 149342 @t@ TCP ctl:58828->ctl:amgp (ESTABLISHED)
Jusr/bin/ 6442 neutron Gu IPv4 149343 @t@ TCP ctl:58830->ctl:amgp (ESTABLISHED)
Jusr/bin/ 6442 neutron Tu IPv4 149344 @t0 TCP ctl:58832->ctl:amgp (ESTABLISHED)
glance-ap 7613 glance 16u IPwv4 287851 @t0 TCP ctl:56828->ctl:amqp (ESTABLISHED)
glance-ap 7613 glance 1ilu IPv4 287460 @t0 TCP ctl:56872->ctl:amgp (ESTABLISHED)
glance-ap 7615 glance 16u IPv4 3082164 @t0 TCP ctl:54956->ctl:amgp (ESTABLISHED)
glance-ap 7615 glance 1ilu IPv4 382165 @t0 TCP ctl:54958->ctl:amgp (ESTABLISHED)

Figura 3. Exemplo de saida padrao do comando /sof a porta TCP/5672 em um
dos experimentos.

Portanto, implementa-se uma ferramenta utilitdria' que interpreta a saida do List of
Files (Isof), no sentido de gerar um mapa de servigos e portas que t€m conexao com o Rab-
bitMQ no momento em que o trafego da rede estd sendo medido. O Isof, € um comando
dos sistemas Unix que permite listar descritores de arquivos abertos pelos processos em
execucao no SO. Neste caso, um socket também pode ser interpretado como um arquivo
do sistema. Assim, usa-se o parametro -i para identificar arquivos de rede acessados pela
porta 5672, que € a porta usada pelo RabbitMQ. Entao, tem-se Isof -i :5672. O comando
retorna uma lista de todos os processos utilizando a porta 5672 (Figura 3).

6. Consideracoes

A anélise e caracterizacdo do trifego de rede em ambientes controlados, nos quais as
aplicagdes em execugdo siao conhecidas, como € o caso da rede administrativa do OpenS-
tack, pode ser feita de maneira simples e eficaz através da abordagem baseada em portas.
O broker de mensageria, RabbitMQ, trouxe um aumento na complexidade da caracteriza¢ao

!github.com/Adnei/service_identifier



do trafego gerado por ele. Uma vez que sdo usadas portas efémeras nas trocas de mensa-
gens assincronas entre os servicos. Por fim, uma solucdo encontrada foi usar informacdes
do SO para identificar e mapear os servicos e suas conexdes com o AMQP, tornando
vidvel o emprego de uma abordagem de classificacdo de trafego baseada em portas.
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