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Resumo. Solugoes que utilizam a tecnologia blockchain estdo ganhando cada
vez mais suporte dos desenvolvedores de sistemas. As instituicoes tem integrado
redes blockchain em seus sistemas, e uma maneira usual de incluir nés de block-
chain é através de mdquinas virtuais (MVs). Este trabalho possui como objetivo
de realizar uma andlise de seguranca e desempenho para verificar o compor-
tamento das MVs perante a ataques Denial-of-Service (DoS), uma vez que o
flavor destas instdncias normalmente possui poucos recursos computacionais.

1. Contexto & Motivacao

Aplicagdes de MVs sdo muito diversas, podendo hospedar aplicacdes tradicionais como
servidores web e também mecanismos distribuidos mais complexos como servi¢os ba-
seados em Peer-to-Peer (P2P). Neste contexto, servicos blockchain sao formados por
redes P2P, criptografia, algoritmos e um mecanismo de consenso [Lin and Liao 2017].
Entretanto, a descentralizacdo requer garantias funcionais para que uma rede blockchain
opere corretamente, tornando o mecanismo de consenso um dos aspectos criticos de uma
solucdo baseada na tecnologia blockchain. Dentre os mecanismos de consenso, para mo-
delos blockchains privados e consorciados destacam-se Practical Byzantine Fault Tole-
rance (pBFT), Proof of Stake (PoS) e Proof of Authority (PoA). Comumente, instituicoes
que tem investido na tecnologia no modelo privado ou consorciado, tem empregado como
pratica a criagdo de seus nos de blockchain utilizando MVs em nuvens computacionais,
sejam estas publicas ou privadas. A Figura 1 ilustra o fluxo de uma cadeia de suprimento
que faz o uso de MVs para o desenvolvimento de uma aplicacao blockchain.
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A partir da Figura 1 é possivel observar o processo de uma rede blockchain de
uma cadeia de suprimentos. Cada entidade participante, possui suas MVs para realizar o
processo de validagdo das transagdes e insercao de novos blocos. Outra questao observada
€ relacionada as questdes de seguranca e vulnerabilidade da aplicacdo/ambiente. De ma-
neira geral, a seguranca de servi¢os hospedados dentro de uma nuvem Infrastructure as
a Service (I1aaS) sdo questionados quando os usudrios destas instituicdes possuem acesso
aos nds da blockchain [Security Report 2019]. Exemplos destas violagdes sdo ataques
DoS realizados por usudrios de forma acidental ou maliciosa.

Quanto as redes blockchains, € crescente a preocupacao quanto as questdes relaci-
onadas ao consumo energético, escalabilidade, custo computacional e efc. Outra questao
¢ relacionado ao ambiente em que os nds da blockchain sdo criados, destacando-se os
servicos de virtualizacao das nuvens computacionais. Quanto as configuragdes recomen-
dadas de flavors para a criagdo das MVs variam de acordo com a plataforma block-
chain escolhida.Por exemplo a plataforma Hyperledger Fabric possui recomendacoes
para ambientes de testes e de producdo, e aplicados pelas plataformas IBM, AWS
e Azure, em ambientes de produgdo € indicado que a MV possua 2 vCPU e 4 GB
de RAM [The Linux Foundation 2018, IBM 2020, Reinmueller 2018, Contributor 2019].
Com estas caracteristicas de flavor apresentadas e baseando-se em um caso real de uma
cadeia de suprimentos (Figura 1) é observado um ambiente de interagdo e troca de men-
sagens entre as MVs na rede blockchain. A partir deste cendrio dois possiveis cendrios
que retratam situagdes que podem ocorrer em ambientes reais.

No cendério ilustrado pela Figura 2 é apresentado uma rede blockchain com MVs e
dispositivos Internet of Things (10T) que enviam transagdes para a rede blockchain. Este
cendrio reflete um ambiente de producdo que em determinado momento um dos dispositi-
vos 10T apresenta uma falha que realiza o envio de diversas transag¢des para a rede block-
chain. Com a ocorréncia desta situacdo, a rede blockchain ndao possui a capacidade de
distinguir as transag¢des verdadeiras enviadas por este dispositivo e pelos demais, ocasio-
nando um ataque DoS. E importante ressaltar que este DoS foi produzido de uma maneira
nao intencional, sem a interven¢do de nenhum usuério malicioso e produz instabilidade
para a aplicac@o e ao ambiente.

O segundo cendrio € formado por um ambiente blockchain com um usudrio mali-
cioso, que possui o objetivo de subverter o sistema com um ataque DoS. Neste cendrio,
para realizar a subversao do sistema através de um DoS € possivel através do esgotamento
dos recursos, explorando vulnerabilidade dos protocolos de comunica¢ao e diminui¢ao da
largura de banda. Assim, a primeira forma de ataque € através da exporacdao de vulnera-
bilidades dos protocolos de comunicagdo, gerando ataques contra uma tnica MV, com
este ataque uma consideravel quantidade de recursos é consumida, ocasionando em uma
subversao da MV. A segunda forma € que a instancia maliciosa envia uma quantidade
significativa de transacdes falsas-positivas para a rede blockchain, deixando-a sobrecar-
regada e dificultando o processo de validacdo das transacdes licitas, da mesma forma que
ocorre no cendrio ilustrado pela Figura 2, ocasionando instabilidade para a rede.

A partir destas possibilidades de cendrios e necessidades de cada sistema, sur-
gem algumas questdes. Questdes relacionadas as configura¢des adequadas do flavor de
instancia, a quantidade de transagcdes necessarias para operacionalizar o uso da tecnologia
e também quanto as métricas e critérios para detec¢do dos problemas na blockchain ou



ndo aplicacdo. Estas questdes tornam-se importantes para o desenvolvimento de uma rede
blockchain, pois as quantidades de transacdes que sao necessarias e suportadas pela MV
estdo diretamente relacionados com as configuracdes das MV.

2. Requisitos & Trabalhos Relacionados

A partir da definicdo do problema existente é necessario o levantamento de pré-requisitos
para propor uma solucao para o problema levantado. O primeiro pré-requisito € o acesso
a uma nuvem computacional privada laaS, que possua MVs com o flavor definido na
Secdo 1. O segundo pré-requisito € a criacao de cenarios pertinentes € com MVs com pri-
vilégios para coleta de trafego de rede e informacdes quanto as instancias. Com a ado¢ao
destes pré-requisitos, € possivel a determinagao dos requisitos funcionais e ndo funcionais
(Tabela 1. Estes requisitos possuem como objetivo apresentar as funcionalidades que o
sistema deve interagir e também apresentar o comportamento do sistema.

Tabela 1. Requisitos Funcionais (RF) & Nao Funcionais (RNF).

Requisitos Descri¢ao
RF1 O ambiente deve permitir a realizacdo de transacoes através de Application Programming Interface (API) ou mecanismos automatizados para a rede blockchain
RF2 O envio das transacoes deve ser coletado, seu hash para eventuais verificacoes
RF3 Coletar as métricas como: processamento, memoria, redes (TCP e UDP) e laténcia de transagoes
RNF1 O sistema deve fornecer meios de parametrizar o sistema, permitindo que seja adequado as caracteristicas do experimento
RNF2 As técnicas adotas para captura das métricas e transacoes nao devem afetar o desempenho

Com a defini¢do dos requisitos funcionais e nao funcionais € com o objetivo de
conduzir andlises quanto ao desempenho e seguranca em redes blockchain privadas €
realizado uma revisdo sistematica com finalidade de identificar trabalhos que possuam
escopo similar ao objetivo da pesquisa. Para condugao desta revisao foi aplicado a revisao
de [Kitchenham et al. 2009] que apresenta critérios para insercao e exclusio de trabalhos
a partir das bases da IEEE, ACM, SciELO, Springer e Elselvier. A partir da revisao
sistemadtica e aplicagdo dos critérios pré-determinados, a revisao obteve um total de cinco
trabalhos que possuem relagdo com os temas da pesquisas. A Tabela 2 apresenta uma
comparacdo entre os trabalhos relacionados com os requisitos funcionais.

Tabela 2. Trabalhos relacionados vs. Requisitos Funcionais.

[Dorri et al. 2017] [Rouhani and Deters 2017] [Pongnumkul et al. 2017] [Hao et al. 2018] [Vatcharatiansakul and Tuwanut 2019]
RF1 Sim. Sim Sim Sim Sim.
RF2 Nio. Nio. Nio. Nio. Nio.
RF3 Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente

Os trabalhos relacionados (Tabela 2) ndo possuem ligacao direta ao objetivo deste
trabalho ou com as questdes relacionadas a seguranga ou MVs. Contudo, estes possuem
como objetivo a realizacdo de testes relacionados ao desempenho de mecanismos de con-
senso e a plataforma blockchain, em particular ao Ethereum e o Hyperledger. Tornando-os
importante pelo seu relacionamento com os objetivos especificos, auxiliando a obtencao
de um maior escopo para selecdao dos critérios para realizacao da andlise de desempenho
e seguranga deste trabalho.

3. Proposta

O ambiente ilustrado pela Figura 1 € composto por MVs que possuem como configuracoes
de flavor 2 vCPU e 4 GB de RAM, neste ambiente dois possiveis cendrios sao apresenta-
dos, um que ocorre DoS de forma ndo intencional e outro de forma intencional.



Em um ambiente de producdo que ocorra um ataque DoS de forma nido intenci-
onal ocorre algumas situagdes.A primeira destas ocorre a partir do acumulo de diversas
transagdes que a plataforma recebe, que ocasiona em uma alta de taxa de trafego de rede
que resultam na laténcia da rede. A segunda situacao mantém o mesmo raciocinio da pri-
meira, mas que através da laté€ncia e reducao do trafego de rede ocorre a indisponibilidade
do servico ou descarte de pacotes que estdo na fila.

Em um ambiente de producio em que ocorra um ataque DoS de forma intencional
ha outras possiveis situacOes. Neste ambiente, a primeira situagdo que possa ocorrer
¢ quando o n6 malicioso realiza ataques contra a rede blockchain através do envio de
diversas transacoes falsas/positivas para a rede, buscando um acumulo de transagcdes no
trafego de rede que resultam na laténcia, ocasionando atrasos no processo de validacio e
uma possivel indisponibilidade do servigo. A segunda situacio, neste ambiente, € quando
o né malicioso realiza ataques diretamente a um né integro com o objetivo de consumir
recursos do né e subversao da instancia, deixando a rede blockchain com um né a menos
e produzindo instabilidade na mesma.

A partir das situagdes de ataques DoS ndo intencionais e intencionais e
apresentacdo dos comportamentos que sao esperados, este trabalho propde-se em realizar
uma andlise de seguranca e desempenho em uma rede blockchain, durante a execucgdo de
um ataque DoS interno. De modo mais especifico, este trabalho possui alguns aspectos
para serem analisados: A quantidade de transacdes por minuto que uma instancia con-
segue receber sem prejudicar o servico, a imutabilidade e integridade das transagdes e
estabelecer uma relacdo entre o configuragcdo da MV e a intensidade dos ataques DoS
sobre os recursos computacionais monitorados.

Visando o objetivo de atingir os aspectos propostos, € exigido o monitoramento de
alguns recursos no experimento aplicado. Em questdes relacionadas a instancias o moni-
toramento do processamento e memoria sdo realizados para monitoramento de ocupacao
destes recursos durante o periodo do ataque. Em relacdo as questdes da plataforma block-
chain, € necessdario realizar o monitoramento das quantidades de transacdes enviadas, a
laténcia e o trafego de rede. Estes recursos relacionados a plataforma blockchain, apre-
sentam o comportamento do sistema durante a realizacao do ataque DoS.

Para a realizacdo da andlise proposta, sdo desenvolvidos trés cendrios de testes,
que diferenciam-se pelo mecanismos de consenso que aplicado. A decisdo pela aplicagdo
de trés diferentes mecanismos de consenso deve-se ao fato da importincia que um meca-
nismos de consenso exerce sobre uma rede blockchain, sendo este um fator relevante para
a realizacdo destes experimentos. A Figura 3 ilustra as principais caracteristicas destes
cendrios para a realizacdo dos testes.

A partir da Figura 3 € possivel observar a topologia aplicada nos cendrios de expe-
rimentos. Estes cendrios sao compostos por seis instancias com imagens de distribui¢ao
GNU/Linux CentOS 8. As instancias possuem como configuracao de flavor de 2 vCPUs
e 4 GB de RAM, sendo este flavor o indicado pela plataforma Hyperledger Fabric apli-
cada neste trabalho [The Linux Foundation 2018]. Estes cenarios sdo diferenciados pela
aplicacao dos mecanismos de consenso pBFT, PoS e PoA.

Com a defini¢ao dos trés cendrios para experimentos € com a apresentacao das
hipéteses, a primeira trata-se da ocorréncia de um ataque DoS de forma nao intencional e
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a segunda trata-se de um ataque Do$S de forma intencional. E importante ressaltar que nos
tr€s cendrios de experimentos definidos, nenhuma das MVs possuem habilitadas recursos
de memoria virtual swap, apenas utilizam a memoria principal, pois 0s experimentos pos-
suem o objetivo de esgotarem os recursos destas instancias. Neste sentido, sdo executados
os seguintes experimentos em cada um dos cendrios:

e Experimento 1: Realizar diversas transagdes através de um usudrio/cliente na rede
blockchain, com o objetivo de reducdo do trafego de rede ou indisponibilidade
de servigo, visando a identificagdo, a partir do monitoramento dos recursos e
transacoes, da estabilidade da rede na ocorréncia de um ataque DoS de forma
ndo maliciosa.

e Experimento 2: Neste experimento hd um usudrio malicioso que envia transagdes
diretamente para uma né de uma blockchain, com objetivo de consumo de recursos
desta instancia, visando a identifica¢do da estabilidade da instincia e também da
rede blockchain perante a ocorréncia de um ataque DoS de forma maliciosa.

4. Ambiente de Experimentos

O experimento foi construido na nuvem computacional do Laboratério de Processamento
Paralelo e Distribuido (LabP2D) de modelo IaaS e solu¢do OpenStack. A abordagem
escolhida foi a utilizagdo de MVs com as configuracgoes de flavor 2 vCPU e 4 GB de RAM
e solugdo da plataforma Hyperledger Fabric e o modelo privado. Ainda que o uso de uma
rede blockchain, comumente, nio seja aplicado em apenas uma nuvem computacional,
a escolha se deu pela praticidade de execucdo dos experimentos e isolamento de outros
fatores (e.g., traifego de background) que tornam a andlise mais subjetiva e complexa. A
partir desta questdo, a arquitetura foi construida através de trés principais componentes:
rede, roteador e MVs (Figura 4).

Tabela 3. Experimentos vs. Requisitos Funcionais e Nao Funcionais.

Experimento 1 Experimento 2
RF1 Sim Sim
RF2 Sim Sim.
RF3 Sim Parcialmente, somente métricas das instancias.
RNF1 Sim Sim
RNF2 Sim Sim

A Tabela 3 apresenta um comparativo entre os requisitos funcionais e nao fun-
cionais com os Experimentos 1 e 2. Quanto ao Experimento 1 é possivel observar que
este possui maior relacionamento aos requisitos, este motivo deve-se ao fato que o Expe-
rimento 1 aborda somente as questdes de exploracdo de um ataque DoS que estao dire-
tamente relacionadas a rede blockchain. Enquanto o Experimento 2 possui o objetivo de
consumo de recursos direcionados para uma unica instancia.



5. Consideracoes & Trabalhos Futuros

Esta analise baseia-se em um trabalho produzido anteriormente [Miers et al. 2019], que
€ relacionado a questdes de seguranga e mecanismos de consenso nas platatformas Multi-
chain e Ethereum. A pesquisa atualmente encontra-se com o ambiente de experimentos
implementado e os experimentos em execucdo. Os resultado iniciais apresentam que com
apenas uma instancia executando um ataque DoS e o suficiente para comprometer um né
da rede blockchain operando com uma MV com flavor padrao.
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