Rastreabilidade de alocacao e desalocacao de contéineres
usando Docker Swarm com base em blockchain consorciado
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Resumo. Em um cendrio de computa¢cdo em nuvem, no qual servigcos sdo de-
senvolvidos e oferecidos a clientes em uma plataforma terceirizada, o monitora-
mento é um aspecto essencial na otimiza¢do da escalabilidade, distribuigcdo dos
servicos, detec¢do e prevencdo de falhas, cobranga pelos recursos utilizados,
dentre outros aspectos. Neste cendrio, cada ator envolvido pode implementar
sua propria ferramenta de monitoramento. Esta caracteristica pode levar a
possiveis divergéncias quanto aos eventos coletados. Nestas situacoes, surge
a diuvida sobre qual dos diferentes dados coletados estd correto. Este traba-
lho apresenta uma proposta de solucdo que colete e promova a validagdo e o
consenso entre os atores participantes quanto aos eventos de ciclo de vida de
contéineres coletados, garantindo sua integridade, disponibilidade, irretratabi-
lidade e auditoria.

1. Introducao e Motivacao

A arquitetura de microsservicos permitiu aumentar o desempenho de aplicagodes, frag-
mentando-as em partes independentes de desenvolvimento, versionamento, provisiona-
mento e escalabilidade [Jamshidi, 2018]. Cont€ineres sdo considerados o padrdo de
microsservicos na nuvem devido a sua rapidez, facilidade na alocac¢ao, gerenciamento es-
caldvel e resiliéncia [Newman, 2015]. Tal fato conduziu ao desenvolvimento de platafor-
mas de orquestragcdo de cont€ineres, projetadas para gerenciar a implantacao de aplicagcdes
conteinerizadas em aglomerados de larga escala, sendo capazes de executar centenas de
milhares de trabalhos em diversas maquinas [Rodriguez and Buyya, 2018].

Com a criacdo de provedores de computagdo em nuvem, empresas passaram a
oferecer recursos computacionais, plataformas e aplicacdes sob demanda. Este cendrio
permitiu a desenvolvedores e parceiros comercializar seus softwares e produtos para cli-
entes, executando-os nas plataformas de computagdo em nuvem disponibilizadas pelos
provedores. Neste contexto, 0 monitoramento e acompanhamento da execu¢ao do ambi-
ente virtual é ferramenta importante para que todos os atores envolvidos possam acompa-
nhar e otimizar a execucao das aplicagdes no ambiente, rastrear falhas, cobrar e avaliar a
cobranca pelos recursos computacionais utilizados, dentre outras atividades.

De maneira geral, o provedor de computacao em nuvem disponibiliza um sistema
proprio de monitoramento para o acompanhamento por parte dos clientes. Por outro lado,
€ possivel aos clientes implementar um servigo de monitoramento independente [Dawadi
et al., 2017]. Esta possibilidade traz como beneficio a autonomia dos atores com relagao
ao monitoramento, podendo adaptéd-lo as suas necessidades. Contudo, traz também a



possibilidade de divergéncias entre os atores quanto as informagdes coletadas por suas
ferramentas, resultando em andlises distintas do mesmo cendrio. Considerando especi-
ficamente os eventos de ciclo de vida de cont€ineres, divergéncias na coleta de eventos
de inicializag¢do, suspensao e finaliza¢cdo podem resultar em andlises imprecisas quanto
ao ambiente e as aplicacdes em execugdo. As solugdes de monitoramento centralizadas,
por outro lado, dependem diretamente da confianga naquele ator quanto a garantia da
integridade dos dados coletados.

O problema apresentado por este trabalho consiste em como garantir a validagcdo
€ 0 consenso entre os atores participantes dos cendrios que envolvem virtualizacdo em
contéineres quanto aos eventos de ciclo de vida de contéineres coletados, permitindo sua
auditoria por qualquer uma das partes, mantendo estes dados de forma a preservar sua
integridade, disponibilidade e irretratabilidade. O trabalho estd organizado da seguinte
forma: a Se¢ao 2 apresenta a defini¢dao do problema e os trabalhos relacionados, a Sec¢ao 3
descreve a proposta apresentada e como ela atende aos requisitos propostos e a Secao 4
traz consideracdes e informacdes sobre trabalhos futuros.

2. Problema e Trabalhos relacionados

Monitorar consiste em acompanhar a execu¢do do ambiente virtual, coletando e disponi-
bilizando para andlise, periodicamente, um conjunto de varidveis pré definidas. Em um
cendrio de computagcdo em nuvem, o monitoramento e gestao deste ambiente é um aspecto
essencial da infraestrutura, que possibilita melhorar a escalabilidade e distribui¢cdo dos
servicos, detecc@o e prevencdo de falhas, andlise de desempenho, dentre outros [Jiménez
et al., 2015]. A Figura 1 representa um cendrio de computa¢do em nuvem, no qual uma
aplicacdo distribuida, hospedada em um provedor de computacdo em nuvem, € ofere-
cida por um desenvolvedor a um cliente. Neste cendrio (Figura 1), h4 a interacdo entre

Figura 1. Cenario de caso de uso.
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dois grupos de atores: Provedor e Consumidor. O grupo Consumidor é composto tanto
pelos desenvolvedores, que hospedam suas aplicagdes no provedor de computacdo em
nuvem, quanto pelos usudrios destas aplicagdes. Cada um destes atores tem perspecti-
vas e necessidades distintas: para o Provedor, o0 monitoramento € uma ferramenta chave
para a gestao da infraestrutura, facilitando a identificacdo e retorno de falhas, bem como a
cobrancga pelos recursos utilizados. Para o desenvolvedor, o monitoramento € importante



para o desenvolvimento e otimizacao das aplicagdes, através do qual € possivel identifi-
car falhas e monitorar tempos de execug¢do, facilitando a otimizacao do codigo e redugao
dos custos. J4 para o usudrio da aplica¢do, o monitoramento € importante para identificar
falhas, indisponibilidades nos servigos contratados e controle de custos.

A possibilidade de cada ator ter seu proprio mecanismo de monitoramento da
margem a possiveis divergéncias quanto aos eventos coletados. Nestas situacdes, surge
a duavida sobre qual dos diferentes dados coletados estd correto. O problema apresen-
tado por este trabalho consiste em como coletar eventos de ciclo de vida de cont€ineres
de modo nao intrusivo e garantir sua validacdo e consenso entre os atores participantes
dos ambiente, permitindo sua auditoria por qualquer uma das partes. Para atendimento
aos requisitos listados, € necessario que o volume disponivel para armazenamento dos
eventos coletados seja dimensionado conforme o ambiente de execuc¢do, considerando o
nimero de contéineres em operacdo. Todos os eventos relacionados a criacdo, suspensao
e destrui¢do de contéineres gerados no ambiente de execucdo devem ser coletados.

Através de pesquisa nos mecanismos de busca académicos Google Scholar, ACM
Digital Library, IEEE Xplore e Springer Link, foram selecionados, dentre os trabalhos
identificados, a proposta de [Oliveira et al., 2017], que utiliza repositérios distribuidos
para armazenamento e o trabalho desenvolvido por [Pourmajidi and Miranskyy, 2018],
que utiliza uma blockchain para armazenamento de logs. Contudo, ambos os trabalhos
nao coletam eventos de ciclo de vida de contéineres, € em [Oliveira et al., 2017] ndo ha
validacdo dos dados coletados.

3. Proposta

A questao de pesquisa apresentada traz uma nova problematica ao monitoramento de am-
bientes de virtualizacdo em contéineres com interagdes entre diversos atores, decorrente
da possivel divergéncia entre os dados coletados por seus sistemas de monitoramento.
Contudo, apenas o consenso entre os participantes quanto aos dados coletados ndo € su-
ficiente para o atendimento pleno ao problema apresentado. Apds o consenso, os dados
devem ser armazenados em repositdrio distribuido e seguro, de forma que ndo possam ser
adulterados ou excluidos, sendo também possivel auditar os registros de modo a identifi-
car qualquer tentativa de manipulacdo. A Figura 2 € um diagrama de sequéncia exempli-

ficando a proposta.
Neste modelo, a solu¢do proposta coleta, via Application Programming Inter-

face (AP]) do Docker, os eventos especificados referentes ao ciclo de vida de contéineres.
ApOs a coleta, estes sdo formatados e enviados conforme o modelo de repositorio utili-
zado. Os eventos coletados devem ser validados quanto ao seu emissor e conteido sendo,
em seguida, aplicado um mecanismo para garantir 0 consenso entre os atores participantes
quanto aos dados coletados e validados. Por fim, apds o consenso, os dados sdo armaze-
nados em um repositorio distribuido. Caso a validacdo ou o consenso falhem, os dados
nao devem ser armazenados.

Neste sentido, a proposta atende a estes requisitos implementando uma solucao
que, apods a coleta dos eventos de ciclo de vida de contéineres via API, os envia a uma
blockchain modelo consércio, composta pelos atores envolvidos, que os validam através
da implementacdo do mecanismo de consenso, armazenando-os de forma distribuida. A
implementag¢do de uma blockchain consorcio como repositério de armazenamento dis-



Figura 2. Exemplo de aplicacao da solucao proposta.
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tribuido garante a validacdo das transagdes por parte dos atores envolvidos, que também
serdo responsaveis pelo seu armazenamento.

A blockchain é um livro-razao seguro, compartilhado e distribuido que facilita o
processo de gravacgao e rastreamento de recursos sem a necessidade de confianca em uma
autoridade central, permitindo que duas partes comuniquem-se € troquem recursos em
uma rede ponto a ponto na qual decisdes sdo tomadas pela maioria, € ndo por uma tnica
entidade [Salman et al., 2019]. Existem diferentes modelos de blockchain disponiveis,
que distinguem-se quanto as suas caracteristicas de permissionamento e consenso.

O permissionamento de uma blockchain define quem estd autorizado a publicar
blocos. No modelo nao permissionado, qualquer né pode publicar um novo bloco na
rede blockchain. Ja no modelo permissionado, apenas nds autorizados podem publicar
blocos [Yaga et al., 2018]. Com base no modelo de permissionamento adotado, as block-
chains sdo categorizadas entre publica, consorcio ou privada. Cada uma destas categorias
possui uma aplicagdo distinta, baseada em um conjunto de caracteristicas da blockchain.
A Tabela 1 apresenta alguns critérios de comparacao entre as principais caracteristicas
dos trés tipos de blockchain [Miers et al., 2019].

Caracteristicas [ Blockchain Publica [ Blockchain Consércio [ Blockchain Privada
Consenso distribuido Todos os nés Nos selecionados Nos selecionados
Permissdo de verificacdo Publica Restrita Restrita
Imutabilidade Sim Adulteravel Adulteravel
Centralizagio Descentralizado Parcial Centralizado
Processo de consenso Todos os nés Nos selecionados Nos selecionados

Tabela 1. Comparacao entre modelos de acesso. Fonte: [Miers et al., 2019]

O consenso distribuido define quais nds podem participar do processo de con-
senso. A permissao de verificagdo pode variar entre publica ou restrita, com a identi-
dade dos participantes podendo ser andnima em blockchains publicas ou conhecida, nos
modelos consoércio e privado [Tinu, 2018]. Quanto a imutabilidade dos dados, algumas
implementagdes dos modelos consorcio e privada podem permitir alteragdes. Ja quanto ao
grau de centralizacio, os modelos podem variar de centralizado no modelo de blockchain



privada a descentralizado, no modelo publico. Por fim, o processo de consenso define se
qualquer entidade pode participar do processo ou apenas entidades pré-selecionadas.

O cenério no qual o problema alvo do trabalho estd inserido € composto por um
conjunto de atores pré-definidos, que deverdo validar de forma consensual os eventos
coletados. Neste modelo, o nimero de nés validadores da blockchain é conhecido pre-
viamente, e dividido entre um grupo de parceiros. Com isso, a blockchain consércio €
o modelo mais adequado as caracteristicas do cendrio proposto. Dentre os modelos de
blockchain consércio disponiveis, o Hyperledger Fabric foi escolhido como modelo a
ser implementado na solugao proposta devido a sua adequacao aos requisitos especifica-
dos. Além disso, ¢ um modelo disponivel nos maiores provedores de computacdo em
nuvem [Hyperledger, 2020].

A segunda caracteristica que define a blockchain € o mecanismo de consenso,
recurso que permite que redes distribuidas ou descentralizadas tomem decisdes unanimes
quando necessdrio [Sankar et al., 2017]. Este mecanismo cria um sistema consistente, no
qual todos os n6s concordam com a ordem dos blocos e seus conteudos. O Hyperledger
Fabric utiliza o mecanismo de consenso RAFT [Ongaro and Ousterhout, 2014], no qual
um no € eleito lider e distribui as transagdes para os demais, que irdo validar e retornar o
resultado. Baseado neste resultado, o lider registra a mensagem e informa os demais nds.

A solucdo proposta possui basicamente dois componentes: uma blockchain Hy-
perledger Fabric modelo consorcio, com no minimo trés atores (i.e., Provedor, Desen-
volvedor e Usudrio), responsavel pela validacdo das transacdes contendo os eventos e
posterior armazenamento no ledger, € uma aplicacdo conteinerizada responsavel pela co-
leta dos eventos e geracdo das transagdes. A Figura 3 representa, de modo genérico, a

proposta apresentada.
Figura 3. Modelo genérico de solucao.
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Neste modelo, os eventos sdao coletados diretamente da interface API do Doc-
ker. Para realizar o envio das transagdes, o componente precisa de um foken JSON Web
Token (JWT), gerado previamente, afim de impedir o envio de transa¢des por nds nao
autorizados. As transacoes recebidas sdo validadas entre os nés validadores pertencentes
aos atores, utilizando o mecanismo de consenso RAFT, implementado pelo Hyperledger
Fabric. Esta validacdo visa garantir a integridade dos dados coletados. Apds a validacao,
os dados sdo armazenados na blockchain, de modo que todos os nds componentes terao
uma cépia do conteido, garantindo também a disponibilidade das dos dados.

4. Consideracoes e trabalhos futuros

A solugdo proposta prevé a implementacdo em ambiente Docker, utilizando o orquestra-
dor Docker Swarm e blockchain Hyperledger Fabric. Para coleta e geracao das transagoes



foi desenvolvido um javascript que conecta-se ao endpoint da API de eventos do Docker,
gera as transacOes em tempo real e envia a API de transagdes da blockchain. Como traba-
lho futuro sera implementada a ferramenta Hyperledger Caliper, para realizacdo de ben-
chmark da implementacdo. Apds a realizagcao dos testes de funcionalidade e desempenho,
serd possivel avaliar a viabilidade da solu¢do proposta.
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