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Resumo. Ataques distribuidos de negacdo de servico por reflexdo (Distributed
Reflection Denial of Service, DRDoS) sdo ataques realizados pela Internet que
visam saturar vitimas com trdfego de rede, causando assim a indisponibilidade
de servigcos e/ou da prépria rede. Um dos protocolos mais recentes no cendrios
de DRDoS é o CoAP (Constrained Application Protocol), voltado a dispositivos
IoT. Este trabalho descreve um honeypot desenvolvido para observar ataques
DRDoS usando o CoAP, e apresenta uma andlise preliminar de dados coletados
pelo honeypot durante um periodo de cinco meses.

1. Introducao

Ataques distribuidos de negacao de servico (Distributed Denial of Service, DDoS) estdo
presentes na Internet hd cerca de 25 anos, e sdo ataques realizados pela Internet que
visam saturar vitimas com trafego de rede de modo a provocar a indisponibilidade de
servicos e/ou da propria rede [Mansfield-Devine 2015]. Ataques distribuidos de negagdo
de servigo por reflexdo (Distributed Reflection Denial of Service, DRDoS) sd@o um tipo
particular de ataque DDoS [Paxson 2001]. Em um ataque DRDoS, o atacante envia
trafego para um servidor vulnerdavel, que age como um refletor, enviando o trafego de
resposta ndo para a real origem, mas para a vitima do ataque. Quando as respostas sao
maiores que as requisi¢oes, o que € frequente, o trafego enviado pelo atacante é amplifi-
cado pelo refletor. Fatores que concorrem para a popularidade de ataques DRDoS incluem
a dificuldade de localizar os autores de ataques, a grande disponibilidade de refletores na
Internet e a amplificacdo de trafego, que permite que mesmo um atacante com recursos
modestos consiga realizar ataques de grande intensidade [Heinrich et al. 2017].

Diversos protocolos podem ser utilizados em ataques DRDoS, usando tanto
UDP como TCP como protocolo de transporte [Rossow 2014]. Um protocolo que
passou a ser explorado recentemente € o CoAP (Constrained Application Protocol)
[Shelby et al. 2014], um protocolo baseado em UDP voltado para a comunicagdo entre
dispositivos na Internet das Coisas (Internet of Things, 1oT). Relatos sobre o uso do CoAP
em ataques DRDoS reportam um fator de amplificacao de até 46, e ataques com trafego
médio de 55 Gbps e pico de 320 Gbps [Cimpanu 2018]. O crescimento da [oT deve
induzir um aumento no numero de dispositivos com suporte a CoAP conectados a In-
ternet. Esse aumento, somado a dificuldade de garantir a seguranca de dispositivos 1oT
[Boeckl et al. 2019], permite supor que este tipo de ataque seja cada vez mais comum no
futuro.

A andlise e caracterizagdo do trafego associado a ataques DRDoS é impor-
tante para entender como esses ataques efetivamente funcionam, e para orientar o



desenvolvimento de contramedidas [Heinrich 2019]. Embora existam diversos tra-
balhos na literatura devotados a andlise e caracterizacdo de trafego DRDoS, como
[Kramer et al. 2015, Noroozian et al. 2016, Heinrich et al. 2017, Thomas et al. 2017,

Heinrich and Obelheiro 2019], nenhum deles considera o CoAP.

z

O objetivo deste trabalho € investigar o uso do CoAP em ataques DRDoS.
Para isso, foi desenvolvido um honeypot especifico para esse protocolo, que registra as
requisi¢oes CoAP recebidas. Este artigo apresenta o honeypot e faz uma analise prelimi-
nar dos dados coletados entre margo e agosto de 2020.

O restante deste artigo estd organizado como segue. A Secdo 2 d4 uma visao geral
do CoAP. A Secdo 3 descreve o honeypot CoAP. A Secao 4 apresenta a analise dos dados.
Finalmente, a Se¢do 5 conclui o artigo.

2. CoAP

O CoAP (Constrained Application Protocol) [Shelby et al. 2014] € um protocolo espe-
cializado em transferéncia web criado com o objetivo de ser usado em dispositivos com
recursos computacionais limitados, no contexto de [oT. Inspirado no HTTP (HyperText
Transfer Protocol), o CoAP é um protocolo requisi¢do-resposta, sendo voltado para a
transferéncia de dados M2M (machine-to-machine). O CoAP segue o principio REST-
ful [Fielding 2000] para separar a API (Application Programming Interface) em recursos
l6gicos, e utiliza os métodos GET, POST, PUT e DELETE para manipula-los.

Mensagens CoAP (tanto requisi¢des como respostas) possuem um cabegalho de
4 bytes, que pode ou nao ser seguido de algumas opg¢Oes bindrias € um payload. O
cabecalho contém um identificador (message-ID) de 16 bits, usado para detec¢ao de men-
sagens duplicadas e retransmissao de mensagens perdidas. Um roken (opcional) pode ser
usado para vincular requisi¢Oes e respostas. Esse token é uma sequéncia de 0 a 8 bytes
de comprimento gerada pelo cliente, e o servidor deve incluir em uma resposta o token da
requisicao correspondente. Os recursos disponiveis em um host CoAP sdo identificados
por URIs (Universal Resource Identifiers), que sao codificados nas op¢des do cabecalho.

O uso do CoAP em ataques DRDoS € similar ao de outros protocolos baseados em
UDP [Paxson 2001]. O atacante envia requisi¢cdes CoAP para um dispositivo acessivel na
Internet; como as requisi¢oes tém IP de origem forjado, o trafego de resposta é enviado
para vitima [Netscout 2019].

A vulnerabilidade do CoAP a ataques DRDoS € reconhecida na especificagdo do
protocolo [Shelby et al. 2014]. A RFC recomenda a utilizacdo de DTLS (Datagram TLS)
[Rescorla and Modadugu 2012] para a autenticagdo e autorizagdo de pares. Quando o
DTLS nao estd sendo utilizado, a RFC sugere o uso de firewalls para restringir o acesso
externo aos dispositivos CoAP, e que respostas longas sejam fracionadas, diminuindo
assim o fator de amplificagdo.

3. Honeypot CoAP

Para permitir a coleta e andlise de dados de ataques DRDoS usando CoAP, foi desen-
volvido honeypot especifico para o protocolo. De maneira breve, um honeypot é uma
ferramenta utilizada para observar o comportamento de usudrios maliciosos; ele coleta
dados quando usudrios interagem com a ferramenta acreditando se tratar de um servidor
vulnerdvel a fim de utiliza-lo para ataques [Hoepers et al. 2007].



O honeypot CoAP foi implementado usando Python e a biblioteca aiocoap.! O
honeypot captura todo o trafego CoAP recebido em formato PCAP, usando Tcpdump
[TCPDUMP 2020], para posterior andlise. O cddigo Python contabiliza cada requisi¢ao
e sintetiza uma resposta. A contabilizag¢do é feita em memoria para propiciar eficiéncia,
e os dados sdo posteriormente salvos em um banco de dados. Atualmente é sintetizada
uma resposta fixa de 1496 bytes a uma requisicdo GET ./well-known/core, que é
um URI usado para obter a descri¢do dos recursos de um dispositivo. Essa resposta foi
escolhida por causa da sua predominincia nos ataques descritos em [Netscout 2019] e
para simplificar o processamento de requisi¢des, dispensando uma légica potencialmente
complexa para tratamento de outros URIs. Os resultados da Secdao 4 mostram que a
simplificagdo ndo afeta o recrutamento do honeypot como refletor em ataques DRDoS.

O honeypot CoAP foi posto em produ¢do em margo de 2020 e esta integrado a um
honeypot ja existente que conta com outros sete protocolos [Heinrich 2019]. Para evitar
que o honeypot tenha uma contribuicdo significativa nos ataques que tentam utiliza-lo,
o numero de requisi¢Oes didrias respondidas por IP € limitado: as requisi¢Oes sdo regis-
tradas pelo honeypot mas nao recebem resposta. Além disso, sdo bloqueadas respostas
para requisi¢des cujos enderecos IP de origem sio associados a projetos que varrem a In-
ternet procurando por servidores vulnerdveis (como [Cymru 2020] e [OpenNTP 2020]),
evitando assim que o honeypot aparecga nas listas produzidas por esses projetos. A relagdo
de enderecos IP bloqueados foi compilada de varias fontes (e.g., [Mertens 2015], paginas
web dos projetos), e € atualizada manualmente sempre que novos enderecos sao desco-
bertos (durante andlise manual de logs, por exemplo).

Para restringir a exposicao do honeypot, o cédigo fonte da ferramenta e os dados
por ela coletados ndo estdo disponiveis publicamente. No entanto, estamos dispostos a
compartilhar a ferramenta com outros pesquisadores que estejam interessados.

4. Analise preliminar dos resultados

Foi realizada uma anélise preliminar dos dados coletados pelo honeypot CoAP du-
rante cinco meses, de 03/03/2020 a 03/08/2020. Nesse periodo foram recebidas
110.602 requisi¢cdes, uma média de 737,3 requisi¢des por dia. Para ser possivel reali-
zar uma investigacao sobre ataque DRDoS utilizando CoAP vamos utilizar a seguinte
defini¢do de ataque DRDoS [Heinrich 2019]:

Considera-se um ataque DRDoS como um conjunto de cinco ou mais
requisicoes com enderecos IP de origem pertencentes a mesma rede, em
que requisicoes consecutivas tém um intervalo mdximo de 60 segundos.

De acordo com essa defini¢do, foram registrados apenas 28 ataques ao longo do periodo.
Estes ataques tiveram um total de 73.116 requisicdes (66,1% do total). O numero de
requisicoes por ataque ficou entre 5 e 24.823, tendo uma distribuicdo assimétrica a direita
com mediana de 226. A duracdo dos ataques variou entre 2,0 e 104,9 segundos, com
distribui¢do simétrica com média de 54,9 segundos.

A Tabela 1 mostra que 91,2% das requisicoes CoAP tiveram 60 ou 61 bytes de
comprimento, o que corresponde a um fator de amplificacdo inferior a 25 para uma res-
posta de 1496 bytes. Esse fator ¢ menor que os reportados anteriormente na literatura, de
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46 [Cimpanu 2018] e 34 [Netscout 2019]. A andlise do conteddo mostrou que 109.998 re-
quisi¢des (99,5% do total) ndo continham um URI, e que 21 dos 28 ataques continham
apenas requisi¢des malformadas (isto €, com formatos que desviam da especificacdo
do protocolo). Esses dados permitem inferir a inten¢do de minimizar o tamanho das
requisi¢des para assim maximizar a amplificagdo do ataque.

tamanho dos  requisi¢oes
quadros (bytes) (%)

60 79,3
61 11,9
94 4,2
820 2,5
81 1,3
outros 0,8

Tabela 1. Distribuicao do tamanho das requisicoes CoAP.

De forma geral, as estatisticas mostram que o honeypot observou um volume pe-
queno de ataques, os quais tiveram pouca intensidade e duragdo. Tipicamente, porém,
0 honeypot é apenas um dos vdrios refletores usados em ataques DRDoS, o que rela-
tiviza o baixo impacto dos ataques. Outro fator que relativiza esse baixo impacto é
que, excetuando-se o més de junho, o nimero médio de requisi¢cdes didrias segue uma
tendéncia de alta, como mostra a Figura 1. E razoavel supor que ao menos parte desse
trafego corresponde a varreduras (scans) em busca de refletores que possam ser usados
para ataques DRDoS no futuro, gerando a expectativa de que o crescimento no volume de
requisicoes continue. Com relagdo a reducdo no nimero de requisicdes em junho, ela é
explicada em parte por um periodo de instabilidade na rede onde se encontra o honeypot,
que o deixou inacessivel. Essa indisponibilidade ndo explica toda a diminui¢do no volume
de requisi¢des, porém; dado que o honeypot apenas reage ao trafego que recebe, € dificil
deduzir o que além de variacdo aleatdria na incidéncia de ataques pode ter provocado a
reducdo observada.
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Figura 1. Média diaria de requisicoes.



5. Conclusao

O CoAP € um protocolo relativamente recente no contexto de ataques distribuidos de
negacdo de servico por reflexdo, e apresenta uma tendéncia de crescimento devido a seu
uso em dispositivos [oT. Este trabalho apresentou um honeypot CoAP desenvolvido para
permitir a observacdo e caracterizacao desses ataques. A andlise preliminar dos dados
coletados em um periodo de cinco meses mostrou, por um lado, um nimero ainda pe-
queno de ataques com baixa intensidade, e, por outro, um crescimento no traifego CoAP
observado pelo honeypot.

Na continuidade da pesquisa, iremos prosseguir com a coleta de dados com o hon-
eypot e aprofundar a andlise sobre os conteddos das mensagens e suas particularidades.
Pretende-se também realizar uma investigagdo sobre o uso do CoAP como mais um de
varios outros protocolos utilizados em ataque multiprotocolo [Heinrich 2019].
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