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Resumo. O uso do contéineres recebeu uma maior atengdo por ser uma solucdo
baseada em virtualizagdo alternativa as mdquinas virtuais, realizando o encap-
sulamento de processos visando uma relacdo melhor de consumo de recursos
computacionais e desempenho. Entre as solucoes disponiveis de virtualizagcdo
conteinerizadas, o Docker obteve uma maior preferéncia de uso. O Docker
foi inicialmente um software de solucées de contéineres desenvolvido para o
sistema operacional GNU/Linux. A Microsoft adentrou no mercado disponibi-
lizando a o Docker Windows para as verséoes de servidores e as versoes de uso
pessoal do seu sistema operacional. Nas versoes especificas para servidores hd
a possibilidade de execucdo do Docker Windows nativamente na plataforma.
Neste sentido, este artigo apresenta os resultados iniciais de uma andlise de al-
guns aspectos de controle de recursos, seguranca de imagem de contéineres e
seguranga na comunicagdo entre contéineres.

1. Introducao

A virtualizacao pode ser disponibilizada de diversas maneiras, abstraindo diversos recur-
sos. Na virtualizag¢do os recursos fisicos sdo abstraidos para multiplas camadas logicas.
Com a virtualizagdo € possivel aprimorar a utilizacdo de recursos computacionais, de
comunicacao e de armazenamento [Kabbe 2017]. Nas abstracdes para multiplas camadas
l6gicas, tipicamente maquinas virtuais (MVs), realizam a abstracao do hardware hospe-
deiro. Quando o hardware € abstraido é necessario a instalagdo de um sistema operacio-
nal (SO). Essa duplicacdo de servigos operacionais consomem recursos. A virtualiza¢ao
em nivel de SO, conhecida como contéineres, criam um ambiente isolado sem a abstracao
do hardware. Cont€ineres utilizam funcionalidades do nicleo para criar os ambientes iso-
lados. Eliminando a camada de abstracdo de hardware e a necessidade de instalacio de
um SO. Os cont€ineres receberam uma maior aten¢ao pelo menor consumo de recursos
ao eliminar a camada de abstra¢do de hardware, a qual permite a criacdo de aplicacdes e
microsservicos de forma modular. Dentre as tecnologias de conteinerizagdes disponiveis
o Docker se destacou [DIAMANTI 2019]. O Docker foi inicialmente projetado para
realizar conteinerizagdes no SO Linux. A Microsoft em parceria com o Docker disponi-
bilizou uma versao para os SOs de servidor e uso pessoal da empresa. Com o surgimento
desta nova versao para um SO com base diferente, surgem questdes relativas a aspectos
de segurancga. Falhas de seguranca existentes no nicleo do Linux podem ser sanados por
esta nova versao do Docker, e outro problemas podem surgir. Ha estudos sobre seguranca
de contéineres Docker na plataforma GNU/Linux, mas ndo foram identificados estudos



analisando a seguranca do Docker Windows até o momento da submissdo deste artigo.
O presente trabalho tem como objetivo definir um escopo de andlise de seguranca de
contéineres Docker, tanto GNU/Linux como Windows, utilizando como base os critérios
de [Sultan et al. 2019]: (i) Controle e limitag¢do de recursos e (ii) Seguranca das imagens
de contéineres.

2. Arquitetura Docker: Linux vs Windows

As solugdes a base de conté€ineres receberam uma atengao considerdvel como uma solucao
de virtualizacdo para a criagdao de aplicacdes e micro-servicos. Sendo uma solucdo ini-
cialmente exclusiva do SO GNU/Linux, a Microsoft ao criar um servi¢o de contéineres
para seu SO visa permitir a utilizacdo de contéineres em sua plataforma de forma similar
a qual ja era permitida. Para realizar tal feito € necessario uma interface que permita exe-
cutar os mesmos comandos independente da plataforma. Para isso o Docker utiliza uma
camada independente do SO. Essa camada independente trabalha como uma abstracao,
permitindo os comando serem executados de forma semelhante em ambos SOs Linux e
Windows. A camada independente é uma Application Programming Interface (API) Re-
presentational State Transfer (REST) a qual se comunica com o mecanismo Docker de
cada sistema para realizar a criacdo e gerenciamento na camada especifica que depende
do SO utilizado. Assim, o Docker atua como middleware nas arquiteturas. Na Figura 1
sdo listadas as arquiteturas independente e dependente da plataforma. Na parte da arqui-
tetura dependente da plataforma sao listados os recursos do nucleo dos respectivos SOs
utilizados que o mecanismo Docker utiliza para realizar as restricdes de recursos. Os di-
ferentes SOs possuem funcionalidades distintas sendo empregadas nos seus nicleos para
conteinerizar.
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Figura 1. Arquitetura Docker: GNU/Linux e Windows.

A Figura 1 evidencia os principais componentes do MS-Windows Server para for-
necer o servigo de conteinerizacdo. Neste contexto, surge a questdo relativa a problemas
de seguranca ja detectados na arquitetura do GNU/Linux possuirem ou ndo a suscetibi-
lidade de ocorrer na arquitetura MS-Windows. Ja foram detectados alguns problemas
referentes ao chroot [Details 2017] [NIST 2019]. Sendo realizados testes sobre alguns
cendrios de ataques possiveis, com foco em restricao de recursos que realizam o isola-
mento dos contéineres.



Ressalta-se, que o ambiente de execugao de contéineres Docker no MS-Windows
Server 2016 / 2019 é diferente do ambiente das versdes do MS-Windows para desktop
(Figura 2). O Docker Desktop, para versdoes do SO MS-Windows desktop, executa os con-
téineres dentro de uma MV (MS-Hyper-V) otimizada (baseada em GNU/Linux Ubuntu
ou GNU/Linux CentOS) cuja parte do isolamento dos recursos ja pode ser realizada pela
forma de operacdo da MV. Apenas na versio MS-Windows 10 Pro que hd um modo de
execucao de contéineres similar ao MS-Windows Server 2016/2019 [Docker 2020].

Modo de usuario do
hospedeiro

Processos do
sistema

R
Gerenciador
de sessao
e —
TR
lAutoridade de
seguranga
local

erenciador de
contéineres

Etc.

Docker

/ Maquina Virtual \

Optimizada especificamente para
executar um contéiner

Contéiner com servidor
MS-Windows

Processos do Processos de

Contéiner com servidor
MS-Windows

Processos do | | Processos de

sistema

Mecanismo ]

sistema aplicagdes aplicagbes

Nucleo MS-Windows

C 4

Nucleo do MS-Windows

Hipervisor MS-HYPER-V

Figura 2. Diferentes abordagens da Microsoft para Docker Windows.

3. Critérios de Analise

Os critérios utilizados foram baseados no guia de seguranca de contéineres [NIST 2017],
no modelo de ameacas [Sultan et al. 2019] e na revisao de falhas de seguranca em
contéineres Linux[Lin et al. 2018]. Uma andlise visando restringir a quantidade de
critérios foi realizada para definir um foco inicial na pesquisa deste artigo, que pode ser
ampliado a medida que as andlises de cada critério sdo finalizadas. Critérios iniciais defi-
nidos:

1. Controle e limitacdo de recursos: Realizar a andlise de mecanismo de controle de
acesso e escalacdo de recursos.

2. Seguranca das imagens de contéineres: Verificar a existéncia de vulnerabilidades
em imagens de contéineres hospedadas em repositérios da comunidade a partir
de ferramentas de busca de vulnerabilidades, e recomendar solu¢des baseadas no
modelo de ameagas.

3. Isolamento e restri¢cao de acesso ao trafego de rede: cont€ineres normalmente sao
usados para implementar microsservigos que precisam transmitir dados (outros
contéineres, MVs, hosts, etc.) gerando trafego de rede ou comunicacdes inter-
processos.



A partir dos critérios apresentados foram elaborados experimentos para produ-
zir resultados que possibilitem analisar o comportamento do contéiner em ambos SOs
(GNU/Linux e MS-Windows Server).

4. Proposta e Ambiente de experimentacao

A proposta consiste em implementar contéineres Docker Linux e Windows em uma MV
com as mesmas configuracdes de alocacdo de memoria e espaco de armazenamento a
fim de verificar as capacidades de controle e limitacdo de recursos. Os experimentos
tem por finalidade ndo apenas verificar o isolamento mas também a degradacao ou nao
do desempenho do host e do contéiner envolvido no experimento. Os experimentos estao
sendo realizados em um computador (processador i7-9750h, 12GB RAM, 6 cores). Foram
criadas duas MVs, sendo disponibilizado S0GB de armazenamento em um disco rigido e
4GB RAM para cada. As MVs estdo com os SOs GNU/Linux Ubuntu 20.04 Focal Fossa
e Microsoft Windows Server 2019.

Em ambas M Vs estao sendo aplicados testes especificos para a andlise de seguranca
referente a cada critério (Se¢do 3). Para o experimento de controle e limitacdo de recursos,
estdo sendo utilizados dez conté€ineres ativos simultaneamente, em um dos contéineres
ativos € utilizado um ataque de negacdo de servico (Dos) baseado no principio de fork-
bomb. Com esse experimento pode ser analisado se a limitacdo padrao de seguranca
dos contéineres estd ativada e se essa limita o uso de memoria ou permite um ataque de
negacao de servico interno, assim afetando os outros contéineres.

Os experimentos planejados sdo:

1. Analisar a configuracdo padrao de capacidades do Docker Windows e Docker
Linux e suas capacidades de restricao e limitacao de recursos.

2. Verificar a possibilidade de alterar no nome do hospedeiro com capacidades padroes
e com capacidades de administrador seguindo o fluxo apresentado na Figura 3.

3. Analisar o comportamento de cada SO ao executar um forkbomb em um contéiner
criado com a configuracdo padrdao e com uma limitagdo de memdria explicita se-
guindo o fluxo apresentado na Figura 4.

4. Analisar o comportamento do gerenciador do sistema operacional e do gerencia-
dor do contéiner durante todos os experimentos.
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Figura 3. Sequéncia de experimento: contéineres com capacidade
CAP_SYS_ADMIN.



Para realizar o Experimento 2 (Figura 3) € selecionada uma imagem para inicia-
lizar o contéiner, sdo criados dois contéineres. O primeiro com a capacidade padrdo do
Docker, e o segundo com a capacidade CAP_SYS_ADMIN adicional, apds serem iniciali-
zados € utilizado um comando para alterar o hostname do cont€iner, a operagdo de alterar
0 hostname pode ser permitida ou nao.
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Figura 4. Sequéncia de experimento: contéineres com limitacao de memdria.

Para realizar o Experimento 3 (Figura 4) é selecionada uma imagem para inicia-
lizar o cont€iner, sao criados dois contéineres. O primeiro contéiner com a capacidade
de restricdo de memoria padrao do Docker. O segundo cont€iner com uma restricao de
memoria explicitamente definida, apds serem inicializados € executado um forkbomb em
cada contéiner, o forkbomb pode realizar uma negacao de servicos a partir do sequestro
de recursos.

5. Resultados Parciais

Os resultados iniciais ja revelaram diferencgas entre os SOs. O experimento com escalagao
de privilégios para alteracdo do hostname dos cont€ineres apresentou resultados distintos
entre 0os SOs. No Docker Linux s6 € possivel a execu¢ao do comando quando ha a capa-
cidade de SYS ADMIN adicionada ao contéiner. No Docker Windows é possivel realizar
a troca de hostname sem a capacidade de SYS ADMIN adicionada ao contéiner. Porém,
inspecionando o contéiner foi verificado que ndo havia alteracdes no hostname tanto no
contéiner com a capacidade de SYS ADMIN, quanto o sem a capacidade.

No teste de restricdo de recursos os resultados foram similares. Ambos Doc-
ker Windows e Docker Linux ndo apresentaram uma limitacdo de memdria pré defi-
nida nos contéineres. Caso o langamento do contéiner seja realizado ignorando tal pré-
configuracdo, ou até mesmo uma configuracdo indevida, o hospedeiro pode tornar-se vul-
neravel a ataques de Denial of Service (DoS). No experimento, com ambos 0s sistemas,
ao executar um forkbomb com a configuracdo padrdo do conté€iner Docker pararam de
responder, esgotando todos os recursos de memoria. Quando os experimentos foram rea-
lizado com a especificacdo de um limite de 256MB para cada contéiner, ao demandarem
mais recursos que o pré-definido o conté€iner € finalizado (ndo afetando o funcionamento
do hospedeiro e dos outros contéineres).

Os experimentos iniciais realizados ja revelaram que algumas opg¢des padrdo de
contéineres Docker GNU/Linux que apresentavam falhas de seguranca apresentaram re-
sultados distintos no Docker Windows. O teste de alteracdao de hostname apresenta uma



execucao peculiar, no qual o comando € aceito mas nao ha alteragdes aparentes no host-
name do contéiner no Docker Windows. Os contéineres executados em ambos SO nao
possuem definida uma limitacdo padrao do limite de quantidade de memoria principal
que um contéiner pode utilizar, o que pode acarretar em ambientes mal configurados um
ataque de DoS.

6. Consideracoes & Trabalhos futuros

Os experimentos realizados foram conduzidos com as versdes padrdes dos SOs, instalados
e configurados pelos autores empregando a documentacgdo oficial do Docker e Microsoft,
usando as recomendagdes padrdo de configuracdo. Os resultados preliminares mostram
diferentes resultados para um mesmo experimento nos diferentes SOs. Mais experimentos
serdo realizados usando imagens de MVs especificas para execugao de contéineres. Além
disso, planeja-se testar em ambientes de nuvens preparados para conteinerizacio bare-
metal, e.g., servico Zun disponivel no OpenStack para contéineres Docker.

Além disto, a interface de rede nos contéineres Docker Windows tem distin¢oes
com o Docker Linux. Os experimentos realizados até o momento nao empregaram testes
com as diferentes op¢des de comunicagdo entre contéineres usando interface de rede. Em
um trabalho futuro seré analisado o comportamento das interfaces de rede dos contéineres
do Docker Windows e do Docker Linux, e se houver, verificar as diferencas de compor-
tamento entre estas.
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