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Resumo. Scanners de vulnerabilidades web auxiliam na detecgdo de vulnera-
bilidades em sistemas web de forma automatizada. Um scanner de vulnerabi-
lidade web é dividido em trés modulos: modulo rastreador, modulo atacante e
modulo analisador. O modulo rastreador é um dos principais limitadores da
eficdcia apresentado pelos scanners, pois, se a ferramenta ndo é capaz de aces-
sar todas as funcionalidades de um sistema web, muitas pdginas vulnerdveis
ndo serdo testadas. Este trabalho apresenta um estudo comparativo do modulo
rastreador de scanners de codigo aberto, sugerindo adaptacoes para que sejam
atingidos melhores resultados.

1. Introducao

Sistemas Web sdo utilizados em larga escala, porém ndo existe sistema Web “total-
mente seguro”. Assim sendo, informagdes confidenciais sd@o expostas a todo tempo
[Tunggal 2020].

Para diminuir os custos com verificacdes e dar mais agilidade na execugao de tes-
tes de seguranca, existem ferramentas que auxiliam na detec¢do de vulnerabilidades em
sistemas Web. Essas ferramentas sdao chamadas de scanners e sdo utilizadas para realizar
testes de seguranca automatizados; usualmente, sem informacdes ou acessos privilegia-
dos. Genericamente, um scanner de vulnerabilidade web € dividido em trés modulos:
modulo rastreador (crawler), médulo atacante (attacker) e médulo analisador (analysis).
ApOs suas analises, gera-se um relatdrio de seguranca em alto nivel que pode ser utilizado
pela equipe de tecnologia da informacao para auxiliar nas atualizacdes necessarias a fim
de contornar possiveis falhas de seguranca [Idrissi et al. 2017].

Todavia, tais ferramentas ignoram diversos tipos de vulnerabilidades e apresentam
resultados com muitos falsos positivos, falsos negativos e, principalmente, baixa capaci-
dade de rastreabilidade [Alsaleh et al. 2017, Salas and Martins 2015]. Estudos recentes
apontam que a principal limitagdo dos scanners atuais € a capacidade de indexagao dos
crawlers [Deepa et al. 2018, Alsaleh et al. 2017]. O mdédulo rastreador (crawler) de um
scanner de vulnerabilidades web recupera as paginas correspondentes, segue os links e re-
direciona para identificar todas as paginas acessiveis no aplicativo a partir de uma URL de



entrada. Além disso, o rastreador identifica todos os pontos de entrada do aplicativo, tais
como formularios e upload de arquivos [Doupé et al. 2010]. Assim, utilizar um scanner
com um crawler eficiente, com uma boa capacidade de indexagao de paginas, formularios
e demais pontos de entrada € essencial para uma boa andlise de seguranca automatizada.

1.1. Objetivo deste trabalho

Este trabalho tem por objetivo principal apresentar um estudo comparativo do méodulo
rastreador de scanners de codigo aberto, principalmente quanto a sua capacidade de
indexacdo de paginas e arquivos do sistema em teste. Complementarmente, sempre que
possivel, almeja-se apontar melhorias para as solugdes analisadas. Vale destacar que, ao
longo deste trabalho, adotou-se crawler como moddulo rastreador.

2. Método e descricao dos testes

O método adotado durante o desenvolvimento deste estudo foi o da pesquisa experimen-
tal exploratoria [Wazlawick 2017], uma vez que os autores nao tinham nocao de todas as
peculiaridades das ferramentas analisadas. Ao entrarem em contato com 0s sistemas ana-
lisados, os autores desenvolveram experimentos e coletaram informagdes, comuns a todos
os scanners, envolvendo métricas relevantes para o contexto de testes automatizados.

Para facilitar a replicabilidade dos testes e permitir que outros pesquisadores va-
lidem os resultados expostos na Secao 3, utilizou-se virtualizagdo. Como cada um dos
scanners testado possui multiplas dependéncias, foi necessario adicionar repositorios ex-
tras e instalar bibliotecas que muitas vezes sdao desatualizadas ou descontinuadas. Nesse
sentido, para facilitar a reproducdo do cendrio de testes, foi realizada a instalacdo e
configuracdo de todas as ferramentas e suas dependéncias e, posteriormente, foi gerada
uma imagem da maquina. Vale destacar que essa imagem estd disponivel em: https:
//bit.ly/2TWWCDbN, € 0s manuais € scripts para realizagao dos testes localizam-se na
pasta ~ /testes do disco virtual da maquina.

Além disso, para que haja parametro de comparagao, ressalta-se que as maquinas
utilizadas durante os testes possuiam as seguintes especificagcdes:

e Maquina fisica: processador Inte Core i7-8750H, com 6 ntcleos fisicos e 12
threads, memoria RAM 16 GB DDR4, modelo de notebook Dell G7-7588, sis-
tema operacional Linux Ubuntu 20.04 LTS, software de virtualializacdo Virtu-
alBox 6.1.10_Ubuntu r138449, com maquinas instanciadas no disco SSD com
560mbs de leitura e 530mbs de escrita;

e Maquina virtual: 6 nicleos de processadores virtuais, 4 GB de meméria RAM
dedicada, sistema operacional Kali Linux 2020.2 64-Bit e disco VDI de 25 GB.

Destaca-se que a escolha do sistema operacional Kali Linux para a maquina virtual
se deu pela sua popularidade dentro da comunidade de testes de seguranca automatiza-
dos, bem como por nativamente possuir diversas bibliotecas e repositorios exigidos pelos
scanners testados.

No tocante aos scanners testados neste trabalho, optou-se por utilizar somente
aqueles com cédigo aberto, boa documentacao, e relativa popularidade na comunidade
técnico-cientifica. A categoria de ferramentas selecionadas foi a de scanners ndo desen-
volvidos para um tnico tipo de vulnerabilidade, mas sim uma ferramenta mais abrangente
com um crawler proprio e capaz de testar diversas vulnerabilidades.
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Apds uma pesquisa na literatura, foram encontradas onze ferramentas com essas
caracteristicas. Sdo elas: w3af, Grendel-Scan, Paros, OpenVAS, Arachni, Vega, soapUl,
Wapiti, Ironwasp, SkipFish e Nikto. Algumas dessas ferramentas ndo foram incluidas no
experimento por terem desempenho insatisfatorio em estudos recentes de outros autores.
Por exemplo, as ferramentas soapUI e Arachni apresentam alta porcentagem de falsos po-
sitivos e falsos negativos [[Mburano and Si 2018], [Mburano and Si 2018]]. Dessa forma,
os testes deste trabalho restringiram-se ao modulo rastreador das seguintes ferramentas:

Wapiti — 3.0.3 (https://wapiti.sourceforge.io)

Paros —3.2.13 (http://www.parosproxy.org/)

w3af —2019.1.2 (http://w3af.org/)

Subgraph Vega — 1.0 (https://subgraph.com/vega)

Nikto — 2.1.6 (https://cirt.net/Nikto2)

SkipFish — 2.10b (https://tools.kali.org/web-applications/
skipfish)

Apesar dessas ferramentas permitirem configuracdes personalizadas e avangadas
(e.g., utilizac@o de cookies, fornecimento de credenciais de autenticagcdo, definicdo de
nimero de requisi¢des, entre outras), é importante salientar que nao foi realizada ne-
nhuma parametrizacao dos scanners e seus modulos de rasteamento. Julgou-se pertinente
avaliar apenas a capacidade de cada scanner formular sua estratégia de ataque automa-
tizado, ou seja, como cada um ird criar usudrios, autenticar explorando vulnerabilidades
das paginas de login, autenticar com usudrio potencialmente criado pela ferramenta, ou,
ainda, verificar a capacidade de realizar upload de arquivos.

Em relacdo as configuracOes e caracteristicas das ferramentas, foi definida a URL
de ataque 127.0.0.1 para todos os scanners. O Subgraph Vega e o Paros apresentam
o relatério em sua propria interface grafica e também possuem um proxy préprio. A
ferramenta Skipfish também possui proxy proprio, porém, o relatério foi configurado para
gerar um arquivo HTML. Para os demais scanners, foi utilizado como proxy o Burp Suite
Community 2020.4.1 para a realizacao de todos os testes, e solicitado relatorio em HTML.
As demais configuracdes padrao de cada scanner foram mantidas.

E importante observar que, como em qualquer experimento desta natureza, os
resultados podem divergir dependendo das especificacdes do cendrio de testes (i.e., versao
do software, sistema operacional, hardware etc.). Destaca-se que durante os experimentos
deste trabalho foram realizadas as repeticdoes necessarias até que o desvio padrao dos
resultados dos testes fosse menor que 1%.

2.1. Métricas Utilizadas

As principais métricas apresentadas por trabalhos anteriores sdo a quantidade de
falsos positivos e a quantidade de falsos negativos nas varreduras dos scanners
[Alsaleh et al. 2017, Dalalana Bertoglio and Zorzo 2017]. Apesar de alguns trabalhos
medirem a cobertura dos crawlers, nenhum discute isoladamente as métricas de ras-
treamento obtidas. Isso motivou esta pesquisa a criar as seguintes métricas especificas
para o médulo rastreador dos scanners: recursos indexados, recursos acessados, paginas
vulneraveis exploradas, interacdo entre os modulos, gera paginas infinitamente, realiza
upload durante ataque e realiza ataque baseado em diciondrio.
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A métrica Recursos indexados significa a quantidade de recursos que foram inde-
xados pela ferramenta, podendo ser paginas web, diretdrios ou outros tipos de arquivos.
Porém, ser capaz de indexar ndo significa que a ferramenta consegue obter acesso, mas
apenas sabe que o recurso existe dentro do servidor. Ja para os recursos acessados, o
scanner é capaz de indexar e acessar o recurso, enquanto que pdginas vulnerdveis ex-
ploradas é a quantidade de paginas em que a ferramenta € capaz de realizar requisi¢oes
vdlidas e testar se ha vulnerabilidades. A métrica interacdo entre os modulos, por sua
vez, € a capacidade do scanner retornar ao modulo rastreador ap0s ter realizado um ata-
que e descoberto uma vulnerabilidade, fazendo novas descobertas com base na vulnera-
bilidade encontrada. J4 a métrica gera pdginas infinitamente significa que a ferramenta
ndo sabe identificar paginas dinamicas e entra em loop. As paginas geradas a partir de
calenddrios, por exemplo, podem fazer uma ferramenta mal programada entrar em um
loop infinito. Por sua vez, realiza upload durante ataque avalia se a ferramenta € capaz
de realizar upload de arquivos durante a execugdo da varredura, enquanto que realiza tes-
tes repetitivos verifica se a ferramenta gera requisi¢oes repetidas para uma mesma URL,
especialmente quando hd paginas que possuem hiperlinks em vérias partes do sistema.
Se a ferramenta nao verificar se a pigina ja foi testada, pode gerar testes repetitivos. Por
ultimo, realiza ataque baseado em diciondrio mede se a ferramenta utilizou algum di-
ciondrio de usudrios e senhas para tentar autenticar nas paginas de login.

Analisando todas as métricas descritas anteriormente, nota-se que € impres-
cindivel a utilizacdo de proxy para que seja possivel verificar exatamente o tipo de
requisicao feita pelos scanners, quais os dados enviados na requisicao e se foi bem suce-
dida. As métricas também permitem analisar a quantidade de falsos negativos nas varre-
duras por motivo de mal funcionamento do médulo rastreador.

3. Resultados dos testes

O sistema web usado para testar os scanners foi o WackoPicko [Doupé et al. 2019]. A
escolha desse sistema se deu por ele ter todas suas vulnerabilidades documentadas e ha-
ver diversos estudos na literatura que utilizam esse sistema para também testar scanners,
como em [Doupé et al. 2010, Li and Xue 2011].

O WackoPicko foi utilizado em localhost por meio de contéiner Docker disponi-
bilizado pelos seus autores. Sobre esse aspecto, destaca-se que a utilizacdo do sistema
em localhost é importante, pois assim nao hd variacdo significativa na laténcia de rede.
Caso nao fosse feito dessa forma, os resultados poderiam ficar incoerentes. O cont€iner e
a maquina virtual possuem a configuracao da placa de rede em modo bridge.

Salienta-se que esse sistema web apresenta 142 arquivos e diretérios. Desses ar-
quivos, o sistema possui 15 paginas que possuem vulnerabilidades, logo, conseguir ras-
tred-las € necessdrio para diminuir o nimero de falsos negativos do scanner.

A tabela 1 apresenta os resultados de todos os scanners estudados para todas as
métricas adotadas. Ressalta-se que o objetivo deste trabalho € apresentar um diagndstico
do médulo rastreador que pode ser usado para auxiliar na melhoria dos scanners em novas
versoes. Os resultados apresentados também podem ser utilizados para auxiliar pesquisas
de outros autores. Nao é possivel classificar qual ferramenta é melhor, pois, para chegar a

'Mas gerou um grande niimero de paginas dinamicamente.



Tabela 1. Visao geral dos resultados obtidos nos testes.

’ Wapiti ‘ Paros ‘ w3af ‘ Subgraph ‘ Nikto ‘ SkipFish

Recursos indexados 36 54 27 123 13 77
Recursos acessados 36 50 27 102 13 77
Pdginas Vulnerdveis exploradas 10 7 6 7 1 4
Interacdo entre médulos v X X X X X
Gera pdginas infinitamente X! X X X X X
Realiza upload durante o ataque X X v X X X
Realiza testes repetitivos v X X X v v
Realiza ataque baseado em diciondrio X X X X X X

V- Sim (possui, gera, realiza ou testa); X- Nao (ndo possui, ndo gera, ndo realiza ou ndo testa).

essa conclusdo, seria necessario expandir os experimentos realizados nesta pesquisa para
varios sistemas Web, abrangendo diversas tecnologias diferentes.

4. Discussoes

Conhecer as limita¢des de um crawler é importante para ponderar sobre a eficicia de um
scanner, pois isso impacta principalmente na métrica de falsos negativos gerados pela fer-
ramenta. Apesar deste trabalho ndao medir os falsos negativos dos scanners, mensurou-se
a limitacdo que o crawler provoca, mostrando que diversas paginas com vulnerabilidades
nao foram indexadas.

Nos experimentos, foram ativados quase todos os mddulos de crawler da ferra-
menta w3af, mas ela ndo conseguiu sequer indexar todas as paginas sem autenticacao.
Uma forma mais eficiente de se rastrear € utilizar bibliotecas padrao de processamento
de paginas HTML para extrair hiperlinks em uma pagina da web. O rastreador procura
os atributos (como href, src e action) no contedido HTML e eventos JavaScript (como
window.open, window.location, .load, .location.assign, .href, .action e .src) para identi-
ficar as URLs existentes em uma pagina da Web [Deepa et al. 2018]. Apesar das fer-
ramentas Subgraph Vega e Wapiti utilizarem essa técnica de seguir os links, o scanner
Subgraph Vega ndo obteve bons resultados para paginas vulnerdveis por ndo conseguir
realizar requisicdoes com autenticacdo. Ja o scanner Wapiti conseguiu realizar requisigoes
com autenticacdes bem sucedidas, mas ndo conseguiu atingir todos as URLs do sistema
WackoPicko.

Sobre autenticacdo, € importante que o crawler dos scanners realize tentativas
de login com base em um diciondrio. A pagina de autenticacdo “/ADMIN/LOGIN.PHP”,
possui um usudrio admin com senha admin, porém, apesar de ser uma abordagem comum,
nenhuma ferramenta realizou tentativa de autenticacdo com usudrios e senhas comuns
(e.g., admin / admin).

O Wapiti gerou 37 paginas baseadas em calendérios, enquanto a média de outras
ferramentas foi de 8 paginas. Se o crawler de uma ferramenta ndo prever essas paginas
dinamicas, o scanner pode entrar em um loop infinito.

Um outro aspecto relevante é que os mecanismos de pesquisa, tais como Google
e Bing, dependem amplamente de robds da Web para coletar informacdes da Web. Dessa
forma as atividades de rastreamento podem ser reguladas do lado do servidor, implantando



o Protocolo de Exclusdo de Robds em um arquivo chamado “ROBOTS.TXT”. Porém,
os mecanismos de busca ndo sdo obrigados a seguir esse padrdo, mas os robds éticos
(e muitos comerciais) seguirdo as regras especificadas no ROBOTS.TXT [Sun et al. 2007,
Mallawaarachchi et al. 2020]. Uma das técnicas para rastrear paginas Web de um sistema
¢ analisar o arquivo ROBOTS.TXT. O scanner w3af foi o tnico a apresentar um plugin
crawler capaz de analisar esse arquivo.

Exceto o Wapiti, todos os scanners geram mais de 50% de falsos negativos, con-
siderando apenas as paginas com vulnerabilidades que nao foram rastreados por cada
ferramenta.

5. Consideracoes Finais

A principal contribui¢do deste trabalho foi a apresentacdo de um estudo comparativo do
modulo rastreador de scanners de codigo aberto. Como resultado, foi possivel perceber
que € importante combinar diferentes técnicas de ataque (e.g., robots.txt, seguir html e
javascript, diciondrio de diretorios e arquivos etc). Além disso, ficou evidente que nao
conseguir fazer autenticacdo no sistema sob ataque faz com que as ferramentas nao al-
cancem diversas paginas vulnerdveis, o que gera resultados insatisfatorios. Conclui-se
que técnicas mais sofisticadas de ataques de autenticacdo (e.g., ataques baseados em di-
ciondrios) poderiam melhorar significativamente tal aspecto.

Em relacdo aos scanners analisados, nenhum deles combinou todas as técnicas
para rastrear vulnerabilidades de forma automatizada. O Wapiti foi a ferramenta que
alcangou mais paginas vulneraveis, e o Subgraph Vega indexou mais recursos. Nota-
se que os resultados apresentados pelos scanners ndo sao eficazes. Por esse motivo, €
necessario realizar testes manuais em sistemas Web que ainda entrardo em produgdo a fim
de encontrar vulnerabilidades.

Portanto, novamente ficou evidente que ter um crawler eficiente € fundamental
para que um scanner tenha resultados mais confiaveis/eficazes. Todavia, em virtude de
alguns aspectos inerentes a tecnologia, acredita-se que este trabalho possa ser continuado
por meio da expansao da andlise comparativa dos scanners, bem como pelo desenvolvi-
mento de extensdes para as ferramentas com potencial de aprimoramento.
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