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Resumo. Em anos recentes tem crescido a preocupação com a integridade de
software, ou seja, a garantia de que o software não seja adulterado no caminho
entre desenvolvedores e usuários. Esse caminho é representado por um pipeline
de desenvolvimento de software. Este trabalho propõe desenvolver um modelo
de ameaças para o pipeline de desenvolvimento e identificar mitigações para
as ameaças encontradas. O artigo apresenta o pipeline e o modelo de ameaças
para uma de suas etapas.

1. Introdução

Uma preocupação crescente nos últimos anos tem sido a garantia de segurança de software
(software security assurance), que pode ser definida como a confiança de que software,
hardware e serviços estejam livres de vulnerabilidades intencionais e não intencionais,
e que o software funcione como desejado [Simpson 2010]. Essa confiança envolve três
objetivos: segurança, integridade e autenticidade. A segurança foca em evitar erros de
codificação, requisitos incompletos e implementação malfeita. A integridade consiste em
garantir que o software não foi modificado durante as etapas de compilação e entrega ao
usuário. A autenticidade garante que o software não é falsificado.

O objetivo de segurança tem sido tradicionalmente o mais enfatizado. Porém,
segundo [Simpson 2010] uma área de preocupação emergente é a integridade do software,
devido ao risco de introdução de código malicioso durante o ciclo de desenvolvimento
do software. Logo, é necessário garantir que o software que chega até o usuário seja o
mesmo produzido pelo desenvolvedor, sem que sejam introduzidas vulnerabilidades no
meio do caminho. Esse trajeto compreende várias etapas e é conhecido como pipeline de
desenvolvimento de software [Adams and McIntosh 2016].

Embora a segurança do pipeline de desenvolvimento tenha recebido atenção na
literatura [Simpson 2010, Bass et al. 2015, Shaw 2017, Wheeler and Reddy 2018], uma
lacuna diz respeito à identificação das ameaças que afetam o pipeline e suas possı́veis
mitigações. O objetivo deste trabalho é preencher essa lacuna por meio de uma mode-
lagem de ameaças do pipeline de desenvolvimento e da discussão de mitigações para as
ameaças encontradas, com ênfase em ameaças que afetem a integridade.

O restante deste artigo está organizado da seguinte forma. A Seção 2 apresenta as
etapas do pipeline de desenvolvimento, incluindo ameaças relativas a cada etapa e des-
crevendo casos documentados de incidentes de segurança. A Seção 3 introduz o modelo
de ameaças proposto, com as mitigações correspondentes, aplicado a um subconjunto do
pipeline. Finalmente, a Seção 4 conclui o artigo.



Figura 1. Pipeline tı́pico de desenvolvimento de software

2. Pipeline de Desenvolvimento de Software

Transformar o código fonte escrito por um desenvolvedor em um produto de software
disponibilizado a um usuário final é um processo complexo, que envolve várias ativida-
des, indo desde a compilação até a distribuição ou liberação de pacotes ou atualizações
de software. Modernamente, convencionou-se chamar de pipeline de desenvolvimento de
software a sequência de atividades que implementam esse processo complexo. Não existe
uma definição rı́gida de quais são as etapas do pipeline; a Figura 1 representa um pipeline
tı́pico [Adams and McIntosh 2016]. Ele envolve as fases de Integração: ramificação e
junção (Integration: branching and merging), Integração Contı́nua: compilação e teste
(Continuous Integration: building and testing), Infraestrutura como código (Infrastruc-
ture as code), Implantação (Deployment) e Lançamento (Release). Embora nem todos os
projetos tenham um pipeline idêntico ao da Figura 1, adotar esse pipeline como referência
permite que todas as atividades do trajeto desenvolvedor → usuário sejam contempladas
na modelagem de ameaças que é o objetivo deste trabalho. Projetos que tenham um
pipeline mais simples poderão apenas desconsiderar partes do modelo de ameaças, e pro-
jetos que eventualmente tenham um pipeline mais complexo poderão usar nosso modelo
de ameaças como uma baseline a ser complementada. As etapas do pipeline de referência
são descritas a seguir.

Integração: ramificação e junção A primeira fase do pipeline envolve as mudanças
que são feitas no código fonte de um software. Em geral, um desenvolvedor faz alterações
de código em um ramo (branch) privado de desenvolvimento, que é uma versão local do
código. Após essas alterações terem sido concluı́das, elas são propagadas e consolidadas
no ramo usado pela equipe em que esse desenvolvedor atua, e daı́ para o ramo principal do
projeto [Adams and McIntosh 2016]. Para auxiliar nesse processo, muitas organizações
de software fazem uso de Sistemas de Controle de Versão (VCS, Version Control Sys-
tems), como o Subversion ou o Git [Adams and McIntosh 2016].

Ataques na etapa de integração envolvem modificações não autorizadas do código
fonte. Exemplos de ataques reais incluem a tentativa de modificar o kernel do Linux
para inserir uma vulnerabilidade [Corbet 2003], a inserção de código não autorizado no
sistema operacional de equipamentos de rede Juniper, criando um backdoor para acesso
remoto ao equipamento e permitindo monitorar e decifrar tráfego [Juniper 2015], e o caso
onde os desenvolvedores do Chrome tiveram suas credenciais roubadas e os invasores
puderam modificar as extensões, comprometendo milhões de usuários [Maunder 2017].

Integração Contı́nua: compilação e teste A Integração Contı́nua (IC) pesquisa
continuamente o VCS em busca de novas revisões, compilando-as e executando um



conjunto inicial de testes para verificar se elas não causaram problemas no projeto
[Adams and McIntosh 2016]. Para automatizar essas atividades pode-se fazer uso das
ferramentas de IC como Jenkins ou similar. Todos os estágios de teste obtêm os produtos
que foram construı́dos pelo processo de IC a partir do repositório de artefatos (artifact
repository). Um dos componentes mais importantes da etapa de Integração Contı́nua é
o sistema de compilação (build system), que gera resultados do projeto como binários,
bibliotecas ou pacotes a partir do código fonte [Adams and McIntosh 2016].

Ataques na etapa de integração contı́nua envolvem inserção de vulnerabilidades
no software por ferramentas, pacotes e bibliotecas corrompidas. Exemplos de casos reais
incluem o uso de typosquatting para registrar pacotes com conteúdo malicioso no repo-
sitório npm para JavaScript usando nomes semelhantes aos de pacotes legı́timos, visando
infectar desenvolvedores que cometessem erros de digitação [Cimpanu 2017], e o Xco-
deGhost, uma versão falsificada do ambiente de desenvolvimento Xcode da Apple que in-
cluı́a código malicioso juntamente com o código do aplicativo real [Xiao 2015], e que foi
responsável por mais de 4 mil aplicações infectadas na App Store do iOS [FireEye 2015].

Infraestrutura como código A infraestrutura como código (IaC, Infrastructure as
code) automatiza a configuração de um ambiente (servidor, nuvem, contêiner ou máquina
virtual) na qual uma nova versão do sistema deve ser implantada para teste ou produção
[Adams and McIntosh 2016]. Essa fase gera o ambiente com base na especificação de-
senvolvida em uma linguagem de programação dedicada como Puppet, Chef, Ansible ou
similar. Essas ferramentas automatizam o provisionamento de infraestruturas virtuais e a
instalação e configuração do sistema operacional e de serviços auxiliares, garantindo que
a aplicação tenha um ambiente consistente e correto para executar. Especificações vul-
neráveis vão gerar infraestruturas vulneráveis, o que é particularmente perigoso quando
se trata de ambientes de produção. Um relatório recente identificou quase 200.000 vulne-
rabilidades em especificações IaC [Palo Alto Networks 2020].

Implantação Depois que os produtos de software tiverem sido construı́dos e testados
com sucesso, na fase de implantação (deployment) esses produtos são preparados para o
lançamento (release). Por exemplo, para aplicativos Web, a implantação pode correspon-
der à cópia de um conjunto de arquivos pela rede para o diretório correto em um servidor
Web [Adams and McIntosh 2016]. Em muitos casos o software permanece um tempo
inativo entre as etapas de implantação e lançamento.

Ataques na etapa de implantação envolvem modificações não autorizadas do
código executável. Exemplos de ataques reais incluem a disseminação do malware
NotPetya por meio de atualizações adulteradas de um software de contabilidade
[Wheeler and Reddy 2018] e a inserção, no repositório de pacotes de terceiros usado por
desenvolvedores Python (PyPI), de bibliotecas adulteradas com o mesmo nome das ofici-
ais da linguagem (as quais não devem ser instaladas usando PyPI) [Goodin 2017].

Lançamento O lançamento (release) é a etapa final do pipeline, na qual os produtos im-
plantados são lançados e ficam disponı́veis para os usuários [Adams and McIntosh 2016].
Existem várias formas de lançamento, como a oferta de um novo aplicativo ou versão
em uma app store, a liberação de uma aplicação web, e a disponibilização de binários
em um site. Ataques na etapa de lançamento envolvem substituir ou adulterar os exe-
cutáveis e/ou componentes disponibilizados aos usuários. Exemplos de ataques re-



Figura 2. DFD para a etapa de Integração

ais incluem a inserção de código malicioso no software Windows baixado via Tor
[Hern 2014] e a distribuição de uma versão infectada com malware da ferramenta CClea-
ner [Warren 2017, Brumaghin et al. 2017].

3. Modelagem de Ameaças
O objetivo deste trabalho é identificar ameaças para o pipeline de desenvolvimento
de software, e discutir as possı́veis mitigações. A abordagem adotada será a mode-
lagem de ameaças baseada no modelo STRIDE, desenvolvida e usada pela Microsoft
[Shostack 2014]. O acrônimo STRIDE representa as seguintes seis classes de ameaças:

• Spoofing (falsificação de identidade): alegação de uma identidade falsa;
• Tampering (manipulação): corrupção ou adulteração de dados;
• Repudiation (repudiação): negação da autoria de uma ação;
• Information disclosure (revelação de informações): divulgação de informações

para usuários não autorizados;
• Denial of service (negação de serviço): interrupção no fornecimento de serviços a

usuários legı́timos;
• Elevation of privilege (elevação de privilégio): quando um usuário ou programa

pode agir no sistema com privilégios além dos que lhe foram concedidos.

Uma modelagem de ameaças parte de um diagrama de fluxo de dados (DFD),
que representa o fluxo de informações entre entidades externas, processos e depósitos de
dados que compõem um sistema [Le Vie 2000]. Para a modelagem de ameaças adiciona-
se um elemento extra, a fronteira de confiança, que indica componentes que estão em
diferentes contextos de segurança (por exemplo, domı́nios de proteção) [Shostack 2014].

Para ilustrar a modelagem de ameaças do pipeline de desenvolvimento de soft-
ware, será apresentado o modelo de ameaças para a etapa de Integração, que foi escolhida
por ser bastante conhecida e por incluir todos os elementos dos DFDs. A Figura 2 apre-
senta a parte correspondente do DFD. Um Desenvolvedor (uma entidade externa) envia
código fonte e arquivos de build (um fluxo de dados) para o processo de Integração.
Outros dois fluxos de dados (Commit e Código fonte) representam a comunicação entre
o processo Integração e o depósito de dados VCS. Para tornar a análise mais genérica,
consideramos que cada elemento do diagrama está na sua própria fronteira de confiança
(delimitada por uma linha tracejada).

Após a criação do diagrama foi usado o STRIDE-por-elemento, uma variante do
STRIDE, para encontrar ameaças no DFD. No STRIDE-por-elemento, considera-se a
quais ameaças cada elemento do DFD (entidade externa, processo, fluxo e depósito de
dados) está sujeito. As ameaças encontradas para a entidade externa Desenvolvedor são:



• Spoofing: um atacante pode se passar por um Desenvolvedor e dessa forma pode
inserir vulnerabilidades no código fonte. É possı́vel mitigar usando autenticação.
Outra ameaça de spoofing é a falsificação de servidor, ou seja, a possibilidade de
que o Desenvolvedor seja redirecionado para um processo de Integração ilegı́timo
que assume o lugar do verdadeiro. É possı́vel mitigar essa ameaça com o uso
de certificados TLS (Transport Layer Security) [Rescorla 2018] para autenticar o
servidor (o final desta seção traz considerações adicionais sobre o uso de TLS).

• Repudiation: o Desenvolvedor pode negar que enviou dados para o sistema, e es-
ses dados podem ser maliciosos, por exemplo, o Desenvolvedor pode enviar para
o processo de Integração um código fonte que possui uma backdoor incorporada
e dessa forma inserir vulnerabilidades no código. Essa ameaça pode ser mitigada
armazenando dados de log e também por meio da assinatura digital dos commits.

As ameaças identificadas para o processo Integração são:

• Spoofing: falsificação de servidor – o processo não sabe se está se conectando
com um repositório legı́timo. Para mitigar essa ameaça recomenda-se o uso de
certificados TLS para autenticar o servidor.

• Tampering: o processo não sabe se os dados que está recebendo, seja de entidades
externas ou de depósitos de dados, são confiáveis. É possı́vel garantir dados não
corrompidos fazendo uso de mecanismos como permissões e assinaturas digitais.
As permissões garantem que apenas os principais (processos) autorizados podem
modificar o conteúdo do repositório, enquanto que as assinaturas digitais garan-
tem que os binários foram criados ou certificados pelos principais autorizados. No
entanto, essas técnicas são insuficientes para a validação semântica, ou seja, elas
não garantem que esse software seja correto. Isso pode ser mitigado usando ferra-
mentas para detecção de vulnerabilidades no código fonte [Kupsch et al. 2017].
Outra ameaça encontrada é a falsificação local, ou seja, o processo recebe os dados
corretos, mas grava dados falsos nos repositórios. É possı́vel mitigar essa ameaça
fazendo uso de técnicas de tolerância a intrusões [Obelheiro et al. 2005].

• Denial of Service: se o repositório falhar, ou seja, seus serviços ficarem indis-
ponı́veis, teremos um problema de negação de serviço. Essa ameaça pode ser mi-
tigada usando técnicas de alta disponibilidade [Atchison 2016]. Como a negação
de serviço não impacta diretamente a integridade do software, que é o foco deste
trabalho, não iremos nos aprofundar sobre a mitigação dessa classe de ameaças.

Os fluxos de dados do DFD estão suscetı́veis a ameaças comuns, cujas consequências
diferem ligeiramente em função da origem e do destino de cada fluxo:

• Tampering: um atacante pode alterar os dados durante a comunicação. Se o dado
for o código fonte, podem ser inseridas vulnerabilidades no mesmo. Este pro-
blema pode ser mitigado usando criptografia TLS, que trata também a falsificação
de servidores. Outros tipos de canais criptografados que ofereçam proteções com-
patı́veis com as do TLS também podem ser usados.

• Information Disclosure: os dados que estão sendo manipulados podem ser visu-
alizados por usuários não autorizados. Por exemplo, em empresas que desenvol-
vem software proprietário, um vazamento do código fonte pode acarretar perda
monetária. Para mitigar essa ameaça podem ser usadas as mesmas propostas da
ameaça anterior: TLS ou outros canais cifrados de comunicação.



As ameaças relativas ao depósito de dados VCS são:

• Tampering: um atacante pode alterar os dados indevidamente. O repositório do
VCS armazena o código fonte, e seu comprometimento pode levar à introdução
de vulnerabilidades no fonte. Para mitigar essa ameaça recomenda-se gerenciar
adequadamente as permissões e criptografar os dados antes de armazená-los.

• Information Disclosure: no caso de software proprietário, existe a ameaça de que
os dados sejam visualizados por usuários não autorizados, permitindo o roubo de
código fonte ou binário. São aplicadas as mesmas mitigações da ameaça anterior.

• Denial of Service: repositórios podem sofrer ataques de negação de serviço, dei-
xando seus serviços indisponı́veis. É possı́vel mitigar controlando o uso de recur-
sos [Shostack 2014] e usando técnicas de alta disponibilidade [Atchison 2016].

Limitações do TLS O TLS é a solução padrão para proteção de fluxos de dados e para
autenticação de servidores [Shostack 2014]. Fazendo uso de certificados digitais, o TLS
fornece confidencialidade, integridade de dados e autenticação [Rescorla 2018].

Porém, o TLS possui limitações no seu modelo de confiança, notadamente a
possibilidade de que qualquer autoridade certificadora (AC) emita um certificado para
qualquer nome, independente da vontade ou consentimento do responsável pelo nome,
que é acentuada pelo grande número de ACs tipicamente aceitas como confiáveis
[Clark and Van Oorschot 2013]. Isso facilita a emissão de certificados fraudulentos que
serão aceitos como válidos, oportunizando ataques de falsificação de servidor. Portanto,
recomenda-se que sejam adotadas medidas para contornar essa limitação do TLS, tais
como reduzir a lista de âncoras de confiança às ACs necessárias (que, em alguns casos,
podem ser privadas), e/ou usar fixação (pinning), que é o processo de associar um servidor
com um ou mais certificados ou chaves públicas esperados [OWASP 2020].

4. Conclusão
A integridade do software vem sendo uma preocupação crescente na área de segurança.
Neste trabalho apresentamos um tı́pico pipeline de desenvolvimento e fizemos uma mo-
delagem de ameaças de uma etapa do pipeline usando STRIDE, identificando as ameaças
à etapa de Integração e apontando possı́veis mitigações. Na continuidade do trabalho
pretende-se estender o modelo de ameaças às demais etapas do pipeline, e analisar o
pipeline de projetos de código aberto para identificar ameaças não mitigadas.
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