Viralizacao de Questionarios Online: desafios e oportunidades
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Resumo. Nos iiltimos anos, temos observado um aumento na quantidade de
coletas de dados realizadas através de questiondrios online. A partir da co-
leta e andlise de 64 questiondrios online, mostramos como o uso desse recurso
é suscetivel a usudrios maliciosos, que podem agir de forma automatizada no
comprometimento da confiabilidade dos dados coletados. Os questiondrios dos
principais sistemas empregados, como Google Forms, foram submetidos a testes
bdsicos de seguranga, como personificacdo e poluicdo de conteiido. Os resul-
tados apontam que a maioria dos questiondrios criados e aplicados online é
suscetivel a ataques do tipo sybil. Além disso, verificamos que a maioria dos
sistemas de criagdo dos questiondrios online é desprovida de recursos cruciais
para algumas pesquisas, como a limitacdo do grupo de respondentes, a priva-
cidade e a confidencialidade dos dados coletados.

1. Introducao

Estudos e observagdes empiricas, como as apresentadas neste trabalho, apontam que
a coleta de dados para pesquisas cientificas, diagndsticos de mercado, defini¢cdo de
politicas publicas, acdes sociais, ou de gestdo, tem sido realizada, crescentemente, através
de questiondrios (ou formulérios) online [SALVADOR et al., 2020, REGMI et al., 2016,
MONTEIRO and SANTOS, 2019, HSU and WANG, 2017]. Um dos aspectos que impul-
siona a popularizagdo da utiliza¢do de questiondrios online € o fato de os sistemas, como
Google Forms, SurveyMonkey e LimeSurvey, agilizarem e simplificarem o processo de
coleta de dados. Entretanto, estudos indicam, de maneira recorrente, diferentes tipos de
desafios e limita¢des na utilizagdo de questiondrios online, como falta de identificacao
dos respondentes (ou anonimato), privacidade e confidencialidade no armazenamento
de dados sensiveis [VITAK etal., 2016, REGMI et al., 2016, CAMPOS et al., 2011,
BUCHANAN and HVIZDAK, 2009, MONTEIRO and SANTOS, 2019].

Na pratica, limitagcdes como a falta de identificacdo dos respondentes podem im-
pactar de forma significativa a confiabilidade dos dados coletados, ou seja, comprome-
ter, inclusive, a validade dos dados das pesquisas realizadas por meio de questiondrios
online [RAAT et al., 2007, BAZAR, 2017, REGMI et al., 2016]. Por exemplo, o uso in-
discriminado do Google Forms em pesquisas, que representam 76,6% dos questionarios



coletados, aumenta os riscos associados aos resultados (em termos de confiabilidade dos
dados) das pesquisas, considerando que usudrios maliciosos podem facilmente cometer
ataques do tipo sybil [DOUCEUR, 2002] para poluir, invalidar ou induzir resultados das
pesquisas, como discutimos na Sec¢ao 3.

A partir dos desafios e limita¢des identificados na literatura e de observagdes
empiricas sobre os questiondrios online, podemos elencar perguntas como: (a) Quais
sdo os tipos mais frequentes de questiondrios online (e.g. pesquisa cientifica, consulta or-
ganizacional, consulta governamental)? (b) Quais sdo as vulnerabilidades mais comuns,
presentes em questiondrios online atuais? (c) E possivel construirmos uma ferramenta au-
tomatizada para poluir os dados dos questiondrios online atuais? (d) Quais sdo os desafios
e as oportunidades com relagdo a confiabilidade, seguranga e privacidade? O principal ob-
jetivo neste trabalho € apresentarmos uma resposta inicial a cada uma destas perguntas,
através de dados, andlises, protétipos e discussoes.

As contribui¢des deste trabalho sdo: (a) coleta e classificacdo de questiondrios
online; (b) identificagdo das principais vulnerabilidades dos questiondrios coletados; (c)
identificacdo dos desafios mais recorrentemente apontados na literatura e os resultan-
tes das andlises técnicas dos questiondrios coletados; (d) implementacdo e avaliacdo de
uma ferramenta configurdvel e automatizada de poluicdo de dados de questiondrios on-
line; e (e) andlise dos mecanismos de seguranca de sistemas de questiondrios online.
As proximas sec¢Oes apresentam estatisticas (Se¢do 2) e andlise do impacto em poten-
cial de um usudrio malicioso (Sec@o 3) sobre os 64 formulérios online coletados, uma
comparacao dos sistemas de formularios online existentes (Secdo 4) e as consideracoes
finais (Sec¢do 95).

2. Estatisticas de questionarios online

Entre abril e julho de 2020, periodo da coleta dos questiondrios online, os autores re-
ceberam 64 formulérios por meio de email ou alguma rede social. Os formularios fo-
ram manualmente catalogados e analisados segundo quatro critérios: (a) plataforma, (b)
abrangéncia, (c¢) forma de identificacdo e (d) finalidade. Como pode ser observado na
Figura 1(a), a maioria dos questiondrios coletados (76,6%) utiliza a ferramenta Google
Forms. O restante dos questionarios adota o SurveyMonkey (7,8%), entre outros sistemas
(15,6%), como iSurvey, LimeSurvey, Qualtrics, REDcap, FormSUS e Cognito Forms. O
resultado sugere uma atual predominancia da plataforma Google Forms.

Com relacdo a abrangéncia (Figura 1(b)), os formularios online foram classifica-
dos conforme suposto ambito de divulgacio das coletas de dados: nacional (57,8%), ins-
titucional (25%), internacional (9,4%) ou regional (7,8%). Esse critério levanta duvidas
relacionadas ao escopo pretendido do estudo que motivou cada questiondrio. Por exem-
plo, pesquisas futuras podem tentar responder a seguinte pergunta: € possivel oferecer
alguma garantia sobre a abrangéncia de uma coleta de dados realizada através de um
questiondrio online?

A Figura 1(c) apresenta a classificagcdo dos questiondrios em quatro possiveis
niveis de identificacdo dos respondentes: sem identificacdo (51,6%), identificacdo es-
pontanea (43,8%) ou identificacio autenticada (4,7%). No primeiro grupo se enquadram
aqueles questiondrios que ndo coletam e ndo solicitam nenhum tipo de dado que per-
mita a identificacdo dos respondentes (e.g., sob alegacdo de preservacdo de anonimato).



No segundo grupo foram enquadrados aqueles questiondrios que solicitam algum tipo de
informacao especifica do respondente que pode permitir sua identificacio, implicita ou
explicitamente, como nome, endereco de email, nimero de CPF, matricula de aluno e
ndmero de telefone. No terceiro grupo se enquadram os questiondrios que exigem algum
processo de autenticacdo preliminar, como conta institucional combinada com algum fa-
tor de identificacdo, como login e senha.

E importante destacar que 95% dos questionarios online coletados ndo identifica
o publico alvo da coleta de dados. Nesse tipo de questiondrio, especula-se que um usudrio
malicioso poderia ser capaz de realizar um ataque do tipo sybil [DOUCEUR, 2002] para
submeter uma quantidade ndo desprezivel de respostas e, assim, poluir e, eventualmente,
invalidar os resultados da respectiva pesquisa. Além disso, um usudrio malicioso pode
usar dados coletados na Internet para interferir nos resultados para obter algum tipo de
vantagem (veja discussao na Secao 3).

Por fim, os formularios foram classificados de acordo com a finalidade da respec-
tiva pesquisa, como mostra a Figura 1(d), em: pesquisa cientifica e publicacdes (57,8%),
(b) consulta organizacional (17,2%), (c) consulta governamental (18,8%) ou (d) outras
finalidades (6,3%). As consultas sao desenhadas para apoiar tomada de decisdo (particu-
larmente relacionada a pandemia no grupo estudado) em niveis organizacionais (como
institui¢cdes de ensino) ou governamentais (e.g., cidade, regido, estado ou pais). Sao
exemplos de questiondrios com outras finalidades aqueles voltados ao levantamento de
demandas de mercado, parecer sobre atividades ou projetos e compra de produtos.

Figura 1. Estatisticas dos formularios coletados e analisados
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Os resultados apresentados permitem tecer uma discussao preliminar sobre desa-
fios e oportunidades de pesquisas relacionados a segurancga e privacidade de questiondrios
online. Os niimeros sugerem que a pandemia acelerou o processo de “digitalizacdo” da
metodologia conhecida como survey, a exemplo do que ocorreu em outras atividades hu-
manas, como tele medicina, tele trabalho e tele ensino. Nesse processo de digitalizacdo de



questiondrios, observamos empiricamente que os usudrios diretos (elaboradores) e indire-
tos (respondentes) tém preferido o sistema Google Forms, que pode servir como padrao
de facto a ser investigado. Os resultados obtidos através dos sistemas de questionario
online atuais podem estar sendo impactados por usudrios leigos, que podem configurar
ou utilizar de maneira inadequada os sistemas dada sua aplicabilidade, e por usudrios
maliciosos, que pretendem obter vantagem ou ndo. A quantidade expressiva de estudos
cientificos baseados em dados coletados através de questiondrios online sustentam a re-
levancia e a emergéncia do assunto para a comunidade cientifica.

3. O impacto (em potencial) de um usuario malicioso

Usudrios maliciosos desenvolvem e utilizam frequentemente ferramentas automatizadas
para realizar ataques. Como mais de 95% dos questiondrios online coletados ndo utilizam
qualquer tipo de identificagdo (e.g., token unico por respondente) ou autenticagdo para
o controle de acesso da populacdo alvo, pergunta-se: Qual € o impacto de um ataque
automatizado sobre os dados de um questiondrio online?

Para responder a essa pergunta, um atacante pode coletar dados de pessoas
e instituicdes disponiveis publicamente na Internet!, em sites de prefeituras e outras
institui¢des publicas e privadas. Com o objetivo de simular o comportamento de um
atacante, para fins exclusivos de pesquisa académica, verificamos que, de fato, é possivel
coletar dados publicados (e abertos) em sites oficiais de instituicdes publicas e priva-
das e, consequentemente, organizar em uma base de dados quantidades expressivas (e.g.
varios milhares de registros) de informacoes sobre pessoas e institui¢des, incluindo nome
completo, CPF, RG, email, data de nascimento, endereco, telefone, profissdes, cargos e
matricula de estudantes de institui¢des de ensino.

Também implementamos um programa de preenchimento automatizado de dados
de questiondrios online, denominado de PAFO (Poluidor Automatizado de Formularios
Online). O PAFO recebe as seguintes entradas: (a) um arquivo CSV contendo as entra-
das (ou inputs) do questiondrio online; (b) um arquivo CSV contendo as respostas para
as questoes textuais e objetivas dos formularios; (c) o endereco Web (ou URL) do ques-
tionario online. O arquivo CSV do item (b) € criado por um segundo programa, que
utiliza uma base de dados externos para gerar respostas de maneira pseudo-aleatéria. Ao
aplicarmos o PAFO, alcancamos personificacdo de respondentes e poluicdo de conteido
em formuldrios coletados e que ndo possuem autenticagdo dos respondentes, ou seja, com
uma ferramenta deste tipo, um atacante consegue (potencialmente) comprometer a confi-
abilidade dos dados de 95% dos questiondrios coletados.

Atualmente, o PAFO € capaz de preencher sequencialmente os formulérios usando
duas estratégias distintas quanto ao intervalo de tempo entre duas submissdes consecuti-
vas: constante e pseudo-aleatoria. Na primeira estratégia, o PAFO submete respostas
adotando uma frequéncia aproximadamente constante, maximizando a quantidade de res-
postas falsas submetidas em um determinado periodo de tempo. Contudo, a taxa cons-
tante pode ser utilizada para detectar e filtrar as respostas falsas durante a andlise dos da-
dos. Para contornar essa limitacdo, na segunda estratégia, o PAFO adota tempos pseudo-
aleatdrios (configuraveis) entre respostas. Isso tende a gerar uma polui¢do de respostas

IComo por exemplo, resultados de concursos puiblicos, licitacdes e contratacdes publicados por prefei-
turas, secretarias de estado e outros 6rgaos de governo.



mais proxima do comportamento humano e mais dificil de ser detectada e removida da
coleta de dados em comparagdo com o ataque da primeira estratégia.

Nas duas estratégias, a taxa média pode ser ajustada para aumentar as chances de
que as respostas do PAFO sejam intercaladas com as respostas de usudrios nao maliciosos.
Isso deve levantar menos suspeitas e tornar mais dificil a distincao entre repostas honestas
e repostas falsas.

4. Sistemas de questionarios online

Os seguintes dez sistemas de criacdo e coleta de dados de questiondrios online foram
selecionados a partir dos questiondrios coletados pelos autores e de sites especializados
em avaliacdo e recomendacao de ferramentas desse tipo: Google Forms, SurveyMonkey,
Qualtrics, LimeSurvey (web), LimeSurvey (instalado localmente), Typeform, Microsoft
Forms, Paperform, FormSite e Hubspot Free Online Form Builder. A Tabela 1 resume
as quatro principais caracteristicas avaliadas, incluindo controle de acesso (identificagdo
unica e método de autenticacao) e funcionalidades (anonimizacao de dados e identifica¢io
de grupos).

Tabela 1. Analise dos sistemas de criacao de questionarios online

Controle de acesso Funcionalidades
Sistema Identificacdo tnica | Método de autenticacdo | Permite Anonimizacio de Dados | Permite identificacio de grupos
Google Forms Nio Por usudrio Nio Nio
SurveyMonkey,Qualtrics Sim Por grupo Sim Sim
LimeSurvey-web Sim Sem autenticagdo Sim Sim
LimeSurvey-instalado Sim Por usudrio Sim Sim
Microsoft Forms Nio Por usudrio Nio Nio
Paperform, FormSite, Typeform, Hubspot Nio Sem autentica¢do Nao Nio

Vale ressaltar que apenas o Google Forms, o LimeSurvey (instalado localmente),
e 0 Microsoft Forms sdo gratuitos e sem limite. Talvez, a gratuidade seja um dos fatores
que explica a popularidade do Google Forms, que, além disso, apresenta interface familiar
e integrada com o conjunto de ferramentas Google Docs.

Com relacdo ao controle de acesso, todos os sistemas avaliados possibilitam
acesso andnimo ao preenchimento dos questiondrios. Apenas trés sistemas (Survey-
Monkey, Qualtrics, LimeSurvey) possuem algum tipo de recurso para acesso através de
identificagdo Unica, como por exemplo, uma URL contendo um token tnico para cada um
dos respondentes. Esta op¢do pode ser importante quando o questiondrio € direcionado
para um grupo limitado ou conhecido de respondentes. Como pode ser observado na ta-
bela, apenas esses trés sistemas oferecem a funcionalidade de criagcdo e identificacdo de
grupos de respondentes.

No caso do Google Forms, LimeSurvey (instalado localmente) e Microsoft Forms,
ha ainda a opcdo de forcar a autenticacdo do respondente. Por exemplo, no caso do
Google Forms institucional, via GSuite, € possivel limitar o acesso ao questionario on-
line aos usudrios autenticados da instituicdo. Entretanto, ndo € possivel delimitar gru-
pos especificos, como docentes, técnicos, estudantes, ou outros grupos quaisquer. Cada
usudrio da instituicdo poderd responder apenas uma unica vez o formuldrio se a opg¢ao
de autenticacdo e resposta individualizada for explicitamente habilitada pelo criador do



formulario. Se o criador do questionério online apenas criar e aplicar no contexto institu-
cional, uma unica credencial vazada € o suficiente para um atacante poluir (e.g., utilizar
uma ferramenta com o PAFO) os dados da pesquisa.

Com relagdo a funcionalidade de anonimizacdo de dados, apenas o SurveyMon-
key, o Qualtrics e o LimeSurvey permitem ao mesmo tempo identificacao individualizada
dos respondentes e anonimizacao das respostas, dos dados coletados. Por exemplo, a URL
do questiondrio contém um token tnico para cada respondente, que € enviado por email.
Entretanto, o token tnico nao permite identificar o respondente, pois ele € algo como uma
cadeia de caracteres pseudo-aleatdria, criada de forma unica para cada combinacdo de
questiondrio/respondente. O criador do formuldrio desconhece a associagdo entre o token
e o respondente. Este € um recurso interessante para aumentar a confiabilidade dos dados,
pois o questiondrio sera aplicado a um grupo conhecido e limitado de respondentes. En-
tretanto, um administrador (malicioso) do sistema tem acesso a informagao que relaciona
o respondente ao respectivo token em tempo de execugdo do sistema.

Outra funcionalidade importante de um sistema de questionarios online € regis-
trar o tempo de resposta por pagina e por questiondrio. Através do calculo do alfa de
Cronbach, utilizando os tempos de resposta, € possivel identificar e classificar qualitativa-
mente os respondentes [MONTAG and REUTER, 2008]. Entretanto, ferramentas de ata-
que como o PAFO podem ser alimentadas por estatisticas de questionarios online, como o
alfa de Cronbach, potencializando classificar qualitativamente as respostas da ferramenta
como respondentes reais. Dos sistemas avaliados, apenas o SurveyMonkey e o LimeSur-
vey coletam o tempo de reposta por pagina. Outras solugdes, como Typeform, Qualtrics
e FormSite coletam apenas o tempo total de resposta do questiondrio.

5. Consideracoes finais

Neste trabalho, apresentamos uma andlise de 76,6% questiondrios online e demonstramos
como um atacante pode poluir, de maneira automatizada, o conteido de mais de 95%
deles, utilizando uma ferramenta como a PAFO, proposta e desenvolvida pelos autores.
Além disso, selecionamos também dez sistemas populares de criacao de questionarios on-
line e analisamos as principais caracteristicas, como controle de acesso e funcionalidades
de anonimizagao de dados e identificagdao de grupos.

Entre os trabalhos e desafios futuros, podemos citar: (a) ampliar a andlise em
termos da quantidade de questiondrios online coletados e analisados; (b) investigar ou-
tras plataformas de questiondrios online; (c) realizar um estudo mais amplo dos de-
safios técnicos e nao-técnicos da coleta de dados através de questiondarios online; (d)
dar continuidade ao desenvolvimento do PAFO, adicionando estatisticas como a de alfa
de Cronbach; e (e) investigar, no contexto de questiondrios online, o impacto e apli-
cabilidade das novas tecnologias que objetivam assegurar a privacidade e a seguranca
de dados dos usudrios (e.g. novas arquiteturas de sistemas propostas ou avaliadas
recentemente [ANTUNES et al., 2018, ISAAK and Hanna, 2018, FRITSCH et al., 2019,
CHENTHARA et al., 2019]) e algoritmos de cifra avangados para garantir a confidencia-
lidade dos dados (e.g., apenas o criador da pesquisa e os respondentes podem ter acesso
aos dados, i.e., um administrador do sistema nao deve ter acesso aos dados).
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